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Uvod

V klasické 1€kaiské praxi, ale 1 v souvisejicich oborech se stale Castéji setkava-
me s pozadavkem na vzdaleny ptenos dat obsahujici biofyzikalni parametry clo-
veéka do informacniho centra. Nékterd 1€kafska odvétvi vyZzaduji moznost krat-
kodobého 1 dlouhodobého sniméani biologickych parametrii u pacienti, sportov-
cl, ¢lent zachrannych jednotek, nebo pilot zavodnich vozli ptimo pii fyzické a
psychické zatézi. Pomoci telemetrického systému je potom mozno aktudlné sle-
dovat ¢innost zakladnich zivotnich funkci, jako jsou elektrokardiograficka a
pletysmograficka kiivka, tepova a dechova frekvence, okysli¢eni krve, teplota, a
taktéZ je mozno sledovat a usuzovat do jaké miry pisobi na ¢lov€ka stresova
zatéz na tyto zakladni Zivotni funkce.

Pomoci vzdaleného monitorovani Zivotnich funkci je mozno konkrétné posuzo-
vat schopnosti potfebné naptiklad pro fizeni vozu a tim minimalizovat moZnost
nehody zplisobené ndhlou zménou zdravotniho stavu (inava, nevolnost, srdecni
obtize).

V té souvislosti miize byt perspektivné vyzkum v oblasti telemediciny vyuzitel-
ny a velmi spolecensky piinosny pii péci o rizikové skupiny obyvatelstva a rov-
néZ o seniory. S rostoucim zivotnim stylem a péci o kvalitu zivota je prodluzo-
vani lidského Zzivota béznym jevem, ktery je v mnoha piipadech doprovazen
zdravotnimi komplikacemi v pokroc¢ilém ve&ku. Protoze perspektivné nebude
moZn¢ hospitalizovat vS§echny nemocné je zde feSeni v domaci péci s vyuzitim
telemediciny pro obcany, ktefi nutné¢ nepottebuji stdlou I¢kaiskou péci.
Z technického pohledu je zde vSak dostatek problémi, které bude v nutno
v budoucnu fesit jako naptiklad dokonalé snimani, ptenos, zpracovani a archiva-
ci biologickyc parametri. Jeden z dil¢ich technickych problémt je volba snima-
¢t nebo jejich piipadny vyvoj.




1 Telemetrie a jeji vyuziti v telemediciné

1.1 Historicky vyvoj telemediciny

Pocatky telemediciny sahaji ve Spojenych statech americkych do poloviny
60. let 19. stoleti, kdy NASA zavedla prvni 1ékatské telemetrické programy beé-
hem leth pilotovanych kosmickych lodi s cilem sledovat télesné funkce astro-
nautll. V roce 1964 se uskutecnil prvni interaktivni projekt telemediciny pomoci
televize.

Az do poloviny 70. let dochézi k utlumu tohoto odvétvi, a to zejména z divodu
vysokych nakladi na telekomunikac¢ni sit¢ a nedostatku a nedokonalosti infor-
macnich technologii. V soucasnosti zaznamendvaji Spojené staty americké dru-
hou vInu telemediciny.

Prvni evropské aktivity v oblasti telemediciny vznikly na pocatku 70. let ve
Skotsku, pfi¢emZ sou€asny vzrlstajici zajem o telemedicinu je stimulovan Pro-
gramem telepatickych aplikaci evropské komise, diive znamém pod zkratkou
AIM (Advanced Informatics in Medicine). Kromé rozsahlé podpory dalSich pro-
jekti Evropské komise (naptiklad projekt eHealth) jsou v evropskych zemich
feSeny dalsi lokalni a narodni telemedicinské projekty. [TELEX1], [VIT79],
[SOUO02], [VALO2], [ZVAO01]

1.2 Telemedicina

Termin ,telemedicina® je odvozen z feckého ,tele* znamenajici ,,na dalku® a
slova ,,medicina (I¢katstvi)*“ pochazejici z latinského "mederi" znamenajici "l¢-
Ceni".

Vyraz telemedicina byl poprvé pouzit v 70. letech minulého stoleti Thomasem
Birdem s tim, Ze se jedna o takovy zpusob poskytovani zdravotni péce, kdy 1é-
kati dalkové vySetiuji pacienty s vyuzitim telekomunikac¢nich technologii.

Telemedicina md mnoho definici. Program telematické zdravotni péce Evropské
komise definuje telemedicinu jako:,,Rychly pfistup ke sdilenym a vzdalenym
I¢karskym odbornym posudkiim prostfednictvim telekomunika¢nich a infor-
macnich technologii bez ohledu na to, kde se pacient nebo pfisluSnad informace
nachazi®.

Telemedicina se uplatiuje tam, kde telekomunikacni systémy poskytuji snazsi
piistup k 1ékafskym informacim a zdravotnickym udajim. Soucasny rychly vy-
VOj V oblasti telekomunikaci odstrafiuje postupné hlavni piekazky rozvoje tele-
mediciny (nedostate¢na rychlost pfenosu zprav, vysoké ceny sluzeb) a postupné
vytvaii cenove i funkéné vyhodné aplikace. [TELEX1]

Telemedicina tak zac¢ind ménit klasicky zplisob poskytovani zdravotnické péce.
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Aplikacemi telemediciny jsou jiz dnes pfenos lékaiskych snimkti mezi zdravot-
nickymi stfedisky pro stanoveni diagndzy na déalku, nebo poskytovani ,,domaci
péce* starSim lidem, diabetikiim a chronicky nemocnym. V soucasnosti nabizi
telemedicina fadu vyznamnych sluzeb [KUCO03]:
o Tele-konzultace
Tele-diagnoza
Tele- monitorovani
Tele-péce
Lékarska videokonference a tele-vzdélavani
Ptistup do vzdalenych databazi
Tele-rentgenologie
Domaci pece
Pohotovostni sluzby
Informacni sluzby

Tele-konzultace

konzultace na dalku. Pfedpoklad, Ze telemedicina bude mit velky vliv na pri-
marni péci se nyni napliuje diky soucasnému pokroku v informacnich a komu-
nikac¢nich technologiich a cenam nové zavadénych systému. Tele-konzultace
mohou probihat mezi 1€kafem, pacientem a specialistou z nichZ ne vSichni jsou
ve stejné geografické oblasti, ale jsou pouze propojeni komunikaéni linkou.
Soucasné s rostoucim poctem osob, které¢ maji piimy pfistup k telefonu, vzrista
moznost lékafe poskytovat telefonické konzultace. K velké ¢asti vymény infor-
maci dochazi v primarni péci pravé prostfednictvim tohoto média. Jednoducha
telefonickd rada pacientovi, kterou poskytne I¢kat, miize Castokrat uSetfit paci-
entovi navstévu ordinace nebo 1€kari nadvstévu pacienta doma. Mobilni telefony,
pagery, hlasové schranky posty, faxy a vSudyptitomna elektronicka poSta mohou
pouzivat tymy primdrni pé€e na podporu piimé péce o pacienta.

Tele-diagnéza

diagn6za stanovena lékafem na dalku. Ten milize mit v redlném Case piistup
K pacientovym snimktm (tele-prezence), nebo muze jednoduse stanovit diagno-
zu pomoci zpracovanych informaci, které pfijal telemetrickymi systémy
S pouZitim technologii pro ukladani a pfenos dat. Toto je nejrozsitenéjsi druh
postupu pro stanoveni diagnozy na dalku kdy nejsou zapottebi okamzité odpo-
védi na otdzky jinych odborniki. Tele-diagndza nabizi dostate¢né moznosti ko-
ordinace prace a zdroji. Nepouziva se pifimo mezi pacientem a vzdalenym I¢ka-
fem. Ziskana data vzdy smétuji pies dalSiho 1€kate nebo pies dalsi zdravotnicky
persondl. Tato sluzba nevyzaduje zadny dvousmérny nebo hierarchicky vztah
mezi poskytovatelem sluzby a jejim pfijemcem, jako v piipad¢ tele-konzultace.
Spolec¢na diagndza vyzaduje sdileni zdroji dat a znalosti, aby bylo moZn¢ ucinit
spole¢né rozhodnuti.




Tele-monitorovani

(telemonitoring) je monitorovani udajli o pacientovi na dalku. Tento druh sluzeb
se pouziva v piipad¢ chronickych nebo vysoce rizikovych pacientil, napf. moni-
torovani Zen s rizikovym téhotenstvim. Tele-monitorovani zahrnuje sledovani
pacienta na dalku, kdyz neni v nemocnici. Je to jednosmérna sluzba, ktera po-
maha pfi sledovani hlavnich kontrolnich parametrti chronického onemocnéni.
Tele-péce

vyuziva telekomunikacnich systémii k poskytovani asistence pacientim pii
1é¢bé na dalku. Téchto sluzeb se vyuzivd zejména k monitorovani starSich osa-
mocenych osob, ke sledovani fyzioterapeuticke 1é€by, duSevnich chorob a stavu
chronicky nemocnych osob. Dalsi formy telekomunikace zahrnuji vysilani rent-
genovych a patologickych snimkt. Jejich vyuziti v priméarni péci je méné prav-
dépodobné, nebot’ jejich pfijemcem je vétSinou specialista v nemocnici. Ziejmé
vyhody vSak vyvstanou napt. na venkové, kde se timto zplisobem sniZi potieba
ptfevozu bud’ pacientd nebo 1ékafd. Tele-péfe znamena vyuziti dat ziskanych
tele-monitorovanim k tomu, aby byla pacientovi poskytnuta asistence na dalku.
Tato obousmérna sluzba mezi pacienty a lékafi umoziuje komunikaci elektro-
nickych dat a hlasové poSty a dovoluje pacientovi pozadat o radu pfii terapii.
Udaje tele-monitorovani pomaéhaji lékaii analyzovat hloub&ji pacientovy pro-
blémy.

Lékarska videokonference a tele-vzdélavani

umoziuji video-konferen¢ni systémy, které v redlném case poskytuji vzdaleny
ptistup k lékarskym zasedanim, béhem nichz nékolik odbornikli diskutuje o da-
ném problému. Tento druh sluzeb zamezuje zbyte¢nym cestam a nabizi pofadani
cenové efektivnich 1ékaiskych zasedani mimo budovu nemocnice. Tyto aplikace
bézn¢ vyuzivaji multimedidlni prostfedky (podporuji pifenos informaci
v riznych formatech, jako text, obraz, zvuk, videozdznam), aby propujcily zase-
danim na dalku nékteré podobné vlastnosti, jaké maji néktera tradi¢ni zasedani.

Pristup do vzdalenych databazi

je telekomunikaéni pfistup k individudlnim €1 vetejnym lékatskym informacim.
Informace mohou byt uspofddany do multimedidlnich dokumenti. Ptiklady to-
hoto druhu sluzeb zahrnuji napt. Zadosti lékafe o provedeni laboratorniho testu
nebo pristup ke vzdalenym informacim v potfadnicich nemocnic tak, aby bylo
mozn¢ v€as informovat pacienty, ktefi ¢ekaji na 1ékaisky zasah.

Tele-rentgenologie

pomticek l¢karské snimky, zvIasté pak snimky vytvotfené rentgenem.
Domaci péce

Za domaci péci by mél byt povazovan soubor informacnich technologii a pro-
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sttedkil telekomunikace (IT&T), ktery podporuje telemedicinské sluzby, které
muZe pacient pfijimat doma. Miize také zahrnovat zafizeni nebo ndastroje po-
ttebné ke sledovani pacienta a jeho terapie nebo slouzici ke kontrole prostiedi.
Nasleduji nékteré priklady technologickych mozZnosti domaci péce, které mohou
byt zahrnuty do souboru nabizeného poskytovatelem sluzeb domaci péce
Vv oblasti telemediciny. Jsou to:

e Vyhody osobni bezpe€nosti (napt. systémy tele-alarmu, poplasnych za-
fizeni pozarnich poplachd, a vystraznych poplachtt),

e podpora kazdodennich aktivit a osobni pomoci prostiednictvim komu-
nikacnich sluzeb a dalSich informac¢nich technologii,

e vyhody sledovani pacienti na dalku a mozZnosti konzultace nebo rady
na dalku napf. kardio-telefonni systémy, ambulantni sledovani krevniho
tlaku nebo systémy sledovani hladiny glukézy,

e kontrola a udrzovani 1écebnych zatizeni na dalku (tele-kontrola zatizeni
jaké jsou dialyza ventilatory, infuzni pumpy)

Pohotovostni sluzby

V soucasnosti jsou sluzby zdravotnické pohotovosti jednou z oblasti, kde maji
Siroké uplatnéni mobilni komunikac¢ni systémy. Ve velkém mésté nebo na kte-
rémkoliv jiném misté zemé je obtiznym ukolem spoluprace mezi evakuacnimi a
vefejnymi pohotovostnimi tymy. Vyzaduje to efektivni sledovani znacného
mnozstvi informaci, stejné¢ jako moznosti posilani a pfijimani dat z nemocnic,
ambulanci, od hasi¢t, policie a dalSich podptirnych sluzeb. U ,,Zdravotniho po-
hotovostniho systému®, by mohlo existovat Koordina¢ni centrum zdravotnicke
pohotovosti, které by pfijimalo vSechny zpravy o nehodach nebo ptirodnich ka-
tastrofach. Zemé& Evropské unie podporuji myslenku jednoduchého telefonniho
Cisla, na které¢ by se hlasily vSechny ptipady ohroZeni. V projektu existuji sys-
témy ukladdani informaci pro narodni geografické a méstské plany. Tyto systémy
také uchovévaji data o lidskych a dalSich pottebnych zdrojich a seznam dalSich
informacnich zdroji, které lze zptistupnit, jako jsou ambulance a zdravotnicka
sttediska. Dale zpracovavaji modely, které maji byt voditkem v kazdém moz-
ném piipadu ohroZeni, nékdy nazyvané ,,Plany pro piipad katastrof** a umoziuji
piistup k mobilnim komunikaénim systémim jako jsou radio, mobilni telefonni
sit’ a satelitni komunikac¢ni systémy. V soucasnosti vSechny tyto systémy umoz-
nuji prenos dat v redlném Case, a tak usnadiiuji koordinaci mezi mobilnimi jed-
notkami, sluzbou v nemocnici a urazovymi jednotkami.

Informacni sluzby

Ukolem souboru téchto sluZeb je poskytovat uZivatelim piistup ke zdravotnic-
kym, sociadlnim a v§eobecnym informacim. Tyto sluzby se rozvijeji, aby se fesi-
ly problémy spojené se znaénym rozptylenim informaci, s obtizemi pii vyhleda-
vani relevantnich informaci a s velkou rozli¢nosti potieb uzivatell a jejich moz-
nostmi Vv piistupu do systému. Mezi potencidlnimi sluzbami zptistupfiovani in-
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formaci jsou uzitecné zejména nasledujici sluzby:

1.2.1

Ptistup k informacim o zdravotnickych sluzbach, dostupnost socialnich
sluzeb nebo jiného zdroje spojeného se zdravotni nebo socidlni péci.
Ptistup k vSeobecnym informacim zaméfenym na potieby starych spo-
luobcant, ktefi se ke zdrojiim informaci nedostdvaji snadno. Jednou
Z vyhod téchto sluzeb je zvySovani socidlniho kontaktu a usnadnéni je-
jich zatazeni do spolecnosti.

Pfistup z domova k aktualizované zdravotni vychov¢, zaméfené na ur-
Cité skupiny pacientl, napf. pii rehabilitaci.

Jednotny pfistup k informacim od riznych poskytovatelii sluzeb, spoje-
ny s kazdodennimi aktivitami a dal§imi sluzbami domaci péce. Ukolem
je koordinace mezi riznymi navstévniky s cilem ziskat lepsi vysledky.
Ptistup k osobam zabezpecujicim pomoc lidem trpicim téZkymi choro-
bami (napft. rakovina, AIDS, Alzheimerova choroba) a jejich rodinam.
Tyto osoby jim mohou poskytovat zdravotnické informace, duSevni
podporu nebo rady.

Informaéni kampané o Ukolech zdravotnictvi, jako je upozornéni na
ockovani. Ke splnéni téchto kold by se mohla vyuzit klidnéjsi pracov-
ni obdobi ve zdravotnickém stiedisku.

Podpora specialistli v oblasti domaci peéce. Tato podpora zahrnuje sys-
témy komunikace mezi jednotlivymi specialisty. PomiiZze jim odstranit
¢1 zmensSit jejich izolaci a poskytne rychly pfistup k informacim i bé-
hem navstévy u pacientii doma.

Dotazy o spokojenosti pacientil vztahujici se k pfijimanym sluzbam,
prace s piripominkami a stiznostmi.

Informace o zdravotnickych mapach a varovani (napf. mapy
s informacemi o koncentraci alergent pro alergiky).

Automatizovana rezervace navstév poskytujici integrovany navstévni
systém pro ruzné zdravotnické urovné. Navstévu lze jak ze strediska
primarni péfe tak znemocnice pozadovat jedin¢ tehdy, jsou-li
k dispozici vysledky laboratornich testtl, takze schiizka s pacientem je
naplanovana az poté, co je Iékat informovan o vysledcich vySetfeni.
Tim se predchazi zbyteCnym navstévam.

Instrukce pacientim (napt. drzet dietu po dobu 12 hodin) se zafidi pred
analyzou a vySetfenimi a koordinuji se s potvrzenim o dlouhodobych a
pravidelnych navstévach. [KUCO03]

Biotelemetrie

N¢ékdy také uvadéna jako radiobiotelemetrie je telemetrickou (radiotelemetric-
kou — ¢ili bezdratovou) metodou pouzivanou v lékaistvi k dalkovému pienosu
biosignalii nesoucich informace o fyziologickych veli¢inach snimanych ze Zi-
vych organismii. Telemetricky ptenos biosigndlii se stale vice uplatiiuje
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v diagnostice a zédkladnim vyzkumu v podstaté vSech fyziologickych funkci Zi-
vych organismil v jejich piirozenych podminkéch. Biotelemetrie nalezla uplat-
néni v kosmonautice, sportovnim 1 pracovnim lékatstvi 1 celé fadé klinickych
obort, dale ve fyziologickém, ekologickém, farmakologickém, ale 1 psycholo-
gickém vyzkumu, a to jak na experimentalnich zvitatech, tak 1 v métitku lidské
populace. [MAC93]

1.3 Telemetrické systémy

Radiobiotelemetrie jako 1ékatskd telemetrie je specidlni ¢asti technické teleme-
trie, spadajici do Sir§iho oboru telemechaniky. Telemechanika sama zahrnuje
dalkové méfeni, dalkovou signalizaci a dalkové ovladani. Je specialni oblasti
méfici techniky s tim rozdilem, zZe mista vlastniho méfeni a vyhodnocovéani jsou
od sebe vzdalena a prenos méfenych hodnot se provadi radiovymi prostiedky.
M¢éifena veli¢ina se proto musi transformovat na tzv. méronosnou veli¢inu,
vhodnou pro pienos na uréené vzdalenosti. Méronosnou veli¢inou bude vzdy
takova elektricka veli¢ina, kterd svymi vlastnostmi jednozna¢né urci hodnotu
veli¢iny méfené.

Metody 1 pfistrojova technika zaméfena ne tento tizky obor ma vsak pro 1€kafi-
stvi zcela obecny vyznam. V klinické praxi i I€karském vyzkumu existuje celd
fada problémi, jejichz feSeni pfimo zdvisi na moznostech telemetrie. Jedné se o
sledovani Zivotné dilezitych parametrii fyziologickych funkci organismu pii
pohybu, namaze, extrémnim vypéti jak fyzickém tak psychickém v normalnich 1
ztizenych (extrémnich) podminkach okolniho prostiedi.

Chovani objektu ve skutecnych podminkdch je mozné modelovat v laboratofi.
V takovych vysledcich méfeni vSak neni zcela postiZzen vliv a zatiZeni stejnych
skupin svalli a organil jako pti vykonu v pifirozenych podminkach. K tomu pfi-
stupuji 1 stresové faktory psychiky, okamzita indispozice apod. Z téchto divodi
proto nejsou takto ziskané vysledky vzdy zcela reprezentativni.

Radiotelemetricka métfeni zlstavaji proto jedinym objektivnim zplisobem ziska-
ni pfesnych a okamzitych informaci z volné se pohybujicich objekti. Bioteleme-
trie je proto moderni métici metodou vhodnou pro aplikace v mnoha oborech
huménni i1 veterinarni mediciny, biologie, ekologie, psychologie a dalSich.
[MAC93]

1.3.1 Rozdéleni biotelemetrie

Biotelemetricka zatizeni je mozné obecné rozdélit do nékolika kategorii. Tridi-
cim hlediskem muize byt pfenaSend informace, pocet soucasné¢ prenasenych in-
formaci, systém pienosu, druh provozu zatizeni, jeho dosah, obor pouziti. Kro-
me téchto kritérii existuje celd fada dalSich technickych hledisek jako je pracov-
ni frekvence systému, vykon vysilaCe, typ vysilaci antény, zplisob napgjeni,
hmotnost, vnéjsi konstrukéni usporadani, koncepce ptijimaciho centra, zpraco-
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vani ziskanych dat, atd. [CHM84]

Biotelemetrické systémy proto rozdélujeme:

a) Podle pienasené informace
Kromé zakladnich biopotencialti jako EKG, EEG, EMG, FEKG a EUG
jsou pienaseny i signaly fonokardiogramu, tlaku gastrointestinalniho, in-
trakranidlniho, intraokuldrniho, intrauterniho, tlaku krve, krevniho prito-
ku, teploty, respiracnich funkci a také pH slin a zalude¢nich §t'av.

b) Podle systému pienosu

Pocet soucasné prenasenych informaci (signaltl) mize byt od jedné do né-
kolika tisic. V telemetrickych zafizenich se da uzit prakticky vSech typi
modulaci. Uzivame frekven¢ni a Casové déleni kandlu, ptipadné pulzné
Sitkovou modulaci.

¢) Podle druhu provozu
Podle charakteru pienaseni veli¢iny (analogova nebo digitalni) a ucelu po-
uziti (pfenos vngjSich nebo vnitinich biopotencidlil), mizeme bioteleme-
tricka zafizeni rozd¢lit na: telemetry s kontinualni nosnou vlnou, pulsni te-
lemetrické systémy (oboji pro pienos vnéjSich biologickych signall), en-
doradiosondy a kone¢né vysokofrekvencné fizené implantaty.

d) Podle dosahu

Podle dosahu miZeme radiotelemetrické zatizeni rozdélit do tii kategorii
pro pienos podle vzdalenosti:
e malé¢- dosah téchto zafizeni se pohybuje od desitek cm do desitek

m, bez ohledu na pocet pifenaSenych biosignali.

e stfedni - jednd se o nejrozsifenéjsi skupinu telemetrickych zafizeni
s dosahem od nékolika metri do nékolika kilometrti.

e velké - dosah téchto zatfizeni se pohybuje od desitek cm do desitek m,
bez ohledu na pocet pfenasenych biosignali. [CHM84]
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1.4 Zakladni usporadani telemetrického systému

Telemetricky systém se pouziva k ur¢eni naméfené veli¢iny na dalku. [BAJ88],
[VIT79]

Sklada ze tii Casti:
1. vysilaci zafizeni
2. spojovaci vedeni
3. pfijimaci zafizeni

( )

MERENY OBJEKT

T VYHODNOCEN{

SNIMAC
PRIJIMACI
l ZARIZENI
PREVODNIK PREVODNIK
MODULATOR DEMODULATOR

l |

SPOJOVACI VEDENI

- J

Obr. 1.1 Zakladni schéma telemetrického systému.
1.4.1 Vysilaci zarizeni

Vysilaci zatizeni je sloZeno ze snimace, ktery uskuteciiuje pfevod métrené fyzi-
kalni veliciny na veli¢inu elektrickou. Dalsi soucasti vysilaciho zatizeni je méfi-
ci pfevodnik, ktery prevadi elektricky signal ze snimace na elektrickou veli¢inu,
ktera se pouzije jako modula¢ni signal v modulatoru. Zde dochazi k modulaci
nosného signdlu modulacnim signalem. Vystupujici méronosny signdl, ktery
nckterou ze svych vlastnosti jednoznacné urcuje hodnotu méfené fyzikalni veli-
Ciny, je urCen k dalkovému ptenosu. Je-li vSak pro pfenosovou cestu zvolen
bezdratovy pienos, je nutno pouzit jesté za modulatorem dalsi vysokofrekvencni
modulator.

1.4.2 Spojovaci cesta

Spojovaci cesta mize byt realizovana vodi¢em ¢i bezdratoveé. Pod pojmem spo-
jovaci cesta se rozumi fyzikalni prostfedi, které umoznuje pfenos méronosného
signalu. Jedna spojovaci cesta mlize samoziejm¢ prendset 1 vice méronosnych
signald.
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Prostiedky pro pfenos jednoho signalu od vysilaciho zatizeni k pfijimacimu se
nazyvaji spojovaci kanal. Z fyzikélniho hlediska mize byt spojovaci cesta:

e akusticka

e optickd

o clektricka

e clektromagneticka

e mechanicka
1.4.3 Prijimaci zarizeni
Piijimaci zatizeni telemetrického systému pfijimany signal v pfipad€ nutnosti
nejprve vhodné upravi (zesileni, uprava tvaru) a poté, v demodulatoru, vyjme
Z ptijatétho méronosného signalu uZite¢nou informaci - elektricky signal imérny
hodnoté méfené veliCiny. V nasledujicim méficim prevodniku se tento elektric-
ky signal ptevede na elektricky signal vhodny pro dalsi zpracovani ve vyhodno-

covacim zafizeni. Tim mlZe byt pocitac, regula¢ni obvod nebo zatizeni pro zob-
razeni hodnoty méfené veliCiny.

1.4.4 Méronosna veli¢ina

M¢éronosna veli¢ina je fyzikélni veliCina, kterda jednoznaéné odpovida méiené
veli¢ing. Je volena tak, aby jeji pifenos vybranou spojovaci cestou byl co nejmé-
n¢ zkreslen. Méronosna veli¢ina je tedy nositelem informace o métené veli€ing.
Nejcastéji byva realizovana elektrickymi signaly.

M¢ronosna veli¢ina ma tfi charakteristiky:
o fyzikdlni — vychazi z fyzikalniho zdkladu méronosného signalu.
e informacni — udava, jakym zplsobem, formou, tvarem se stane méro-
nosny signal nositelem informace o méfené veliiné
o strukturdlni

Pti pfenosu méronosné veliiny pfenosovou cestou dochazi ke zkresleni, tzn.
pfijimany signal je odliSny od vysilané¢ho. Toto zkresleni méronosného signalu
je zplsobeno v dusledku dvéma zakladnimi pfi¢inami.

Fyzikalnimi vlastnostmi spojovaci cesty, jako jsou pfechodové charakteristiky,
amplitudové a fazové frekvencni charakteristiky, nestalosti parametrii pfenosové
cesty. Patii sem napiiklad: omezené kmitoctové pasmo pienosové cesty, ttlum
pienosové cesty nebo amplitudové a fazové zkresleni. Tyto uvedené pficiny
omezuji zejména délku prenosové cesty.

Ru$ivymi napétimi (poruchami), které plisobi na ptenaSeny signal. Jsou to
zejména napéti, kterd se v prenosové cesté objevuji v dasledku indukénich, ka-
pacitnich nebo galvanickych vazeb s jinymi elektrickymi obvody.

Charakter a intenzita zkresleni zavisi na obou uvedenych skupinach. Dale zavisi
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na druhu vyuzZité spojovaci cesty, na zpusobu vytvafeni kanald, na tvaru méro-
nosné veli¢iny.

Rozdéleni méronosnych veli¢in podle jejich zavislosti na ¢ase

Podle zéavislosti na ¢ase miizeme méronosné veliCiny d€lit na:
e M¢ronosné veliiny spojité proménné v ¢ase i urovni
e Mcronosné veli€iny diskrétni v ¢ase a spojité v trovni
e Mc¢ronosné veli¢iny diskrétni v ¢ase 1 irovni

Méronosné veli¢iny spojité proménné v ¢ase i Grovni

jsou veli¢iny, které méni svou velikost spojité v ur¢itém rozmezi a pfitom jsou
spojité 1 v ¢ase. Spojitd méronosna veli¢ina musi byt jednozna¢né zavisla na me-
fené veliCiné. Jako spojité proménnou veli€inu lze pouzit velikost steyjnosmérné-
ho proudu, velikost napéti. U stfidavého periodického napéti to mize byt ampli-
tuda, frekvence nebo fazovy posun. Pfi zvoleni stfidaveho napéti (proudu) se
uzivaji amplitudova, frekvencni nebo fazova modulace nosného signalu, kterym
je harmonicky signal. Pro volbu spojité proménné méronosné veli€iny musime-
vzit v ivahu zavislost na ptenosove cesté, kterd bude pouZita.

0.8 :

Napeti [V]
I o
= o
——

I I I
1500 2000 2500 3000 3500 4000
cas [ms]

1
0 500 1000

Obr. 1-1 Priklad méronosné veli¢iny spojité proménné v ¢ase i irovni
(pletysmograficky spojity signal)

Méronosné veli¢iny diskrétni v ¢ase a spojité v urovni

Jsou veli¢iny, kde nosnym signdlem je sled pravouhlych signald. Proto se téz
tyto veli¢iny oznacuji jako impulsni méronosné veliCiny.
MozZné typy modulace pro tuto skupinu jsou:
e Amplitudova impulsova modulace - Je modulovana amplituda impulst,
jejichz doba trvani (Sifka) a jejich frekvence se neméni.
e Frekvenéni impulsovd modulace - Frekvence sledu impulsii se méni
v zavislosti na méfené veli¢in€. Amplituda a tvar impulst (Sitka) se

nemeéni.

o Sitkové impulsova modulace - Doba trvani impulsi se méni
Vv zavislosti na métené veliCiné. Amplituda ani frekvence impulst se
nemeni.
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Obr. 1-2 Priklad méronosné veli¢iny diskrétni v ¢ase a spojité v iirovni
(frekvenéné modulovany signal)

Meéronosné veli¢iny diskrétni v ¢ase i Girovni

Tyto signaly oznacujeme jako Cislicové. Charakteristické pro tuto skupinu je, Ze
je mozno pienaset pouze urCity pocet hodnot méfené veli¢iny. To odpovida to-
mu, Ze se naméeieny signdl musi diskretizovat. Stanovi se okamzit¢ hodnoty
v urcitych Casovych intervalech (provede se vzorkovani signélu). Déle se pro-
vede kvantovani, cozZ je pfifazeni navzorkovanych hodnot do pfedem stanove-
nych urovni. Poté se provede kodovani téchto urovni a teprve zakdédovana in-
formace se prenese. Na stran¢ piijimace je dekodér, ktery ptijatou informaci de-
koduje a nasleduje dalsi zpracovani piijatého signalu. [BAJ88], [VIT79]

0.8 T T T T
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Obr. 1-3 Priklad méronosné veli¢iny diskrétni v ¢ase i urovni ((pletysmo-
graficky Cislicovy - digitalni signal)
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Obr. 1-4 Vyrez diskrétniho signalu pletysmografickéhosignalu

1.4.5 Elektromagnetické prenosové cesty — bezdratové

Bezdratovy pifenos informace zajist'uji také elektromagnetické (radiové) pieno-
sove cesty. K pfenosu se vyuziva elektromagnetickych vin. Pfenosova cesta je
tvofena vysilacem, vysilaci anténou, piijimaci anténou a pfijima¢em. Elektro-
magnetické viny vysilané vysilatem se Sifi prostorem konecnou rychlosti.
MnoZstvi vyzafené energie za jednotku Casu zavisi na rychlosti zmény proudu
Vv obvodu vysilage. Pii stejnosmérnych proudech tedy k vyzatfovani nedochazi.
Proto pro praktické vyuziti elektromagnetickych vin pro pfenos maji vyznam jen
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proudy s frekvenci vétsi nez 100 kHz. Jinak je vyzafovani zanedbatelné.

Elektromagnetické viny pouzivané pro ptfenos se d€li jednak z hlediska vinové
délky a také podle frekvenéniho rozsahu, coZ je uvedeno v Tab. 1.1. Sifeni elek-
tromagnetickych vin je zavislé na délce viny a na prosttedi, kterym vlna procha-
zi. Zmény parametra prostiedi, jak pravidelné, tak nahodilé, zptisobi lom, odraz,
ohyb, rozptyl nebo tGtlum elektromagnetické viny. Lom a odraz nastava pii zmé-
né permitivity prostfedi, ohyb a rozptyl vznika na vodivych piekazkach podle
toho, zda je rozmér piekazky ve srovnani s délkou viny maly nebo velky.

Velmi kratké viny jsou elektromagnetické viny, jejichz vinova délka je kratsi
nez 10 m. Jelikoz je kmitoctové pasmo, které zaujimaji, dosti Siroké, je mozno
vytvoftit velky pocet kanali bez vzajemného ruseni. Pfenos neni ruSen atmosfé-
rickymi nebo priimyslovymi poruchami. Neni tfeba velkych vykont, antény jsou
malych rozmérli a celé zatizeni zabird malo mista.

Radiové viny Délka viny Kmitoctovy rozsah
A[m] [HZ]
dlouhé viny > 3000 10°
stfedni viny 3000 az 200 10° az  1,5%10°
kratké viny 50 az 10 1,5*%10° a2 30*10°

velmi kratké viny
metrové viny 10 az 1 30*10° . 300*10°
decimetrové viny 1 az 0,1 | 300*10° L; 3*10°
centimetrové viny | 0,1 az 0,01 3*10° 4 30*10°
milimetrové viny | 0,01 az 0,001 | 30*10° 4 300*10°

Tab. 1.1 Rozdéleni elektromagnetickych vin pouzivanych pro pienos.
[BAJ8S], [VIT79]
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2 Biosignaly a jejich déleni

2.1 Podstata biologickych signali

Lidské télo je slozené z mnoha bun¢k, vlaken, tkéni a organt, které jsou zdrojem
biologickych signall. Biologicky signal je nosicem informaci o pozorovaném,
resp. vySetfovaném biologickém systému.

Jako biosignaly miiZzeme oznacit vSechny signdly, jejichZ existenci mizeme za-
znamenat v muzeme registrovat v disledku spontanni aktivity biologického sys-
tému (nativni signaly), nebo jako disledek umyslnych podmétt (evokované sig-
naly).

Vzhledem k Sirokému spektru fyzikalniho charakteru (co do kvality i1 kvantity)
biosignalu u nich mizeme sledovat a vySetfovat velké mnozstvi spolecnych
vlastnosti. Nasledny pievod biosigndlu do elektrické podoby je vzdy nevyhnu-
telny bez ohledu na jeho plvod. Z toho ditvodu je nutnd znalost zdkladid teorie
elektrickych obvoda 1 matematického a fyzikalniho aparatu.

Extrakce informacni slozky ze signalu vyzaduje predzpracovani - odstranéni
(minimalizace) neuzite¢nych slozek signalu: Sumy a rusivé signaly z okolnich

zdroju.
. ] EEG
Spoz2 EOG, ERG
tep \ . witéini kapacita
/ plic
teplota
e o | EKG
dechova ' )
frelvence kresvni tlak
EMG — EGG
tep
pH pokozley
Spoz
EMG

Obr. 2.1 Vycet nejcastéji snimanych biologickych parametrii.
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Tkan¢ lidského téla jsou charakteristické vlastnostmi, jako je elektricky odpor,
vodivost, kapacita, permitivita a také skute¢nosti, Zze pfi metabolismu dochazi
K nerovnomérnému rozloZeni ionti rdznych chemickych prvkd. Timto nerov-
nomérnym rozlozenim vznikaji rozdily potencialu, které se nazyvaji biosignaly.
Biosignaly vznikaji také pii podrazdéni jednotlivych receptorti a stimulovanym
drazdénim, a pravé prostrednictvim biosignalti dochazi v organismu K pienosu
informaci, které jsou dilezité k fizeni a zajisténi spravné Cinnosti dil¢ich zivot-
nich procest, organt a celého organismu jako celku. Na obrazku Obr. 2.1 je
znazornén vycet nejcastéji snimanych biologickych parametrd. [MRAS51],
[MRA52], [MRA53]

2.2 Klasifikace podle matematickych kritérii

To Ze signal probiha v Case znamena, Ze v kazdém okamziku nabyva urcité hod-
noty. A protoze uplynuti ¢asu povazujeme v klasické fyzice za nezavislou veli-
¢inu, mizeme si libovolny signal piedstavit jako néjakou funkci ¢asu a znadzornit
ji grafem této funkce, kde nezavislou proménnou bude ¢as a zavislou promén-
nou bude pftislusna fyzikalni veli¢ina, odpovidajici fyzikalnimu charakteru da-
ného pienosového kanalu. Biosignal je jako vSechny signdly forma hmoty ne-
souci informace o dé&jich a je moZzné je matematicky popsat jako funkci jedné
nebo vice proménnych:

s(t) = At? (2.1)
kde:
s(t) [t]...funkce biosignalu
t[s]...Cas

A[-]...nenulova konstanta

Podle Cohena délime signal:
e Deterministicky
o periodicky (sinusovy, komplexni)
o neperiodicky (kvaziperiodicky, ptechodovy)
e Stochasticky
o stacionarni (ergodicky, neergodicky)
o nestacionarni (specialni)
Spojitym signalim odpovidaji (po ¢astech) spojité funkce s(t). Ty umoziuji ur-
¢it hodnotu signalu pro libovolny ¢asovy okamzik. Diskrétni signaly jsou po-
psan¢ posloupnosti s(m) umoznujici ur¢it hodnotu signalu jen pro urcité casové
okamziky.

Soucasné technologie poskytuji vykonné prosttedky zpracovani diskrétnich sig-
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nall. Proto se spojité signaly prostiednictvim analogové-digitalniho prevodniku
transformuji do diskrétni podoby. Pfevodniky realizuji proces vzorkovani spoji-
tého signalu s(t) do posloupnosti s(m):

s(m) = s(t) /- re (2.2)
kde:

Ts [t]... vzorkovaci interval
t[s]...Cas

2.2.1 Deterministické signaly

Deterministické signaly se vyjadiuji pfesnou matematickou zavislosti a tomu
odpovidajici grafickou reprezentaci.

Realn¢ biosignaly nejsou nikdy deterministické. VZdy jsou v nich obsaZeny ne-
piedvidatelné Sumy a zmény parametri které zplisobuji jejich nedeterminicnost.
Podskupinu deterministickych signalli tvoii periodicke signaly.

s(t)= s(t+ nT) (2.3)

kde:
Ts [t]... perioda
n [-]...celociselna hodnota

Periodicky signdl ma sviij zédkladni opakujici se tvar intervalu. VétSina determi-
nistickych signalii je neperiodicka. Napi. RR interval elektrokardiogramu prak-
ticky nikdy neni konstantni (v disledku dychani a G¢inkt riiznych regulacnich
mechanismu organismu). TaktézZ PQRST komplexy odpovidajici tiderdm srdce
nejsou navzajem stejné. AvSak rozsah jejich variability pfipousti modelovat je
jako téméf periodické.

2.2.2 Stochastické signaly

Stochastické signaly jako projev stochastickych procesu v organismu tvofii dule-
zity zdroj informaci. Stacionarni stochasticky proces ma statistické charakteris-
tiky, které se v ¢ase neméni a autokorela¢ni funkce je funkci ¢asové proménnou.

t=t,-t (2.4)

U stochastického staciondrniho ergodického procesu staci zkoumat misto celého
prabéhu statistické charakteristiky jen jednu jeho ¢ast. Pfikladem stochastického
signalu je Sum.

2.2.3 Casova a frekvenéni oblast signalu

Z hlediska analyzy signadlu pouZivame pro zvyraznéni nékterych vlastnosti sig-
nalt rizné uhly pohledu odpovidajici oblasti, ve které jsou analyzovany.
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e (asova oblast - signal charakterizovany hodnotami na ¢asové ose
o frekvencni oblast - signdl charakterizovany svym frekvencnim rozkla-
dem - frekvenci, amplitudou a fazovym posunem sinusoid.

e (asove¢ frekvencni oblast - je kombinaci obou piedchozich.

Fourierova transformace (FT) slouzi naptiklad pro pievod signalu mezi frek-

vencni a ¢asovou oblasti
F{s(t)}= S(w) (2.5)
F{Sw)}=s(t) (2.6)

kde:
o [t]... uhlova frekvence

S(w) [®]...reprezentuje frekvencni oblast komplexni hodnotou

Wavelet transformace (WT) — umoziuje transformaci signalu mezi ¢asovou a
casove sekvencni oblasti.

WT transformuje signal pomoci okenni neboli waveletové funkce. Hlavni vyho-
da WT spociva vjeji schopnosti analyzy signalu s proménnym casove-
frekvencnim rozliSenim, zatimco v pfipadé¢ okenni Fourierovy transformace
jsou okna funkce konstantni délky, ¢imz dochdzi k omezeni Casového rozliseni
této transformace. Fourierova transformace provadi rozklad ¢asového signalu na
frekvencni komponenty (rozklada signal na fadu harmonickych slozek). Tento
typ transformace ovSem nedava prehled o ¢asovém vyskytu frekvencénich slozek.

WT umoziuje analyzu signilu s vicendsobnym rozliSenim, kterd se provadi
aplikaci postupné rozsifované okenni funkce. Pro analyzu vysokych frekvenci se
pouziva uzké Casové okno, pro analyzu nizkych frekvenci ¢asové okno Siroké.
Signal je pfi této transformace rozlozen do sady jistych funkci (waveleti).

Zékladni funkci transformace je takzvany matetsky wavelet. Dalsi funkce jsou
odvozovany z mateiského waveletu postupnym rozsSifovanim a posunem v case.
Originalni signal mlZe byt rekonstruovan inverzni transformaci. Spojitd WT je
definovana vztahem (2.7) a (2.8), [MRA51], [MRA52], [MRA53]

+A
WT (t,1) = g x(t).Y,, () dt 2.7)
- A
1 G- té
Yo ()= \ﬁ-)’é i (2.8)

kde:
7[t]... Casové posunuti waveletové okenni funkce (dilatace)

| [-]... méfitko, které je mozno pirepodist na frekvenci
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Prl(1) [-]...waveletova funkce
w [-]...transformacni funkce (zédkladni — matetsky wavelet)
X(t) [-]...analyzovany signal (signal)

Mateisky wavelet y je prototyp pro vygenerovani jiné okenni funkce Wr,I(t).
Wavelety generované z mateiského waveletu maji rozdilné métitko 1 a rozdilnou
pozici t (posunuti), ale identicky tvar. Konstanta 1" ptedstavuje normalizaci
energie.

Dosadime-li vztah (2.8) do vztahu (2.7), dostaneme pfimy piedpis pro spojitou
waveletovou transformaci reprezentujici korelaci mezi vstupnim signalem x(t) a
funkci wavelet y.

A
1 -
WT (t,I) = W n X().y (%)-dt (2.9)
- A

[MRA51], [MRA52], [MRA53]

2.3 Rozdéleni podle jejich fyzikalni podstaty
2.3.1 Bioelektrické signaly

VeV

zprostiedkovana bioelektrickymi signély. Jejich charakteristiky umoziuji zkou-
mat, monitorovat a vyhodnocovat jejich stavy a funkce.

Vzruchy a chemické déje na membranach nervovych a svalovych bunék generu-
ji elektrické akéni potencialy. Elektricky potencial, ktery je generovany velkym
mnozstvim buné€k, je snimany povrchovymi nebo vpichovymi bioelektrickymi
elektrodami snimaci a prevodniky. Elektrické pole se dobte Siti biologickym
prostfedim a proto je mozné biolelektrické signaly snimat na vhodnych mistech
povrchu téla. Pouzivanim povrchovych snimacl se eliminuje nutnost invaziv-
nich metod méteni. Bioelektrické signaly patii mezi nejdilezitéjsi ze skupiny
biosignald. [MRA51], [MRA52], [MRA53]

2.3.2 Bioimpedanc¢ni signaly

Impedan¢ni signal tkaniva se generuje tak, Ze na vhodném misté se sttidavym
sinusovym proudem indukuje proud 20pA az 20mA o frekvenci 50kHz az
IMHz. Na jiném misté povrchu zkoumané tkané se jinymi elektrodami snima
napéti generované proudem a impedanci tkang.

Impedance resp. odpor tkané zavisi na sloZeni a objemu tkané, na distribuci krve
ve tkani, na endokrinnich resp. neuronovych aktivit ve tkani a na jinych fakto-
rech, proto je bio-impedancni signal nositelem vyznamnych informaci.
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2.3.3 Biomagnetické signaly

Nekteré organy téla (mozek, srdce, plice) produkuji velmi slabé magnetické pole
obsahujici také informace, které bioelektrické signaly neobsahuji. Velmi nizka
intenzita magnetického pole zptisobuje velmi nepiiznivy pomér signalu k Sumu.
Z tohoto diivodu je informacni hodnota signalu velmi nizka.

2.3.4 Biomechanické signaly

Mechanické a elektromechanické snimace a prevodniky (piezokrystaly, mem-
brany, kapalinové tlakoméry, ultrazvuk) zaznamenavaji mechanické projevy bi-
ologickych systémill (pohyby, vychylky, tlakové, napét'ove, objemové a prito-
kové zmény).

Mechanické vzruchy se nesifi tkdnémi jako elektrickeé, magnetické nebo akus-
tické, proto jejich méteni obvykle vyZaduje velmi piesnou lokalizaci snimace, a
takteZ je v nékterych piipadech nutné pouziti invazivni metody.

Biomechanické signaly poskytuji mnozstvi velmi specifickych a vyznamnych
informaci pro identifikaci stavu a funk¢nosti zkoumaného systému.

2.3.5 Bioakustické signaly

Meéfteni zvuki poskytuje relevantni a specifické informace o jevu, ktery ho gene-
ruje, protoze fyziologické jevy (pritok krve srdcem, chlopnémi, cévami, nebo
prutok dychacich plyn hornimi a dolnimi cestami dychacimi a plicnim prosto-
rem) generuji typické akustické signaly (napft. srdeni ozvy, sipani a piskot pfi
dychani ¢i kaSel), nebo ovliviiuji rezonan¢ni prostor pro indukované zvuky
(napt. poklep hrudniku, bficha). Zvuky jsou generované také trdvicim traktem,
pohyby kloubi, nékdy 1 kontrakci svald.

Akusticka energie se sifi biologickym prosttedim, které umoznuje snimani akus-
tickych signalti vhodnymi snimaci (fonendoskop, mikrofon) z povrchu téla.

2.3.6 Biooptické signaly

Jedno a vicerozmérné optické signaly patii mezi velmi diileZité zdroje informaci
0 stavu a funkci zkoumaného systému. Jsou dusledkem spontannich i vyvola-
nych optickych projevi biologického systému (koncentrace kysliku v Krvi
ovliviiuje jeji barvu tj. jasnost Cervené, pritok krve tkani ovlivituje jeji zabarve-
ni).

VétSinou se méfi propustnost nebo odraz svétla rtizné vinové délky tkanémi.
Technologie RTG zéfeni a endoskopickych vySetteni zprostfedkovanych optic-
kymi vldkny poskytuje mnozstvi pfilezitosti pro sniméani biooptickych signali.
Také vzorky tkani a latek z organismu jsou zdrojem optickych signalti produku-
jicich riiznymi technologiemi obrazové informace biologickych systémil.
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2.3.7 Biochemické signaly

Biochemické signaly jsou bud’ stejnosmérné, nebo se v urcitych piipadech mo-
hou vyskytovat i nizkofrekven¢ni slozky. Tyto signaly jsou produktem chemic-
kych méfeni na Zivych tkdni nebo na vzorcich analyzovanych
Vv specializovanych laboratotich (biochemickych, hematologickych, mikrobiolo-
gickych, histologickych, likvorologickych).

Uplatiiuji se zde riizné druhy snimaci a ptevodnikil. Naptiklad méfeni koncen-
trace riiznych iontdl uvniti nebo vné buniky se provadi prostfednictvim special-
nich jehlovych elektrod. Teplota organismu resp. teplota tkani se méfi jednak
klasickymi teploméry ale i elektrickymi snimaci teploty (termistory).

2.4 Rozdéleni signalu podle biologického pivodu

Tkan¢ lidského téla jsou charakteristické vlastnostmi, jako je elektricky odpor,
vodivost, kapacita, permitivita a také skuteCnosti ze pii metabolismu dochézi
K nerovhomérnému rozlozeni iontd riznych chemickych prvkd. Timto nerov-
nomérnym rozlozenim vznikaji naptiklad rozdily potenciald, které se nazavané
biosignaly. Biosignaly vznikaji také pii podrazdéni jednotlivych receptorii a sti-
mulovanym drazdénim, a pravé prostiednictvim biosignalii dochazi v organismu
Kk ptenosu informaci, které jsou duilezité k fizeni a zajisténi spravné ¢innosti dil-
¢ich Zivotnich procesti, organt a celého organismu jako celku.

Velikost a rozsahy jednotlivych typl biosignalll je urCena predevsim piivodem
biologického signalu. Naptiklad velikost bioelektrickych signalt a jejich frek-
vencni rozsah pii jednotlivych metodach snimani a méfeni je riizna. Jejich veli-
kost je fadove desitky uV az jednotky mV pii hornim frekvenénim rozsahu asi
do 10 kHz. Z téchto divodu je tedy dulezita znalost piivodu biologického signa-

lu pfed samotnym proscesem méfeni a nasledného zpracovani. [MRAS51],
[MRA52], [MRA53]

Déleni biosignall podle piivodu:
e biosignaly obéhového systému — Ptiloha 1
e biosignaly respira¢niho systému - Piiloha 2
e biosignaly mozku - Ptiloha 3
e biosignaly autonomniho nervového systému - Ptiloha 4
e Diosignaly svalovych funkci - Piiloha 5

Pro stanoveni diagndzy je podstatné mit k dispozici signal zbaveny Sumu a arte-
faktl v ¢asové oblasti, ktery technik zpracovava pfevdzné ve frekvencni oblasti.
Proto je pro technické pracovniky, kteti vyvijeji nové piistroje, dilezité védét o
jaky signal se jedna. V ptehledovych tabulkach uvedenych v piiloze jsou uvede-
ny biologické signdly, které 1ze na lidském t€le snimat pomoci neinvazivnich
nebo invazivnich snimac¢t. [MRA51], [MRA52], [MRA53]
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2.5 Artefakty

Pod pojmem artefakt se v l1ékarské diagnostické technice rozumi jev nebo pro-
ces, ktery nema fyziologicky ptivod ve vySetfovaném organismu, resp. jehoz
zdznam neni cilem vysSetfovani.

Ve snimaném signalu se mohou projevovat rtizné¢ artefakty zplisobené prede-
v§im nedokonalym spojenim ktlize — elektroda, ale také jsou to pohybové arte-
fakty, poceni kiize, nebo artefakty zplisobené Spatnym stinénim ptipojovaciho
kabelu elektrody, apod. Artefakty zpiisobené vnéjSim rusenim (napi. elektrosta-
tickym) je nutno eliminovat vhodnym stinénim elektrod i pfipojovaciho kabelu a
vhodnou filtraci na signalovych vstupech pftistroji.
Obvykle se artefakty déli do dvou zakladnich skupin:

e technické

e biologické

2.5.1 Technické artefakty

Do skupiny technickych artefaktu nalezi:
b) elektrostatické potencialy
C) sitovy brum
d) impulsni ruseni
e) vliv rusivych magnetickych poli

a) Elektrostatické potencialy. Vznikaji v disledku nizké jakosti elektrod nebo
Spatného kontaktu elektrod s kiZi (napt. neni-li pouzita elektrovodiva pasta
nebo neni pro dany ptipad vhodnd). Ke vzniku elektrostatickych potencialu
téz dochazi pti pohybu pfedmétu z elektrostatickych hmot (silonové pradlo,
hieben) v blizkosti vstupnich obvodu extrémné citlivych biozesilovaci nebo
v blizkosti méiené osoby. Téz mohou byt vyvolany driftem parametru bioze-
silovace, zmé€nami parametru elektrod (napt. vlivem polariza¢nich procesi),
biochemickymi zménami v misté ulozeni elektrod, eventualné objemovymi
procesy ( v prvni fade zménou prokrveni nebo zménou objemu kysliku ve
vysutrované oblasti - napt. v mozkovych tkanich).

b) Sitovy brum. Napéti sitového kmitoctu a jeho harmonické (napf. tfeti har-
monicka v blizkosti zafivek) jsou vyznamnou pti€inou sniZené dynamiky
zejména tehdy, nejsou-li dodrzené zésady spravného nulovani a zemnéni,
piipadné je-li mercici systém umistén v blizkosti vykonového spotiebice
(rentgen, ledniCka, strojovna vytahu apod.) Podstatné zlepSeni dynamiky
umoziuje zafazeni Cislicového filtru ve funkci zadrze 50 (60) Hz (ptipadné
nasobku sitového kmitoctu).

C) Impulsni ruseni. Pfi¢inou artefaktu tohoto typu je obvykle zapinani pfistroju
napajenych ze stejné energetické sité a prepinadni méticich svodu.
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d) Nedostate¢né stinéni magnetickych poli. Projevuje se zejména v biomagne-
tismu. Mame-li obvod citlivy na stfidavé magnetické pole (napf. civka na
vstupu zesilovace), miizeme jej odstinit od vnéjSiho elektromagnetického po-
le vloZzenim do uzavien¢ho krytu, ktery brani vstupu ruSivého pole do stin¢-
ného prostoru. Kryt muze byt vytvofen magneticky vodivym materidlem ne-
bo materialem magneticky nevodivym, ale elektricky vodivym.Magneticky
vodivy materidl plisobi pfi stejnosmérném i stiidavém poli tak, ze svede silo-
cary magnetického pole mimo chranény prostor. Magnetické stinéni je tim

e) Technologické vlivy elektrody (povrchové, jehlové). Na kmitoctové vlast-
nosti biosignalu a jeho dynamiku maji vliv tvar a rozméry elektrod (zejména
plocha jejich povrchu) a také druh materilu.

f) Sum elektronickych obvodu za¥izeni. Dominantni je vliv vstupnich obvodu
biozesilovace. Krom¢ aktivnich prvku (tranzistory, OZ, diody) je nutno téz
uvazovat Sum pevnych odporu (vrstvové, plnopriiezové, dratové), Sum pro-
ménnych odporu (maji navic proudovy kontaktni Sum, ktery prochéazi z kon-
taktniho ptechodu mezi jezdcem a odporovou drahou). V nékterych ptipa-
dech maji vyznamné ptispévky ladéné obvody, transformatory a nelinearni

odpory.
2.5.2 Biologické artefakty

K biologickym artefaktim radime pohybové artefakty, vzajemny vliv riznych
organu (elektrookulogram a elektroencefalogram maji nenulovou korelaci apod.)
a biologické rytmy. Na obrazku Obr. 2.2 je znazornén ve frekvenénim spektru
rozsah jednotlivych bioelektrickych signald, coz je dilezité znat pro spravnost
méfeni a nastaveni parametril filtrh méticiho fetézce.

Biologické rytmy zaujimaji velmi Siroky obor co do trvani - od milisekund do
n¢kolika let. Lze je pozorovat v jednotlivych bunkach, v celych organismech
nebo v Sirokych populaci. Nap¥. ovarialni cyklus (cca 2-10° s) ovliviiuje u Zen
mnoho biosignalii. Geofyzikalni cykly, jako jsou pfiliv, stfidani dne a noci, faze
meésice a ro¢ni obdobi maji vliv zeyména na ¢innost mozku (coz se pochopitelné
odrazi na snimaném EEG). Kromé toho je nutné vzit v tivahu, Ze rytmy s riiz-
nymi periodami mohou byt riznym zplisobem vzajemné svazané.
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Obr. 2.2 Spektra biosignala a vzniku biologickych artefakti.
[MRA51], [MRA52], [MRA53], [PEN04]
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3 Snimani a méreni biologickych parametru

Biosignaly jsou projevem zZivotnich pochodii v organismu a ve své elektrické
podob¢ nesou informace o stavu biologického systému. Prvotni forma biosigna-
lu: elektrickd, mechanickd, tepelna nebo chemicka, ur€uje metodu jeho snimani
a tim 1 zptisob pfevodu na méronosny signal a dalsi zpisob jeho zpracovani. Bi-
osignaly: EKG, EEG, FEKG, EGG, EUG, ERG, EOG apod., jako projevy elek-
trické aktivity organismu, sniméame elektrodami.

Ostatni biosignaly, jako projevy mechanické, tepelné, chemické aktivity, sni-
mame riznymi typy snimacili, vyuzivajicich zmén odporu, indukénosti, kapacity
nebo vlastnosti pfechodu P-N. Pfehled typt biosignald a jejich méfeni je uveden

v Tab. 3.1.
Rozsah Frekvencni
Fyziologicky signal _ Snimac
amplitud rozsah

Elektrokardiogram |0,05-3 mVs |0,1— 100 Hz Elektrody

Fetalni EKG 10-300mV 0,2 100 Hz Elektrody
Fonokardiogram 30 — 100 Hz Elezoelektmky mi-

rofon
Elektromyogram,
0,04 -4 mVs |2-1000 Hz Elektrody

EMG

Elektroencefalogram|10 - 100 uvV  |0,5—-200 Hz Elektrody
Elektrogastrogram |10-350 uvV  |0,05-0,2 Hz Povrchové elektrody

, . do 1000 pulsti za
Nervové potencialy [0,1 — 3 mVy sekundu Elektrody
Krevni pritok 1-300cm¥s |1-20Hz Elektromagneticky
prutokomeér

Tlak krve 0-53,2kPa |0,5-100 Hz Tenzometr
Dastomntenstindint | 1960 9800 Pa|0 - 10 Hz Indukeéni snima
Tlak méchyte do 9800 Pa 0-10Hz Tenzometr

Teplota 32 -43 °C 0-0,1Hz Termistor

Dechova frekvence 0,15-6 Hz Impedanc¢ni snima¢
Zaludecni pH 3-13 0—1Hz Sklenéna, antimono-

va elektroda

Tab. 3.1 Parametry vybranych biosignali. [BROOO0]
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Pro sniméni bioelektrickych potenciali v neklidové zatézi pouzivame povrcho-
vé, plovouci a nepolarizovatelné elektrody Ag-AgCl.

Jen pro zvlastni, experimentalni Gcely, jsou uzivany vpichové nebo implantabil-
ni elektrody, provedené zlatymi nebo platinovymi dratky riznych priméri a
délek. Kvalita snimaného signalu zavisi na umisténi a upevnéni elektrod, zptiso-
bu snimani a zptsobu jeho piedzpracovani. Zasadné volime mista s minimem
vyskytu svalové aktivity.

Sniméani a méfeni biologickych parametri je tizce svdzano s typy biosignall
Vv zavislosti na jejich fyzikalni podstaté. V technické kybernetice se zabyvame
méfeni predevSim signala ziskanych neinvazivni cestou z organizmu. Takto mé-
fen€ biosignaly jsou ve znacné mife prevadény na elektricky signal, ktery umoz-
nuje 1épe danou biologickou veli¢inu zesilovat, pfenaSet, archivovat a predevsim
Zpracovavat. U biosignald, které jsou prvotné snimany jako elektrické veliciny
mizeme vyuzit métficich metod a znalosti technické kybernetiky, ale s ohledem
na odli$nost typ vodi¢e jakym biologicky organismus je a s tim souvisejici spe-
cifika a potieby, které je potieba pochopit a dodrzovat pii métent.

Biologicky signdl je nositelem informace, kterou generuje bunka. Bunika pred-
stavuje zakladni stavebni prvek tkani zivych organismi, jde o elementarni formu
zivota. Z biologického hlediska je buinika soustavou organickych a mineralnich
latek, jez jsou pficinou vzniku elektrické aktivity, ktera je reprezentovana biolo-
gickymi signaly. [PENO4], [BROOO]

3.1 Elektrické déje na bunééné membrané

Povrch buiiky je tvofen membranou o tloust’ce asi 0,5 az 1 um, ktera se elektric-
Ky projevuje kapacitou v rozmezi 0,1 az 3 uF.cm™, s povrchovym odporem do 1
m? (10 kQ.cm?). Vnitini oblast bufiky je tvofena intracelularni tekutinou, tak-
zvanou plazmou, coz je roztok molekul a iontl organickych a minerélnich latek,
zejména iontu drasliku K*, fosfatd, sulfati a proteind. Okolo buniky se nachazi
extracelularni tekutina, kterd disponuje podobnymi vlastnostmi jako nitrobu-
nécna tekutina a prevazuji v ni zejména ionty sodiku Na*a chloru CI. Tyto te-
kutiny jsou charakterizovany mérnym odporem 1 az 3 Q.m (vodivosti 0,5 az 1
S.m?).

Elektricka aktivita v buiice vznikd a je udrZzovana na zéklad€é procesu latkové
vymény — metabolismu. Kli¢ovym stavebnim prvkem bunky pro chod Zivotnich
proceslt organismu je biologicka membrana, sloZena z lipidii a proteinli. Na
membranu jsou vazany enzymy, na nichZ probihaji biochemické reakce které
jsou zakladem pro elektrické déje. Tyto membrany maji dilezity ukol pii styku
buiiky s okolim, tedy pfi transportu Zivin a produktid metabolismu.

Kazda ziva bunka vykazuje rozdil potencidlu mezi vnitini a vnéj$i stranou
membrany. Toto membranové napéti je vysledkem nerovnomérného rozlozeni
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lontu mezi obéma stranami bunécné membrany. DuleZitou neni jen samotna
existence tohoto napéti, ale také moznost jeho zmény, ktera je zakladem dyna-
mickych elektrochemickych déju v tkanich a tim i jednoho ze zptisobu pienosu
informace v ramci Zivého organismu. Ke zméné¢ membranového napéti muze
dochazet pii podrazeni buiiky ¢i samovolné, jako je tomu naptiklad u pacemake-
rovych bunék.

Intracelularni a extracelularni bunééné tekutiny obsahuji ionty anorganickych i
organickych latek, viz jejich koncentrace uvedené v Tab. 3.2. Tyto tekutiny Ize
tedy zatradit mezi elektrolytické roztoky, tj. roztoky schopné vedeni elektrického
proudu prostrednictvim volnych ionti. Tyto ionty vznikaji podobné jako u ji-
nych elektrolytli disociaci, tedy vzajemnym oddé€lenim zapornych a kladnych
¢astic. Organické a mineralni latky se potom ve tkanich nachazeji ve formé mo-
lekul nebo volnych iontd jako jsou kladné kationty drasliku K*, sodiku Na,
vapniku Ca*™, zaporné anionty chloru CI-, aj. Dusledkem téchto funkénich po-
chodt je vznik membrénového potencidlu, tedy rozdilu elektrickych potencialt
mezi vnitini a vnéjsi stranou biologické membrany. Pro tuto svou vlastnost patii
elektrolytické roztoky k tzv. vodi¢lim druhé¢ tidy. Kovy, v technice nejpouziva-
néjs$i vodice, radime naopak mezi vodice prvni tfidy, nebot’ vedou proud pro-
sttednictvim volnych elektronil.

druh buiiky neuron srdecni hOl?lbi
olihné svalova aorticka

Ck,i [mmol-L™] 350,0 100,0 130,0
Cke [mmol-L™] 18,0 45 54
CNai [mmol-L™] 50,0 8,4 16,0
CNa,e [mmol-L™] 420,0 177,0 116,0
Ccli [mmol-L™] 120,0 17,9 55,0
Ccle [mmol-L™"] 480,0 126,0 125,0

Tab. 3.2 Koncentrace kationtu drasliku, kationtu sodiku a aniontu chléru
V intracelularni a extracelularni tekutiné nékterych bunék.

Ptredpokladem pro vznik a zmény nerovnomérného rozloZeni iontil je existence
mechanismu transportu téchto ionti, jejich vymény mezi vnitinim prostorem
buiiky a okolim. RozliSujeme dva druhy transportu, pasivni transport a aktivni
transport. Aktivni transport vyzaduje, narozdil od pasivniho, pfisun energie, kte-
ra je ziskavana prostrednictvim bunéénych metabolickych procesi.
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3.1.1 Membranové napéti

Plisobenim pasivniho a aktivniho transportu se v obdobi fyziologického klidu
dostane buika do stavu, kdy jsou difuzni a elektrostatické sily, plisobici mezi
ionty intracelularni a extracelularni tekutiny, v dlouhodobé rovnovaze. Nejde
vSak o statickou rovnovahu, po jejimz dosazeni by ustal proud iontli. Neni tomu
tak predevsim diky neustalé ¢innosti sodiko-draslikové pumpy. lonty tedy prou-
di membranou bunky neptetrzite a rovnovazny stav je vysledkem neustéle pro-
bihajiciho dynamického déje. Napéti, které je za tohoto stavu mezi vnitrni a
VNEj$i stranou membrany, nazyvame klidovym membranovym napétim.

Cinnosti sodiko-draslikové pumpy se sniZzuje koncentrace draslikovych kationtt
K+ vné bunky, uvnitt buiikky se naopak zvySuje. Protoze bunécnd membréana
draslik snadno propousti, dochazi k jeho difazi ven z bunky. Sodikové kationty
Na+ jsou ¢innosti stejné pumpy pirenaSeny ven z buiiky, avSak zpét difundovat
nemohou, nebot’ bunécna membrana je pro né témef nepropustna. Oba druhy
kationti vytvari postupné vné bunky nartstajici ptevahu kladného naboje, ktera
brani dalsi diftizi draslikovych kationti K+ z buiiky. Koncentrace aniontu chléru
Cl— je vyssi vn€ bunécné membrany, coz je dusledkem piitomnosti nedifuzibil-
nich aniontl proteinu uvniti bunky.

Membranové napéti vZdy definujeme nasledujicim zplisobem:
Um:Ji_Je (3.1)
kde:

Un[V]... membranové napéti
@i [V]... potencial na vnitrni stran¢ membrany
@e[V]... potencial na vné&jsi strané membrany

Tato definice odpovida situaci, kdy méfime membranové napéti pomoci mikro-
elektrody zavedené do bunky skrze jeji membranu a pfipojené ke kladné svorce
voltmetru. Zapornd svorka voltmetru je pfipojena na elektrodu umisténou v ex-
tracelularni tekuting. Za fyziologického klidu namétime zaporné napéti. Situaci
znazornuje Obr. 3-1.

Membranové napéti 1ze naméfit u vSech zivoc¢isnych bungk, lisi se podle druhu
bunky v zavislosti na propustnosti jeji membrany pro jednotlivé ionty a na ¢in-
nosti jejich aktivnich transportnich mechanismi. Nejmensi membranové napéti
vykazuji erytrocyty, —10 mV, u tukovych bungk je asi —30 mV, u bun¢k hlad-
kého svalstva az —60 mV, u pricné pruhovaného svalstva az —80 mV, u bun¢k
pievodniho systému srde¢niho az —100 mV. V8echny uvedené hodnoty jsou sa-
moziejmé pouze orientacni, skute¢na hodnota zavisi na druhu organismu, aktu-
alnim fyziologickém stavu apod.
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Obr. 3-1 Principialniho méfeni membranového napéti buiiky.

Piisobenim difuznich sil, které usiluji o nastoleni koncentra¢ni rovnovahy, maji
draslikoveé ionty snahu pronikat z bunky ven, zatim co sodikov¢ ionty jsou tla-
ceny dovnitt. Dal§im dalezitym faktorem je nestejna propustnost membrany pro
riazné typy iontl. Draslikové ionty se mohou pohybovat téméi volné, ale pro so-
dikové ionty je membrana v klidovém stavu téméf nepropustna. Nasledkem toho
dochézi pouze k pienosu kladnych draslikovych ionti do mezibunééné tekutiny.
Tim vznika ptevaha kladné nabitych Castic, kterd se projevi elektrickym polem
jehoz intenzita ma takovy smér, Ze pusobi proti pronikani dal$ich kladnych iontl
z bunky ven. Pohyb iontl ustane, jakmile se vyrovnaji sily elektrického pole se
silami koncentra¢niho gradientu. Celkovy kladny naboj vné bun¢k je dan souc-
tem draslikovych iontd difundovanych z bun¢k a sodikovych iontii, které se na-

sledkem Spatné propustnosti membrany pro sodik nemohou dostat do bunék.

extracelularni
prostor

lc &

= ; A ANa AK \1
Un | Ch= . T ) l . \L I T I l@

intracelularni
prostor

Obr. 3-2 Nahradni obvod bunééné membrany. Orientace zakreslenych na-
péti Una, UK, Ucy a iontovych proudii Ina, Ik, Ici odpovida stavu fyziologic-
kého klidu. Iontové proudy Na-K pumpy lana @ lak jsou orientovany dle
smyslu daného jeji ¢innosti. Membranové napéti Un je zakresleno podle
dohodnuté konvence a ma ve stavu fyziologického klidu zapornou hodnotu.
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Naproti tomu uvniti bun€k ptevladaji zdporné ionty chloru Cl-. Disledkem této
nerovnovahy naboji na obou strandch bunééné membrany vznika potencialovy
rozdil, neboli klidové membranové napéti, které 1ze matematicky popsat Gold-
manovou rovnici (3.2).

(3.2)

=t-l-]-]-1O0:

(K
NG

mm
V\./

kde:
Uk [V]... klidové membranové napéti

R [Jmol*K... plynova konstanta, R = 8,316 Jmol 1K™
T [C]... teplota roztoku

F [C]... Faradayiv naboj, F = 9,6496.10'C

(K™)i [-]... koncentrace iontt drasliku uvnitf bunky
(K)e [-]... koncentrace iontd drasliku mimo bunku

Pfi riznych podnétech (mechanickych, chemickych, elektrickych ¢i tepelnych),
které¢ na buiiku plsobi, dochazi ke zmé&ndm tohoto membranového napéti. To
znamend, Ze membrana kterd méla v klidu na povrchu kladny a uvnitt zdporny
elektricky potencidl ma po podrazdéni a dokonceni pochodu koncentra¢nich
zmén na povrchu zaporny a uvnitf kladny potencidl. Rozdil téchto potencidlil se
nazyva ak¢éni membranovy potencial.

3.2 Vedeni vzruchu ve tkanich

K vedeni vzruchil ve tkanich lidského téla dochazi prostfednictvim jisté skupiny
bunék — nervovych bunék (neuront). Jednotlivé neurony jsou mezi sebou propo-
jeny pomoci svych vybézka (axomill) a vytvareji tak nervové drahy, jejichz pro-
sttednictvim dochazi k prenosu informaci v podobé vzruchli mezi receptory,
centralnim nervovym systémem a vykonnymi organy (svaly). Sifenim vzrucht
je zajisténo fizeni vSech zivotnich funkci organismu, metabolickych pochodi a
¢innosti svald.

Na Obr. 3-3 a Obr. 3-4 je podrobné rozkreslena struktura neuronu se synapsi.
Nervové builkky maji nepravidelné utvarené télo (soma), v jehoz vnitiku jsou
rozlozeny riizné organely, tj. riznd vldkna. Z bunécného téla vybihaji riznymi
sméry vybeézky riizné délky - nervova vldkna (dendrity). Nervova vlakna ptiva-
déji signaly k télu neuronu. Tato vldkna ma;ji riiznou tlouStku a obecné plati ze
siln&j8i nervova vldkna vedou vzruchy rychleji neZ tenkd nervova vlakna. Jeden
vybézek je siln€jsi a dlouhy az 1 metr, jednd se o axom, ktery signaly z neuronu
odvadi. Svazek nékolika axomi riznych neuronti tvofi tzv. periferni nerv. Misto
spojeni dvou neuronil se nazyva synapse, jejiz charakteristickym rysem je Ze
vede vzruchy pouze jednim smérem, piicemZ vzruchy mohou byt dvojiho typu,
elektrického, ale v drtivé vétSin€ chemického.
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Obr. 3-3 Zjednoduseny nakres neuronu.
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Obr. 3-4 Nakres synaptického spojeni.

Zakladni princip vedeni vzruchii spociva v podrazdéni presynaptického zakon-
¢eni neuronu, nasleduje uvolnéni medidtoru (acetylcholin) z presynaptickych
vacklt do mezibunécného prostoru a preneseni vzruchu na sousedni neuron, na
némz vznika v disledku toho novy akéni potencidl. V tomto ptipadé se tedy jed-
nalo o spojeni dvou neuronti. V lidském organismu existuje jesté dalsi zptlisob, a
sice spojeni neuronu se svalovym vlaknem, ¢imZ je zajiStén jeden ze zakladnich
projevu Zivota organismu — pohyb. Takové neurony se nazyvaji motoneurony a
spolu se svalovym vldknem zajistuji védomé fizeni pohybu. Axom je v tomto
pfipad€ napojen na svalové vladkno pomoci nervosvalové ploténky. Nervove za-
konc¢eni motoneuronu vylucuje v okamziku ptichodu elektrického signalu (akc-
niho potencialu) do mezibunécného prostoru opét mediator, ktery je schopen
pusobit na povrch svalového vlakna a vyvolat na ném novy elektricky signal. Na
této synapsi signal prochazi dvoji proménou: z elektrické formy (v motoneuro-
nu, axonu a jeho zakonceni) se méni na formu chemickou (difize molekul) a
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pak opét nabyva formu elektrickou (na svalovém vlakng) a je pouzit na spusténi
mechanického stahu svalu. VySe popsany dé&j se odehrava na zaklad¢ funkce
specialniho receptoru, tzv. cholinreceptoru, ktery disponuje rozpoznavaci funk-
ci. Na cholinreceptory piisobi molekuly mediatoru (acetylcholinu). Pti kazdém
ptisobeni mediatoru dochézi k otevieni tzv. sodnodraselného kanalu pro ionty
drasliku a hlavné pro kladné ionty sodiku, které prochazi dovnitt svalové buiky
a zmenS$i tak zdporny néboj na vnitini strané¢ membrany. Svalové vldkno ma
Z hlediska siteni vzruchli podobné vlastnosti jako nervové vlakno.

Podrobnéjsi vysvétleni vzniku a Sifeni elektrickych déji v Zivych organismech
je uveden v soupisu literatury [PENO4]
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4 Snimace biologickych velicin

Me¢feni je informa¢nim zdrojem o vlastnostech, stavu a chovani soustavy, v na-
Sem piipadé¢ zivého organizmu. Méfici soustava obsahuje prvek pro sbér infor-
maci - snimag, ktery prevadi vstupni signal od neelektrické veliiny na vystupni
signal, obvykle elektricky.

Obecné se snimace de€li na dveé zakladni skupiny:

1. Pasivni - piisobenim neelektrické veli¢iny na snimac¢ se méni néktery jeho
parametr.Mezi né fadime naptiklad odporové, indukénostni, magneticke,
ioniza¢ni, Hallovy a polarografické.

2. Aktivni - plisobenim neelektrické veliiny se snimac stdva zdrojem elek-
trické energie. Mezi né€ fadime napftiklad termoelektrické, fotoelektricke,
indukéni a piezoelektrické.

V zavislosti na typu snimace miuzeme také rozliSovat vlastni a zprosttedkovany
druh biosignala a zplsoby jejich snimani a ptikladu vyuziti v 1€karské diagnos-
tice. Z toho také Caste¢né vyplyvaji pozadavky, které jsou na snimace biologic-
kych velic¢in kladeny:

e jednoznacna zavislost vystupni veli€iny na veli¢in€ vstupni, nejlépe line-
arni,
velka citlivost,
vhodny tvar zékladni pfenosové charakteristiky,
velka Casova stalost snimace,
mald zavislost na parazitnich vlivech (teplota, vlhkost a pod.),
minimalni zatiZeni méfeného objektu,
maximalni spolehlivost snimace,
co nejvetsi elektricky vykon,
jednoducha konstrukce a udrzba.

Jak jiz bylo popsano v kapitole 2 muzeme z biologickych organismii ziskavat
rizné druhy biosignald v zavislosti na jejich fyzikélni podstaté. Podle stejného
kritéria miZeme také délit typy snimact biologickych signali.

Podstatnou a velmi dileZitou ¢ast téchto snimacl tvofi snimace elektrické akti-
vity bioorganismii. Specifickd odliSnost od snimacli a senzorti pouzivanych
Vv technické kybernetice byla zminéna v kapitole 3 , ze které vyplyvaji odlisné
naroky na jejich navrh, konstrukci a pouZiti. Jedna se pfedevSim o doplnéni sta-
vajicich kritérii kladené na snimace potazmo i na méfici obvody, které jsou
ovlivnény vlivem vzniku ptil¢lankovych napéti a oxidaci elektrod pfi méfeni na
biologickych organismech. [DAD99], [CAP99]
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4.1 Biopotencialové elektrody

Chceme-li snimat, zpracovavat a zaznamenavat elektrické potencialy Zivého or-
ganismu, musime mit k dispozici vhodné snimace, které umozni jeho pfipojeni k
pfisluSnym méficim pfistrojim. Nazyvame je biopotencidlovymi elektrodami.
Jak bylo uvedeno v kapitole 3 z hlediska vedeni elektrického proudu je lidské
télo vodicem druhého druhu, nebot’ jeho intracelularni a extracelularni tekutiny
vedou proud prostfednictvim volnych iont. V elektrotechnice se pouzivaji vo-
di¢e prvniho druhu, nejcastéji kovy, které vedou proud volnymi elektrony. Sni-
mace musi tedy umoznit kvalitni vodive spojeni téchto dvou druhu vodici.

Podle druhu tkang, se kterym jsou elektrody pouzivany, jsou rozdéleny na povr-
chové, podpovrchové a mikroelektrody. Povrchové elektrody jsou nejcastéji po-
uzivanym druhem a jsou ur€eny pro neinvazivni snimani. Jako elektrolyt se po-
uziva solny roztok ve formé gelu ¢i pasty. Podpovrchové elektrody slouzi k in-
vazivnimu snimani nebo k trvalé¢ implantaci, elektrolytem jsou zde pfimo télni
tekutiny ptislusné tkan¢ (nervové, svalové apod.).

Mikroelektrody jsou pouZzivany nejcastéji pii experimentalnich métenich na izo-
lovanych buiikach €1 vldknech; elektrolytem je lazen, ve které se buiika pti expe-
rimentu nachdzi, ¢i ptimo jeji intracelularni tekutina. Elektrody l1ze dale rozdélit
podle konstrukénich parametru, jako jsou pouzity elektrodovy materidl, mecha-
nické provedeni, pfizplisobeni mistu snimani a druh biosignalu, pro jehoZ sni-
mani jsou urceny.

Biopotencialové elektrody jsou aktivnimi snimaci, tedy zdrojem elektrické ener-
gie, zdrojem signalu. Z hlediska ptizplsobeni zatézi (kterou tvori vstupni obvo-
dy méficiho pfistroje) jsou podstatné elektrické vlastnosti tohoto zdroje signalu.
Ty nejsou dany jen konstrukénimi parametry elektrody, ale také mistem snima-
ni. Casto proto zkoumame vlastnosti elektrody v kontaktu s elektrolytem a pfi-
padné i s pokozkou. Pti sniméni z pokoZky se budou zna¢né lisit od situace, kdy
snimdme invazivné. Jako nezanedbatelnou vlastnost elektrody v kontaktu s tkani
a jeji frekvencni zavislost a impedance.

Na elektrické vlastnosti rozhrani elektroda-elektrolyt, ptipadné navazujiciho
rozhrani elektrolyt-pokozka, maji vliv konstrukéni parametry elektrody (pouzity
materidl, rozméry apod.), fyzikdlni a chemické vlastnosti elektrolytu a tkéané.
Tyto vlivy je nutné znat, aby bylo mozné elektrody efektivné konstruovat a pou-
zivat. Pfi samotném pouzivani elektrod je tfeba pocitat 1 s pohybem tkani, ktery
muze zaznam biopotencialu znehodnotit, a se zménou parametrti elektrod 1 elek-
trolytu v Case.

Vseobecné pozadavky na biopotencidlové elektrody jsou nasledujici:
e musi zajistit kvalitni vodivé spojeni organismu a méficiho pfistroje
e nesmi drazdive plisobit na kizi ¢i tkdn
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e material elektrod nesmi vlivem elektrolytickych roztoku korodovat

e clektrody musi byt dodavany sterilni

e musi byt mozné elektrody dezinfikovat, jsou-li ureny pro invazivni
snimani téz sterilizovat (v opacném piipad¢ musi byt urceny k jednora-
zovému pouziti). [PENO4]

4.2 Typy snimani bioelektrickych signali

Prostfednictvim biosignalti, jejichZ podstata a princip snimani v zivych organis-
mech byly popsany v kapitole 2 a 3 , vznikajicich sloZitymi elektrochemicky-
mi procesy, je v Zivém organizmu umoznén pienos informaci, které jsou dilezi-
té pro fizeni a zajisténi spravné ¢innosti jednotlivych Zivotnich procesi, organt
a celého zivého organizmu jako celku.

Vlastni technika sniméni bioelektrickych potencidlii periferniho nervu nebo sva-
loveho vlakna je dvojiho druhu:

a) unipolarni

b) bipolarni

4.2.1 Unipolarni snimani bioelektrickych signala

Pfi tomto zplisobu snimani jsou potieba dvé snimaci elektrody. Jedna je malo-
plosna a pusobi jako aktivni snimaci elektroda, druha elektroda je velkoplosna -
referen¢ni. Aktivni elektroda je umisténa do elektricky aktivni oblasti, ve které
je registrovan bioelektricky signal. Referencni elektroda se umisti do elektricky
neaktivni oblasti. Prakticky to znamena, ze vzdalenost obou elektrod musi byt
tak velka, aby se okamzité¢ zmény elektrického pole pod aktivni elektrodou se co
nejmén¢ projevovaly pod referen¢ni elektrodou. Na Obr. 4-1 a jsou nakresleny
tf1 faze snimani potencialu. Aktivni elektroda je oznacena Sipkou a je umisténa
na nervovém vlakné v bod¢, kde se snima pribéh biosignalu (Akéniho potencia-
lu AP). Neaktivni elektroda je oznacena ¢arkou a je umistnéna od bodu méfeni
ve velké vzdalenosti.

Kdyz se vzruch (akéni potencial) pfiblizuje ke snimaci aktivni elektrodé, veli-
kost signdlu se zvétSuje a maxima dosahuje v okamziku, kdyz se vzruch nachazi
pod elektrodou. Kdyz se vzruch vzdaluje od mista snimaci elektrody, zaznamena
se pokles biosignalu. [CHM95]
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Obr. 4-1 Umisténi elektrod pri unipolarnim snimani bioelektrickych signa-

1.
4.2.2 Bipolarni snimani bioelektrickych signalu

U tohoto druhu sniméni se pouzivaji dvé stejné velké aktivni elektrody, ktere
jsou umistény co nejblize k sob&. Vzdalenost |1 mezi nimi musi byt mensi jak
délka viny podrazdéni.

Na Obr. 4-2a a jsou znazornény jednotlivé faze snimani bioelektrické¢ho signa-
lu. KdyZ se vzruch blizi k elektroddm, velikost biosignalu vzristd. Biosignal do-
sahuje maxima, kdyz Celo elektrické viny podrédzdéni dosdhne mista pod levou
snimaci elektrodou. Cim vice se &elo vlny blizi k pravé snimaci elektrodg, tim
vice hodnota biosignalu klesd. Kdyz jsou ob¢ elektrody pieklenuty podrazdénym
mistem, rozdil potencialti mezi elektrodami je nulovy. Kdyz se tyl viny vzdaluje
od levé elektrody, snimany biosignal klesa. Zaporného maxima dosahuje tehdy,
kdyz se tyl vlny nachazi pod levou elektrodou. Vzdalovanim drazdivé viny od
elektrod biopotencial nariista k nule.

rozloZeni elektrod blizko sebe signal na rozloZeni elektrod daleko od signal na
na téle elektrodach sebe na téle elektrodach

a) o) AP

Obr. 4-2 Umisténi elektrod pri bipolarnim snimani bioelektrickych signalii.
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Na Obr. 4-2b je znazornéno atypické snimani biopotencidlu, kdy vzdalenost
snimacich elektrod I, je vétsi nez Sitka viny podrazdéni akénim potencialem AP,
ale dosud neni splnéna podminka pro unipolarni sniméani. Dostaneme dva unipo-
larni potencialy s opa¢nou polaritou. [CHM95]

V praxi se nejcastéji snimaji biosignaly periferniho nervu - elektroneurogram
(ENG), biosignaly kosterniho svalu - elektromyogram (EMG), mozkové kliry —
elektrokortikogram (ECoG), mozku - elektroencefalogram (EEG), biosignaly
srdce — elektrokardiogram - (EKG), dale biosignaly pro potfeby neurologie, neu-
rochirurgie nebo kardiologie.

Podrobnégjsi vysvétleni slozeni a konstrukce snimacii a senzorli biologickych
veli€in vcetn€ popisu bioelektrickych elektrod a méficich metod, které se
v lékatské diagnostice pouzivaji je uveden v soupisu literatury [DAD99],
[CAP99], [PENO4]

Spektrum snimact pro méteni jednotlivych biosignalli je v soucasnosti dosti $i-
roké a pln€ vyhovuje potiebam bézné klinické lékaiské diagnostiky. Zaroven
vSak tyto snimace vzdy nesplituji poZzadavky kladené na né telemedicinskymi
aplikacemi. Z tohoto diivodu je potieba testovat pouzitelnost stavajicich snima-
¢l a zaroven provadét vyzkum a testovani novych snimaci a senzorit vyhovuji-
cim narokum biotelemetrie. Dlivodem, pro¢ v soucasnosti neni dostatecné spek-
trum snimacl pro biotelemetrické aplikace je, Ze klinicka praxe dosud nevyza-
dovala v takové mife pfistupy, aby pacienti byli monitorovani na déalku at’ uz v
ramci nemocni¢nich oddélenich, nebo v domaci péci. Pravdépodobné vice nez
kdykoli dfive je spolecnost nyni postavena pied otdzku, zda s ptibyvajicim po-
Ctem obyvytelstva, které piekracuje stavajici bézny vékovy primér, bude schop-
na za n¢kolik let ¢i desetileti se o n€ v plném rozsahu dostatecné kvalitné€ posta-
rat v nemocnicnich zafizenich. Dlouhodobé vzestupny vékovy nartist obyvatel-
stva je spojen se zvySovani klality zivota a s tim spojenymi i vétSimi naroky na
zdravotni péci obyvatelstva. Nemocni¢ni zatizeni nebudou pravdépodobné
schopna svymi kapacitami pojmout a hospitalizovat osoby, které vyzaduji staly
I€ékatsky dohled, ale nikoli pfimou nepfetrzitou Iékatskou péci, coz miize napii-
klad fesit telemedicina zabyvajici se tele - monitorovanim a tele — péci o tako-
vouto skupinu obyvatelstva.

Proto je potfebné zabyvat se nejen problematikou vyvoje, testovani a aplikaéni-
ho pouziti stdvajicich a novych biotelemetrickych snimact ale také navrhem je-
jich vhodné implementace do telemetrickych fetézct. [CHM95]
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5> Vzorkovani signalu

Ptevod spojitého signdlu, piesnéji vyjadieno méronosné veliiny spojité pro-
ménné v Case 1 urovni na diskrétni (Cislicovy) sestdva ze dvou fazi. Nejprve se
provede vzorkovani signalu, a potom nésleduje kvantovani.

5.1.1 Vzorkovani signalu

Aby byl cislicovy signdl vérohodnym obrazem analogového signalu musi byt
dostateéné Casto vzorkovan a musi mit dostateCné jemnou stupnici ¢iselnych
hodnot. Vzorkovaci frekvence musi byt alespoii dvojndsobna nez nejvyssi
prenasena rekvence f,;> 2 fnax - Nyqisttiv nebo téz Shanon-Kotélniktv teorém.

Napiiklad pokud ma zdznam z elektrokardiogramu frekvencni rozsah 0,1 — 100
Hz, tedy fmax = 100Hz, tak by bylo, podle vyse uvedeného, potieba jej vzorkovat
kovani, tak abychom zachytili elektrokardiograficky signal v plné kvalité. aby
nedoslo ke ztrat¢ informace provadi se vzorkovani u klinickych piistroji bézné
pii1 300 Hz.

Rovnéz dynamika signalu (5.1) musi byt dostateéné odliSena — je dana poctem
kvantiza¢nich trovni a lze ji volit po¢tem bitt ¢islicového slova.
maximalni amplituda (5.1)

Dynamika = ———— -
minimalni amplituda

Ptenos elektrického signalu jakymkoli zafizenim je vZdy omezen, protoZe exis-
tuje urcitd horni hranice, nejvyssi Groven signalu, kterou je zatizeni schopno
zpracovat bez patrn¢ho zkresleni a naopak existuje 1 dolni hranice, kde pfilis
slaby signal zanikd v Sumu ¢i brumu. Mezi dolni a horni hranici se rozprostira
pasmo pouzitelného rozsahu, takzvany dynamicky rozsah systému. Pomér nej-
vys$§i mozné urovné uzitecného signalu a trovné ruSivych signali (Sum, brum,
interference) se oznaCuje jako odstup ruSivych napéti (odstup signal/Sum).
[ROLAN1]

Takze mame-li elektrokardiograficky signal s rozsahem napéti 3 mVg méteného
pfimo na pacientovi, pak to znamena, ze signal nabyva maximalnich hodnot
-1,5mV do +1,5mV. Po dosazeni do vzorce pak dynamika tohoto signalu je rov-
na 3mV. Prakticky se takovyto signal vétSinou zesiluje na hodnoty =1,5 V nebo
+3V a poté vzorkuje praveé kviili dostate¢né dynamice signalu.

Usek spojitého obecného signalu se sice d4 teoreticky donekoneéna zvétiovat a
pozorovat tak jeho nekone¢né malé detaily, ale protoze pocitace maji pouze ko-
necnou kapacitu paméti a ani nejsou nekonecné rychlé, musime se u realného
vzorkovani pii analogové - digitalnim (A/D) pifevodu omezit pouze na nezbytné
nutné mnozstvi vzorkd, které budeme dale zpracovavat. Na Obr. 5-1 je cca
15 ms zvukového signalu odpovidajiciho malému useku zvuku hlasky ,,A«.
[WIKIPZ]
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Obr. 5-1 Spojity signal zvukového zaznamu hlasky ,,A*“ [WIKIP2]

Vzorkovani se provede tim zplisobem, Ze rozdélime vodorovnou osu signalu (v
naSem prikladu je na této ose ¢as) na rovnomérné useky a z kazdého tiseku ode-
bereme jeden vzorek (na obrazku jsou tyto vzorky znazornény ¢ervenymi kolec-
ky). Je pfitom ziejmé, Ze tak z ptivodniho signalu ztratime mnoho detaild, proto-
Ze namisto spojité cary, kterou lze donekonecna zvétSovat dostadvame pouze
mnozinu diskrétnich bodi s intervalem odpovidajicim pouzité vzorkovaci frek-
venci. [WIKIP2]

N w‘\/‘uﬁ

Obr. 5-2 Priklad vzorkovani signalu rozdélenim na stejné velké

casové useky. [WIKIPZ]
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5.1.2 Aliasing

Chyba vzorkovani miize ovSem byt jesté¢ daleko horsi. Pokud se totiz v plivod-
nim spojitém signalu vyskytuje rusivy signal s frekvenci vyssi nez je polovina
vzorkovaci frekvence (nazyvana téz Nyquistova frekvence), dojde, jak pravi
Shannontv teorém, K ¢astecnému a nendvratnému zkresleni signalu diky jevu
nazyvajicimu se aliasing. Aliasingu se dé zabranit jediné takzvanym antialiasing
filtrem, coz je dolni propust’ zafazena pied pfevodnikem. Ta nedovoli frekven-
cim vys$S8im nez je Nyquistova frekvence vstoupit do pievodniku.

Napiiklad u zaznamu hudby na CD je pouzita vzorkovaci frekvence 44,1 kHz,
takze na CD mohou byt zachyceny frekvence zhruba do 22 kHz. Vzhledem k
tomu, Ze rozsah frekvenci slySitelny lidskym uchem se uvadi jako 20 Hz -
16 kHz, je tak na CD moZno zaznamenat slySitelné spektrum v celé §ifi.

V telekomunikacich se pouziva vzorkovani 8 kHz (standardni telefonni pasmo je
od 0,3 do 3,4 kHz) takZe nejvyssi pfenesena frekvence je 4 kHz to je pro pfenos
hlasu dostacujici. [WIKIP2]

5.2 Kvantovani signalu

Vzhledem k tomu, Ze pocitaCe a dalsi zafizeni dale zpracovavajici digitalni sig-
nal umi vyjadiit Cisla pouze s omezenou ptesnosti, je potfeba navzorkovane
hodnoty upravit 1 na svislé ose. ProtoZe se hodnota vzorku da vyjadfit pouze po
urcitych kvantech, nazyvame tuto fazi A/D pievodu kvantovani.

+4 | A
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Obr. 5-3 Kvantovani vzorki signalu [WIKIP2]
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Na obrazku miize veli¢ina na svislé ose naptiklad nabyvat pouze celociselnych
hodnot. Aby bylo mozné urcit, které hodnoty ma po kvantovani nabyvat urcity
vzorek, je tfeba rozdélit prostor kolem jednotlivych hodnot na toleran¢ni pasy
(jeden takovy pas je naznacen kolem hodnoty 0). Kterémukoliv vzorku, ktery
padne do daného tolerancniho pasu, je pifi kvantovani piifazena dana hodnota.
Kvantované hodnoty jsou na obrazku naznaceny zelenymi kolecky. Jak je vidét,
kvantované hodnoty se ve vétSin€ ptipadt lisi od skutecnych navzorkovanych
hodnot. Velikost kvantizani chyby je vzdalenost mezi kvantovanymi a ptivod-
nimi navzorkovanymi body, na obrazku ji vyjadiuji délky pomyslnych tsecky
mezi cervenymi a zelenymi kolecky. Velikost této chyby se pohybuje v intervalu
+1/2 az -1/2 kvantiza¢ni urovné. [WIKIP2]

5.2.1 Pocet kvantizac¢nich urovni

ProtoZze se digitalni signal zpravidla zpracovava na zatizenich pracujicich ve
dvojkové ¢iselné soustave, byvaji pocty kvantiza¢nich urovni A/D prevodnikt
zpravidla rovny N-té mocnin¢ Cisla 2, pficemz kvantovany signal pak Ize vyjad-
fit v N bitech. [WIKIP2]

Prikladem muizZe byt signal EKG s dynamickym rozsahem po zesileni 5V a po-
kud jej budeme vzorkovat A/D ptevodnikem s 24 bity tedy N=24 tak budeme
mit 224 tedy 16777216 urovni kvantovaného signalu. V kone¢ném dusledku to

Znamend, Ze je mozno zaznamenat timto poctem kvantiza¢nich Grovni signal
s dynamickym rozsahem 5V s rozliSenim 5V / 16777216 V = tedy asi 0.29 pV.

5.2.2 Kvantiza¢ni Sum

Pokud bychom vynesli velikosti chyb od jednotlivych vzorkt do grafu, ziskali
bychom néhodny signal, kterému se tfikd kvantizacni Sum. Velikost Sumu je
zvykem vyjadiovat jako pomérné Cislo v decibelech, a sice jako pomér uzitec-
ného signalu ku Sumu. ProtoZe ¢islo ve jmenovateli zlomku - kvantiza¢ni chyba
je u vSech linearnich pfevodnikt stejna (interval +1/2 az -1/2 kvantiza¢ni Grov-
n¢), zavisi velikost kvantizaéniho Sumu jen na Citateli zlomku, tedy na velikosti
uzitecného signalu, coZ je maximalni pocet kvantiza¢nich Grovni daného pte-
vodniku.

SNR,,, = 20.log2" » 6,02.N [iB] (5.2)

Naptiklad u 16 bitového kvantovani pouzitého u zaznamu hudby na CD je od-
stup signalu od Sumu 16 . 6,02 = 96,32 dB. [WIKIP2]
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Obr. 5-4 Analogovy signal rekonstruovany z diskrétnich vzorka [WIKIP2]

Diky diskretizaci ptivodniho spojitého signalu ve dvou osach nemtize (protoze to
zavisi na kvalité filtru za D/A pfevodnikem, teoreticky vSak miuze) ve vétsiné
piipadl signal zpétné prevedeny z digitalni podoby do analogové piesné odpo-
vidat pivodnimu signalu Obr. 5-4. Tenka (Cernd) Cara na obrazku znazoriuje
zpétnym D/A ptfevodem zrekonstruovany analogovy signal, zatimco tlusta
(modra) ¢ara je ptivodni analogovy signal, ze kterého byl A/D pievodnikem zis-
kan signal digitalni (kolecka).

5.2.3 D/A prievodnik

D/A pievodnik se dnes pouziva vSude tam kde je tfeba digitalni signal prevést
zpét na analogovy tedy ve vSech piehravacich (CD, MP3 piehrava¢, Minidisc,
...), zvukovych kartach v pocitacich. V kazdém modernim digitdlnim telefonu
(ISDN, GSM, UMTY) se také nachazi D/A a A/D ptevodnik. [WIKIP2]
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6 Modulace signalu

Modulace je nelinearni proces, kterym se méni charakter vhodného nosného
signalu pomoci modulujiciho signalu. Modulace se velmi ¢asto pouziva pfi pie-
nosu nebo zaznamu elektrickych nebo optickych signalid. Nejbéznéjsimi piikla-
dy zafizeni spotiebni elektroniky vyuzivajicich modulaci jsou naptiklad rozhla-
sovy a televizni pfijimac, mobilni telefon, rizné typy modemtl, satelitni pfijima-
e atd.

modulovany
signal

modulacéni
signal

nosny
signal

Obr. 6-1 Schematicka znacka modulatoru

Zaftizeni, které provadi modulaci se nazyva modulator. Musi vZzdy obsahovat
n¢jaky nelinedrni prvek, jinak nemiize k modulaci dojit. Plati to ale 1 naopak.
Jakmile se jakékoliv dva signaly setkaji na néjakém nelinedrnim prvku nebo v
nelinearné se chovajicim prostiedi, dojde k jejich vzajemné modulaci tzv. inter-
modulaci. Opakem modulace je demodulace, kterou provadi demodulator.
[WIKIP1]

Zakladni pojmy
e modulacni signal - signal, ktery chceme modulovat na nosny signal
e nosny signal - signal, ktery modulujeme modula¢nim signalem
e modulovany signal - vysledny signal po procesu modulace
e modulacni produkty - slozky modulovaného signalu (zpravidla z pohledu
jeho frekvencni analyzy)
jednoduché modulace - modulace zpracovavajici jeden modula¢ni signal
e slozené modulace - modulace zpracovavajici n€kolik modulaénich signala
najednou

6.1 Rozdéleni modulaci

Existuje celd fada rliznych typil jednoduchych a slozenych modulaci. Podle typu
nosného signélu se rozdé€luji na:

e spojité analogové modulace - nosnym signédlem je signal s harmonickym
pribéhem v Case (sinusoida nebo cosinusoida) a modula¢nim signalem je
analogovy signal

e spojité digitdlni modulace - nosnym signalem je signal s harmonickym
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priabéhem v Case (sinusoida nebo cosinusoida) a modula¢nim signalem je
digitalni signal

e diskrétni modulace - nosnym signalem téchto modulaci je signal s nespo-
jitym pribéhem casto také nazyvany taktovaci signal [WIKIP1]

6.1.1 Spojité modulace

Libovolny harmonicky pribéh je definovan tfemi parametry podle vzorce (6.1).
Argumentem sinusovky je uhel jehoz okamzita hodnota se sklada ze dvou slo-
zek o, .
y=Asin(w+j) (6.1)
kde:
A [V]... je amplituda prubéhu
o [rad]... je uhlova frekvence
¢ [°]... Je fazovy posuv
Podle toho, ktery z vySe uvedenych parametrli je ovliviilovdn modula¢nim signa-
lem, jsou spojité modulace rozdéleny na:
e amplitudovou - AM
e Uhlove
o frekvenéni - FM
o fazovou - PM (z anglického phase) [WIKIP1]

Im
AM 4 1AA
PM A
o/ ¢
Re
FM
+AQ

Obr. 6-2 Fazorovy diagram znazornujici druhy spojitych modulaci
[WIKIP1]

Na fazorovém diagramu Obr. 6-2 je fazor nosné znazornén ¢ernou Sipkou, ktera
se otaci konstantni thlovou frekvenci o. Amplitudova modulace béhem otaceni
meéni jeho amplitudu, zatimco obé tthlové modulace méni jeho okamzity uhel.
Fazova pouhou zménou faze (pii konstantnim modula¢nim signalu je fazovy
uhel v Case neménny), kdezto frekvencni zménou frekvence (pii konstantnim

modulacnim signalu se fazovy uhel v Case trvale méni konstantni rychlosti).
[WIKIP1]
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Analogové modulace

Pokud je modula¢nim signalem typicky analogovy signal nabyvajici nekonecné-
ho poctu hodnot, nabyva také vysledny fazor modulovaného signalu nekonecné-
ho mnozstvi hodnot. [WIKIP1]

Digitalni modulace
Je-li modula¢nim signdlem digitalni signal nabyvajici konecného poctu stavil,
nabyva i1 fazor modulovaného signalu konecného poctu poloh. Mezi jednoduché
modulace tohoto typu patii:
e ASK - Amplitude-Shift Keying (odpovida AM)
e FSK - Frequency-Shift Keying (odpovida FM) a jeji specidlni ptipad
MSK - Minimum-Shift Keying
e PSK - Phase-Shift Keying (odpovida PM), typiéti piedstavitelé:
o BPSK - Binary Phase Shift Keying (dvoustavova)
o QPSK - Quadrature Phase Shift Keying (Ctyfstavova), 8PSK,
16PSK (vicestavové) [WIKIP1]

6.1.2 Diskrétni modulace

U taktovaciho signalu diskrétnich modulaci 1ze také ménit n¢kolik parametr.
Navic se tyto modulace rozd€luji 1 podle toho, jestli je spojity (nekvantovany)
nebo diskrétni (kvantovany) signdl modulacni.
e nekvantované
o pulzné amplitudova modulace - PAM
o pulzné Sitkova modulace - PWM (W z anglického width)
o pulzné polohova modulace - PPM (P z anglického position)
e kvantované
o pulzné kdédova modulace - PCM (C z anglického code)
delta modulace - DM
adaptivni delta modulace - ADM
diferen¢ni pulsné kédovana modulace - DPCM

adaptivni diferencidlni pulsné¢ kodova modulace - ADPCM
[WIKIP1]

O O O O

6.1.3 Slozené modulace

Mezi nejpouzivanéjsi sloZzené¢ modulace patii:
e kvadraturni amplitudova modulace - QAM (Q z anglického quadrature)
e amplitudové fazova modulace - APSK - podobna jako QAM, jiny konste-
la¢ni diagram [WIKIP1]
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6.2 AM - Amplitudova modulace

Biologicky signal nebo téZ biosignal je nosi¢em informaci a stejné jako u jinych
signalt, které potiebujeme pienaset. V takovém to piipadé se zdroj zpravy - bi-
osignal nejdiive zakdduje, poté se provede modulace (amplitudova, frekvenéni
nebo fazova), kde se k modula¢nimu signalu pfida nosny signal a vznikne mo-
dulovany signal. Ten se zesili v koncovém stupni vysilace a vyzafi anténou.
[WIKIP1]

Pii radiovém ptenosu amplitudové modulovanym signalem dodava vysila¢ do
antény vysokofrekvenéni proud (vf.), jehoz amplituda se méni umérné s velikos-
ti modulac¢niho proudu. Frekvence i faze anténniho proudu zlstava stejna. Do-
kud je modulacni proud nulovy je amplituda anténniho proudu stald a anténa
vyzatuje pouze nosnou vlnu vysilace (tzv.nosna). Pf1 modulaci je dilezité, aby
zmény amplitudy vf proudu sledovaly co moznd presné¢ okamzit¢ hodnoty mo-
dula¢niho signdlu. Je-li napt. modula¢ni signal Cisté sinusovy, ma mit obalova
kiivka amplitud anténniho proudu také Cisté sinusovy prabéh. Radiovy pienos
AM modulaci zprostfedkuji pfedevs§im ty slozky vyzafovaného vykonu, jez za-
viseji na modulac¢nim signdlu.U AM vysilace to jsou pouze dv€ postranni sloz-
ky.Nosnd vlna se pti modulaci viibec neméni, takze pfendsi pouze neménnou
informaci se stfednim kmitoctem vSech postrannich slozek vysilaciho spektra
AM modulace je nejstarSi modulaéni zptlisob: jeji hlavni pfednosti je, Ze ji lze
snadno realizovat. Vysilaci a pfijimaci zafizeni pracujici s AM modulaci jsou v
jadru jednoducha. Klasickd AM modulace ma i1 nékteré nevyhody. Predev§im
malé sdélovaci ¢innost vysilace.UZite¢ny vykon dosahuje pti sto procentni mo-
dulaci pouze jedné osminy celkového vrcholového vykonu vysilace.Celkovou
sdélovaci u¢innost zmensSuje 1 to,Ze se uziteCny vykon vysila ve dvou postran-
nich pasmech, coz je zbyte¢né, ponévadz kazdé z obou pasem nese stejnou
zpravu-informaci. [CBPRA1]
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Obr. 6-3 Casovy priibéh AM s plnou nosnou [WIKIP1]

~47 -



] [ el

fmax f f

n

Obr. 6-4 Frekven¢ni analyza AM [WIKIP1]
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Obr. 6-5 Casovy priibéh AM s potladenou nosnou [WIKIP1]

I (modry) trojiihelnik na obrdzku znizorfiuje modulacni signal v kmitoctovem
pasmu od fiin dO frax, III (zeleny) trojuhelnik je souctové pasmo a II (Cerveny)
znazornuje rozdilové pasmo. Cara mezi nimi je nosna f,. [WIKIP1]

6.3 AM SSB — jednopasmova amplitudova modulace

Pro piiklad rozdilu G¢innosti AM a SSB (Single Side Band) modulace uved'me,
ze k vytvoteni takovych podminek ptijmu ke kterym je pii klasické AM modu-
laci zapotiebi vysilace s vykonem 400 watil, staci pfi provozu s jednopasmovou
modulaci vysila¢ s vykonem maximalné 40 watl. Pti radiovém pfenosu signalu
s jednopasmovou AM modulaci SSB dale odpada tzv. selektivni tinik zpisobeny
u signali s klasickou AM deformaci amplitudovych a fazovych poméri mezi
nosnou vlnou a obéma postrannimi slozkami, ptfedevs§im v ionosféte. Piipocita-
me-li k tomu jesté Ze pii provozu SSB je mensi pravdépodobnost vzajemného
ruSeni mezi jednotlivymi stanicemi, mizeme fici, Ze celkové zlepseni radiového
pienosu ziskané pfechodem z AM na SSB je rovnocenné zvétSeni vykonu vysi-
lace na osmi az Sestnacti nasobek pivodniho vykonu pfi stoprocentni modulaci
AM. Vysilace 1 pfijimace pro provoz SSB jsou sloZitéjsi zatfizeni nez zatizeni
pro pfijem a vysilani v AM a FM modulaci. [CBPRAL1]
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Obr. 6-6 Casovy pritbéh AM SSB s plnou nosnou [WIKIP1]

6.4 FM - frekven¢éni modulace

Principem frekven¢ni modulace (FM) je zavislost okamzitého kmito¢tu nosné
vlny na zménach amplitudy modula¢niho signalu. MiZeme fict, ze okamzita th-
lova frekvence o (t) je funkci ¢asu a méni se v rytmu okamzité vychylky modu-
laniho signalu. Informace je tedy kodovéana nikoliv zménou amplitudy nebo
faze, ale zménou frekvence nosné viny. Maximalni amplitudé napéti modulacni-
ho pribéhu Uy odpovidd maximalni zména kmitoCtu nosné, kterou nazyvame
frekven¢ni zdvih a zna¢ime Af, cemuz odpovida thlova frekvence A o.

Pfi kmito¢tové modulaci se v rytmu modula¢niho signalu méni frekvenci antén-
niho proudu. Jeho amplituda ziistava stejna - konstantni. Cim je amplituda mo-
dula¢niho signalu vétsi, tim vétsi je 1 maximdlni odchylka kmitoc¢tu od nosného
sttedniho kmitoétu. Cim vétsi je modulaéni index (zdvih), tim je vysilana ener-
gie rozdélena do vétsiho poctu postrannich slozek. [CBPRA1]
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Obr. 6-7 Ukazka ¢asového pribéhu frekvenéné modulovaného signalu.
[WIKIP1]

Frekvencni modulace s jednou frekvenci o vytvoii nekone¢né mnoho postran-
nich frekvenci, jez jsou rozmistény symetricky na ob¢ strany od nosné¢ frekvence
ve vzdalenostech danych nasobky modula¢ni frekvence . Amplitudy nosné vl-
ny 1 jednotlivych postrannich frekvenci jsou dany hodnotami Besselovych funk-
ci I. druhu J,(mgm) a jsou tedy zavislé na modula¢nim indexu. Smérem od nosné
tyto amplitudy postupné klesaji, nikoliv vS§ak monotonng. Pro nékteré konkrétni
hodnoty modula¢niho indexu mohou jednotlivé slozky zcela vymizet (hodnota
funkce J,(Mem) je pravé nulova). Stejné tak mize vymizet i nosna vina, plati-li,
ze Jo(mem) = 0. Vzhledem ke klesajicim hodnotam amplitud jednotlivych slozek
klesa jejich vliv na kvalitu pfenosu. Pro dostate¢né kvalitni pienos pak staci pie-
naset pouze nékolik prvnich postrannich kmitoctl. Kolik je jich v konkrétnim
piipad¢ tfeba zavisi na modulacnim indexu a ptipustné degradaci prenaSeného
signalu. Pro kvalitni pfenos je tfeba modulac¢ni index zhruba 3 az 5. NiZ8i zpi-
sobuje vétsi zkresleni, vyssi zhorSuje odstup signal/Sum. Pro zlepSeni Sumovych
pomérl se pii FM prenosu béZné pouzivd nadzvednuti vysSich frekvenci modu-
la¢niho spektra (nizkofrekvenéni preemfaze a deemfaze). [WIKIP1]
Pottebna Sitka prenosového pasma je zavisla na modula¢nim indexu mey. Pro
hodnotu Mem =
5 se uvadi nésledujici empiricky vzorec:

Bt 2(Df + 2f,,.) (6.2)

kde:
Af [Hz]... frekvenéni zdvih

fmax [HZ]... maximalni modula¢ni frekvence
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FM je béZzné vyuzivana v pasmu VHF pro kvalitni pfenos zvuku. Zvuk u klasic-
kych analogovych televiznich soustav je také pienaSen za pouziti frekvencni
modulace, pro komer¢ni 1 radioamatérské komunikaéni ucely je vyuZzivana jeji
uzkopasmova forma. Dal§im vyuzitim je FM syntéza, ktera ziskala oblibu diky
ranym syntezatorim a stala se standardnim zpiisobem syntézy zvuku u nékolika
generaci zvukovych karet. [WIKIP1]

Bw Bw 4w 3w 2w -w O +w +2w +3w HMw +5w +6w

Obr. 6-8 Spektrum frekven¢né modulovaného signalu pro modulaé¢ni index
3.3, pouzivaného pro pienos TV zvuku. [WIKIP1]

6.5 PCM - Princip impulsové kédové modulace

V biotelemetrii (metalické kabely, optické vinovody) a radiobiotelemetrii (bez-
dratovy pienos) se pouziva K pfenosu informace impulsova (diskrétni) modula-
ce. Jejim vysledkem jsou potom signaly, které jsou nespojité bud’ v Case nebo
v amplitudé€, ve frekvenci respektive fazi, ptip. jsou nespojité soucasné ve dvou
nebo 1 vice z uvedenych parametrii. Tyto modulace mohou byt provadény bud’
v zakladnim frekvenénim pasmu, nebo mohou vyuzivat vysokofrekvenéni vinu.

Pomoci analogové modulace je mozné ptfenédset jednim pfenosovym kanilem
nekolik informaci na riznych nosnych kmito¢tech. Takovym pienosovym kana-
lem miize byt tfeba permanentni telefonni vedeni nebo koaxialni kabel nebo
prostor mezi vysilatem a ptijimacem. Jednotlivé informace jsou ptitom odd¢le-
ny od sebe tim, Ze je pfena$ime na riznych nosnych kmitoétech a pfijimac si
svym selektivnim zesilova¢em vybere” jen jednu z mnoha. Situaci, kdy po jed-
nom pienosovém kandlu ptendSime nckolik informaci v riznych frekvencnich
pasmech fikame frekven¢ni multiplex (angl. frequency division multiplexing,
FDM). Existuje ale jest¢ jedna metoda jak do jednoho ptenosového kanalu
“vtésnat” nckolik riznych informaci, a tou je ¢asovy multiplex (time division
multiplexing, TDM). Pii této metod¢ je pienosu jedné informace po prenosovém
mediu vyhrazena urcitd kratkd doba, béhem niZz mé zdroj signalu plnou Sitku
pasma prenosového kanalu (media). Po ni se na medium ptipne zdroj dalsi in-
formace a ta se prenasi rovnéZ jen po stejné kratkou dobu. Takto pokracujeme az
vyCerpame vSechny zdroje informaci a poté piijde fada opét na zdroj prvni in-
formace. Na pfijimaci stran¢ musime jen védet, kdy se zacalo vysilat a jak dlou-
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ha doba je vyhrazena pro jeden zdroj informace a miZeme pak jednotlivé infor-
mace po fadé piebirat. Casovy multiplexer, tj. piistroj provadgjici ¢asové multi-
plexovany pfenos, si miZzeme predstavit jako po skocich rotujici jednopdlovy
piepinac, ktery pfipind po fad¢ jednotlivé zdroje informaci na pfenosové medi-
um. Obdobné bychom si mohli pfedstavit demultiplexer na pfijimaci strané
(synchronizaci bychom si mohli pfedstavit jako spolecnou osu pirepinace na vy-
silaci a na pfijimaci stran¢). Informace z jednoho zdroje je tedy po vedeni vysi-
lana jen po kratkou, pfedem definovanou dobu. Po tuto dobu je vhodné;jsi piena-
Senou informaci zakodovat jinak nez pomoci popsanych postupi, proto se uziva
zakddovani do tvaru kratkych impulst a t€émto zplisobtim modulace se fika im-
pulsni modulace (pulse modulation, PM).

Mezi zakladni druhy impulsni modulace patii impulsni amplitudovd modulace
(angl. pulse-amplitude modulation, PAM), impulsni $ifkova modulace (angl.
pulse-width modulation, PWM), impulsni frekven¢ni modulace (angl. pulse-
frequency modulation, PFM), impulsni polohova modulace (angl. pulse-position
modulation, PPM) a impulsni kodova modulace (angl. pulse-coded modulation,
PCM). [LUCY1]

Nekodované impulsové modulace v zakladnim pasmu

U téchto modulaci se pfevadi analogovy modulaéni signal (biosignal), ktery lezi
v zakladnim frekvencnim pasmu na impulsovy (diskrétni) signal, ktery se také
nachazi v zakladnim pasmu.

Impulsové modulace v zakladnim pasmu mohou byt:
e nekodované, nebo
e kbédované

Zékladnim typem modulaci prvé tfidy je impulsova amplitudova modulace
PAM (Pulsn¢ amplitudova modulace) Obr. 6-9.

Mezi vlastnosti PAM modulace patfi

presné dand Sitka impulsu

rozdilnd vyska impulsu ( ta pfenasi informaci )

pi1 demodulaci se vyhodnocuje plocha

malo odolna proti ruseni

F'y

amplituda

‘|I|I|‘ ‘Ill“ .
>

t
Obr. 6-9 Ukazka pribéhu PAM modulace [LUCY1]
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Signal PAM se ziskava tak, Ze se analogovy modulac¢ni signal f(t) nejdiive ne-
cha projit dolni propusti s meznim kmito¢tem fy, kterd potlaci jeho vyssi neurci-
té kmitoCtové slozky. Déle se pfivadi na vzorkovac, cozZ je spinac¢ spinany pravi-
delnym periodickym sledem vzorkovacich pravothlych impulsi. Tento sled se
nazyva taktovaci pribéh (takt), na ktery lze nahlizet jako na nemodulovanou
impulsovou nosnou vinu. Spina¢ analogovy signal navzorkuje a tim vytvaii po-
zadovany signal PAM, coz je impulsova nosnéd vlna amplitudové modulovana
analogovym modulaé¢nim signalem. Kromé& zmén amplitudy se mize u impulso-
vé nosné viny ménit také poloha, sitka nebo frekvence impulsii, ¢imz se vytvari
impulsova modulace polohova (PPM), Sitkova (PDM), nebo frekvencni (PFM).

Typickym znakem vSech téchto modulaci je to, Ze informace je pfendSena jen
Vv urcitych diskrétnich ¢asovych okamzZicich — z hlediska ¢asu nespojité. Naproti
tomu modulovany parametr impulstli je pfenaSen spojité. Pro nezkresleny ptenos
vSak musi vzorkovaci frekvence impulsové nosné viny vyhovét Shannon — Ko-
télnikovu (Nyquistovu) vzorkovacimu teorému. Podle n¢ho Ize analogovy signal
f(t) se spektrem ohrani¢enym shora frekvenci f, plné obnovit jen tehdy , je-li
frekvenci f, vyssi nez dvojnasobek mezni frekvence fi,, a to podle vztahu(6.3).

[LUCY1]

;= Ti% 2f  [Hz] (6.3)

\

Kodované impulsové modulace v zakladnim pasmu

Signal PCM vznika tak, Ze se analogovy modulac¢ni signal nejprve preméni na
signal PAM. Ten se pak podrobi kvantovani: jeho dynamicky rozsah se rozdéli
na konecny pocet diskrétnich trovni (hladin) a kazdé skutec¢né urovni se pridéli
urcita troven diskrétni. Kvantovany signal PAM se dale kdduje. Koédovanim se
rozumi ptfevod jeho skutecné velikosti, vyjadiené v desitkové soustave, do sou-
stavy dvojkové (binarni). Tim se vytvoti signal PCM Obr. 6-10. [LUCY1]

1001 0111 0101 0011 0001

.

Obr. 6-10 Ukazka prubéhu PCM modulace [LUCY1]

amplituda

Princip PCM (Pulzné kodova modulace) spociva v pravidelném odecitani hod-
noty signalu pomoci A/D pievodniku a jejim zaznamu v bindrni podobé¢. Urcuji-
cimi parametry jsou vzorkovaci frekvence a jemnost rozliseni jednotlivych hod-
not. Vzorkovaci frekvence se pohybuje od 8 kHz u digitalnich telefonnich linek
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ISDN ptes 44,1 kHz u zvukového CD po jest¢ vyssi hodnoty u profesionalnich
zdznamovych zafizeni a ovliviiuje kvalitu (tedy ,,kostrbatost*) reprodukovaného
zdznamu. Opacny pievod z digitalniho signalu na analogovy zajistuje D/A pre-
vodnik.
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Obr. 6-11 Priklad samplovani a kvantizace signalu u 4bitové PCM
[WIKIP1]
A hodnota

vzorkovaci bod

plvodni signal

rekonstruovany
signal

Obr. 6-12 Znehodnoceni signalu pii vzorkovani s prili§ nizkou frekvenci
[WIKIP1]

RozliSeni hodnot urcuje piesnost hodnot v jednotlivych bodech. Obvykle se po-
uziva 8 nebo 16 bitl (tedy 256, resp. 65536 moznych hodnot). Urceni hodnoty je
nazyvano kvantovani. Kazdé kvantovani zanasi do signalu kvantiza¢ni Sum, je-
hoZ uroven s rostoucim rozliSenim klesa. Pfi pfili§ nizkém rozliSeni digitalizo-
vané¢ho zvukového signalu je kvantizacni Sum slysitelny. [WIKIP1]
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Obr. 6-13 Vyssi frekvence vzorkovani umoziuji vérnéji rekonstruovat pi-
vodni signal [WIKIP1]

A hodnota

ptvodni signal

odectena hodnota

rekonstruovany
signal

skute¢na hodnota

Obr. 6-14 Pfi kvantovani vznika v disledku digitalizace signalu Sum
[WIKIP1]

Na pfijimaci stran¢ vstupuje signdl PCM, doprovazeny urcitym zkreslenim a
Sumem, nejprve do kvantizéru, ten ptifazuje jeho hodnotam ve vzorkovacich
okamzicich jednozna¢né logické urovné. Takto regenerovany signal PCM se
V nasledujicim dekodéru preménuje na signal PAM. Z n¢ho se filtraci dolni pro-
pusti ziskava pivodni analogovy signal f(t).
Hlavni nevyhodou PCM signélu se jevi velkd Sitka pottebného komunika¢niho
pasma. Vyhodou vsak je velkda odolnost proti rusSivému napéti, nepiesahnne-li
toto urcitou hodnotu.
Z dalsich vlastnosti PCM Ize vyjmenovat tato:

e kvalita pfenosu nezdvisi na usporadani sit¢ a na vzdalenosti

e moznost dobré ndvaznosti riznych druhli ptenosovych cest

e moznost pienosl riznych druhi signalu

e moznost vyuZiti existujicich pfenosovych cest i pfenosovych cest se Spat-

nymi ptrenosovymi vlastnostmi [WIKIP1]
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[ Zaklady datové komunikace

V této kapitole se zaméiime na zdklady sitové komunikace, pomoci kterych bu-
de poté jednodussi pochopeni, a prace s jednotlivymi komunika¢nimi protokoly.
Ukolem této kapitoly je seznamit ¢tenafe s pfenosovymi technikami a prostied-
ky siti, zdkladnim dé€leni — taxonomii siti, topologiemi a architekturami siti.
V nésledujici kapitolach bude ctenat seznamen podrobnéji s jednotlivymi ko-
munika¢nimi technologiemi vyuzitelnymi nejen v oblastech biotelemetrie.

7.1 Prenos dat

V datové komunikaci jsou data nejcastéji reprezentovana ve dvojkové (bindrni)
a nebo Sestnactkové (hexadecimalni) form€. Dvojkova soustava ma pouze dvé
zékladni hodnoty bitu 0 nebo 1. Je zaloZena na mocninach cisla 2. Osmice bitl
se nazyva byte (oznaCuje se standardn¢ B) nebo oktet. Jeden byte je
v Sestnactkové  soustavé oznaCen dvojCislim (byte 01111010[binarn¢]
=7A[hexadecimaln¢]). Hexadecimalni hodnoty jsou oznacovany bud O0x nebo
ptiponou hex.

7.1.1 Paralelni a sériovy prenos

Pienos dat je mozno zrealizovat v jednom z nasledujicich dvou rezimi:
Paralelni pfenos je realizovan pomoci komunika¢niho rozhrani s vice vodici.

Standardné je osm vodi¢li ureno pro vlastni pfenos dat, ostatni pro fidici
ucely. Omezenim paralelniho ptenosu je vzdalenost, protoZze jakékoliv zpoz-
déni na n€kterém z datovych vodi¢li znamena ptijem nesrozumitelného zna-
ku.

Sériovy prenos je pienosem bit po bitu. Datové znaky je tedy tieba pifed odesla-
nim pievést do posloupnosti bitl.

7.1.2 Synchronni a asynchronni prenos dat

Kazdy ptenos je ve své podstaté pienosem jednotlivych biti. Pienos kazdého
bitu trva urcity ¢asovy interval — bitovy interval, béhem kterého se musi piijem-
ce rozhodnou, zda pfijimany bit je roven jednicce a nebo nule. Pokud by totiz
bitovy pfijemce nespravné odméfil bitovy interval (Spatné rozpoznal konec
anebo zacatek bitového intervalu) mohl by dojit k nespravnému vyhodnoceni
hodnoty piijimané¢ho bitu — dosSlo by ke ztraté synchronizace mezi piijemce a
odesilatelem. Proto je tfeba udrzet synchronizaci mezi odesilatelem a piijemcem
bitd po celou dobu pfenosu. Pouzivaji se dvé zakladni metody synchronizace
a s tim souvisejici metody prenosu dat — asynchronni a synchronni pienos dat.
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Obr. 7.1 Ztrata synchronizace

Pii asynchronnim prenosu dat je vysilan a pfijimdn pouze jeden znak. Zna-
kem nazyvame skupinku bitd, které maji pfedem stanovenou velikost. Nejcasteji
je to 8 datovych bitli, méné Castéji 7, 6 ¢i dokonce 5 bitd. Kromé toho se na za-
catek kazdého znaku piidava jeden synchronizacni bit, tzv. start bit. Pravé po-
moci né€j je zafizena synchronizace mezi odesilatelem a ptijemcem znaku. Na
konci znaku miize byt také stop bit, pro zajisténi minimalniho odstupu od dalsi-
ho znaku. Nékdy byva soucasti znaku také paritni bit, ktery slouzi k jednoduché
detekci chyby v pienosu. Mezi jednotlivymi znaky mize byt libovolné dlouha
prodleva, proto nazyvame pienos asynchronni (lépe a presnéji arytmicky —
avSak tohoto oznaceni se neuziva). Asynchronni pfenos je vhodny zejména pro
pomalej$i pfenosy a pro prenosy mensiho objemu dat.

8 datovych bitt

Obr. 7.2 Asynchronni prenos dat

Pii synchronnim prenosu se posilaji celé bloky znaka ve formé souvislého to-
ku bith. Pfenos je fizen pomoci hodinového signalti o kmitoctu, ktery odpovida
ptenosové rychlosti. Kazdy pfenaSeny blok ptedchazi synchroniza¢ni bity. Po-
kud nejsou prenasena zadna data, prenasi se specialni klidové znaky. Synchronni
pfenos vyzaduje vyrovndvaci pamét’ na obou stranach a pouziva se pro pienos
dat o vysoké rychlosti. Pokud dojde k rozbéhu hodinového signélu v siti a nebo
nestaci vyrovnavaci pamét, vzniknou chyby, které maji za nasledek pozadavek
na opetovny prenos.
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Synchronizace mize byt nejjednoduseji realizovana za pomoci specialniho vo-
dice, na kterém by probihal hodinovy signal. Toto feSeni je vSak omezeno vzda-
lenosti a také finan¢ni narocnosti (je tieba vodice resp. dvojice vodicl navic).
Castgji se pouziva feseni, kdy je hodinovy a datovy signal pfenasen sou¢asné po
jednom vodici, sloucen do jednoho signalu. Existuje vice zplsobi, jak sloucit
hodinovy a datovy signal do jednoho pienasen¢ho signalu. Pon¢kud nespravné
se tomu fika ,,kodovani“. Prikladem miize byt kodovani Manchester a nebo dife-
rencialni Manchester. Dalsi moznosti je vkladani synchroniza¢nich bytl — an-
glicky Bit stuffing.

Data

ODESILTEL PRIJEMCE

5 R

hodinovy signal

Obr. 7.3 Synchronni pienos se synchroniza¢nim vodi¢em

7.1.3 Rychlost prenosu

DiilezZitou charakteristikou pfenosu dat po ptislusném prenosovém prostiedku je
rychlost. Jelikoz se jedna o ptenos dat v binarnim kédu, tedy posloupnosti bi-
narnich hodnot, které je nutno pro pfenos modulovat, je tteba rozliSovat mezi
dvéma typy rychlosti prenosu:

prenosova rychlost (datova rychlost, rychlost spoje): ozna¢uje mnozstvi infor-

maci v bitech, které jsou pieneseny za jednotku Casu. Vyjadiuje se v bit/s
(kbit/s, Mbit/s, Gbit/s,...).

modulaéni rychlost (symbolova, baudova rychlost) udava, kolikrat se zméni
stav signdlu za jednotku casu (pocet logickych stavli signalu za sekundu).
M¢ti se jednotkou baud a je nepiimo tmérna dobé pienosu jednoho bitu.

Tyto dvé rychlosti spolu tzce souvisi prostfednictvim mnozstvi bitd ptidélenych
jednomu logickému stavu signdlu. Pokud logicka hodnota signélu odpovida pra-
v€ jednomu bitu, pfenosova a modulacni rychlost jsou totozné. Jestlize vSak je
tomu jinak (jednomu stavu signalu odpovida vice bitt), jsou hodnoty baudové a
pfenosové rychlosti neptimo imérné.
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Vztah modula¢ni a pfenosové rychlosti 1ze vyjadfit analogii s propustnosti sil-
nic: prenosova rychlost oznacuje, kolik osob se po silnici piepravilo za jednotku
Casu. Zatimco modulac¢ni rychlost vypovida o poc¢tu automobili, které projely po
silnici za jednotku Casu, bez ohledu na jejich obsazenost.

7.1.4 Sitka pasma a zpoZdéni

Sitka pasma komunika&niho kanalu uréuje informaéni kapacitu kanalu. Je tvofe-
na kmitoéty, které je schopen kanal pfenaset bez rudeni nebo ztrat signalu. Siika
pasma oznacuje, kolik bitll se pfenese za jednotku ¢asu danym pienosovym mé-
diem (vodic, opticky kabel, vzduch).

U analogovych pfenosovych systémil se Sitka pasma vyjadiuje jako rozdil mezi

Jednotkou je Hertz. Cim vys§i kmitoéty miiZze pfenosové médium pienést, tim je

vEtsi jeho prenosova kapacita, ma vEtsi Sitku pasma.

U digitalnich signalu se vyjadiuje Sitka pasma v bitech za sekundu (bit/s) - sig-

nal totiZ nabyva pouze dvou hodnot 0 a 1.

Zpozdéni (latency, delay) se v siti oznacuje jako doba, kterou potiebuje paket

k tomu, aby se dostal z jednoho systému do druhého. Mé&time-li latenci jako do-

bu mezi vyslanim paketu od zdroje a jeho pfijmu od adresata, mluvime o dobé

odezvy.

Zpozdéni v siti zavisi na:

rychlosti SiFeni biti (propagtion) danym médiem

fazi kédovani a serializaci (paketizace) — pfiprava paketd pro pfenos médiem

rychlosti Sifeni paketu (transmission rate) — doba pfenosu paketu zavisi na
délce paketu a na prfenosové vzdalenosti

zpozdéni ve fronté na odbaveni prostfedky pro prenos dat

zpoZdéni pri smérovani a prepinani v siti

[PUZ06],[PETXX]

7.2 Prenosové techniky a prostredky siti

Zakladni jednotkou datové komunikace je spoj, ktery umoziuje vyménu infor-
maci mezi zdrojem a spotiebi¢em informaci. Spoje mohou byt :
dvoubodové — komunikace mezi dvéma uzivateli

mnohobodové — komunikace mezi vice uzivateli
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Kazdy dvoubodovy spoj je slozen ze stanic propojenych pienosovou cestou.
Pfenosova cesta slozi k pfenosu signalli, které mohou byt elektrické, elektro-
magnetické nebo optické, které nesou vlastni informaci. Pfenosova cesta, ktera
je pouze jednosmérna se oznacuje jako kanal. Oproti tomu okruh je pifenosova
cesta pro obousmérny prenos signalll. Okruh je tedy dvojici protismérnych kana-
10.

okruh

ZDROJ T SPOTREBIC
INFORMACI INFORMACI

jednosmérny kanal

Obr. 7.4 Dvoubodové spoje
7.2.1 Druhy prenosu

Na zakladé typtu pienosové cesty z pohledu jeji smérové propustnosti délime
prenos na:
simplexni (simplex, SX): pfenosovou cestou je kanal, probiha pienos dat pouze

od jedné stanice ke druhé.

pIné duplexni (duplexni, full duplex, FDX): stanice jsou spojeny okruhem, mi-
ze probihat obousmérny a souéasny prenos dat.

poloduplexni (half duplex, HDX): stanice jsou spojeny okruhem, mize probihat
obousmérny ale jen stridavy pienos dat.

Ptikladem simplexniho pfenosu dat mizZe byt televizni, a nebo rozhlasové vysi-
lani. Pienos signalu (u analogového vysilani), a nebo dat (u digitalniho vysilani)
probiha pouze jednim smérem a to od producenta informace ke spottebitel..

Jako analogii k poloduplexnimu pienosu, kdy je komunikace mozna v obou
smérech, ale nikoli sou¢asn¢, mize byt Zelezni¢ni trat’ — vlaky po ni mohou jez-
dit obéma sméry, ale nikoli soucasné. Chtéli bychom pouzit podobnou analogii
Kk plné duplexnimu pienosu. Jednalo by se tedy o dvoukolejnou trat’.

7.2.2 Multiplex

Dalsi technikou, ktera souvisi s pfenosovymi kanaly je slucovani kanala (sklad-
dani kanalii, angl. Channel bundling, nebo také Channel bonding). Technika
slucovani kandlt fesi problém neexistence dostatecné velikého (Sirokého) kanalu
pro pienos velikého datového toku. Misto néj se pouZzije patficny pocet mensich
(uz$ich) kanali, mezi které se tento velky datovy tok rozlozi.
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Castgji nastava opaény problém, kdy mame k dispozici jeden vétsi (3irsi) pieno-
sovy kandl, a potfebujeme jej rozdélit na nékolik dil€ich Casti, které by se chova-
ly jako samostatné nezavislé kanaly tak, aby po nich bylo mozné ptfenéset néko-
lik zcela samostatnych a na sob& nezavislych mensich datovych tokii. Tomuto
feSeni se fika multiplexovani, resp. multiplex. Dochazi tedy k rozdéleni pfeno-
sového kandalu a naopak ke slouc¢eni datovych tokii.

Prostfedkiim pro multiplexovani se fika multiplexni zatizeni, a nebo zkracené

multiplexory. Multiplexor vyuziva potom nékteré z metod pro sdruzovani ne-

zavislych datovych toki na jedno pfenosové médium a jejich zpétné rozdéleni

v demultiplexoru na opacné strané.

Multiplexory pracuji na téchto zakladnich principech:

Frekvencni multiplex (kmitoctové délent, Frequency Division Multiplex, FDM)

Ortogonalni frekven¢ni multiplex (Orthogonal Frequency Division Multi-
plex, OFDM)

Casovy multiplex (casové déleni, Time Division Multiplex, TDM)

Statisticky ¢asovy multiplex (Statistical Time Division Multiplex, STDM)

Koédovy multiplex (Code Division Multiplex, CDM)

Metoda frekven¢niho multiplexu je zaloZena na rozdéleni kmitoc¢tového pasma
na dil¢i podpdsma odd€lenim piislusnymi kmitoctovymi filtry. Takto ptizplso-
bena podpasma jsou poté piidélena jednotlivym datovym kanélim. Kmito¢toveé
multiplexory byvaji levné a dostatetné spolehlivé také proto, Ze nevyuzivaji
meénice signalt. Kmitoctové déleni je zadkladem tonové telegrafie a nosnych tele-
fonnich systémii.

f[Hz]

—

DEMULTIPLEXACE

HHH i

MULTIPLEXACE

Obr. 7.5 Frekven¢ni multiplex

Metoda ortogonalniho frekvencéniho multiplexu rozdé¢luje pienos do vétsi Casti
spektra s cilem dosahnout co nejvyssi celkové prenosové rychlosti. Princip je
takovy, ze tu Cast frekven¢niho spektra, kterou ma tato technika k dispozici,
rozd€luje na mensi ¢asti (sub-kanaly), po kterych pfenasi samostatné nosné sig-
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naly (sub-nosné). Data jsou nejprve rozdélena do nékolika paralelnich toki o
mnohem mensi bitové rychlosti a poté jsou jednotlivé toky namodulovany na
jednotlivé sub-nosné signaly.

Zatimco frekvencni multiplex pouzivd odd€leni kmitoctova pasma s ochrannym
pasmem, OFDM pouziva piekryvajici se subkandly, ¢imzZ je frekvencni pasmo
vyuzito u¢innéji.

Ponévadz jsou ve vysledku toky na jednotlivych nosnych malé, je mozné vkla-
dat ochranny Casovy interval, kdy se nevysila zadna nova informace. Na pfiji-
maci stran€ je tak mozné nerusené pifijmout (prave) vysilany symbol, 1 kdyz pfi-
chazi k ptijimaci vice cestami s riznym zpozdénim. Stejny symbol pfijaty vice-
kréat s riznym zpozdénim tak mlize odpovidat 1 vice vysila¢iim. Pfijimané vyko-
nové urovné vice vysilaci, resp. odrazi, se tak na pfijimaci stran¢ do jisté miry
sCitaji.

Casovy multiplex vyuziva déleni pienosového pasma na casové ramce, tedy na
casové useky (angl. timeslot), které tvori ¢asti datovych kanalt. Kazdému piipo-
jenému zatizeni je pfidélovan jeden ¢asovy usek prenosového pasma a to v kaz-
dém cyklu. Rozdéleni celkové pienosové kapacity nemusi byt rovnomérné, tzn.
pienosovy kandl mize byt rozdélen na razné velké dil¢i pfenosové kandly. Plati
vSak, ze rozdéleni ptenosoveého kanalu je pevné dano a neméni se v Case.

Fixni a neménny zplsob rozdéleni pifenosové kapacity je vyhodny v situacich,
kdy jednotlivé vstupy generuji rovnomérné datové toky bez vétSich odchylek
Vv Case.

. -
x
N | B — =
= n 5 C EEA 3 @ N
N 1 B
=
I —

Obr. 7.6 Casovy multiplex

V ptipad¢, Ze se objemy dat jednotlivych vstupti méni, je vyhodnéjsi vyuzit sta-
tistického ¢asového multiplexu tak, aby byla co nejefektivnéji vyuzita celkova
prenosova kapacita. Casové ramce jsou V statistickém c¢asovém multiplexoru pii-
délovany jednotlivym piipojenym zatizenim dynamicky, dle jejich momental-
nich potieb, nikoli v pfesnych cyklech, jak je tomu u ¢asového synchronniho
multiplexoru. Diky tomu nedochdzi ke zbyteCnym casovym prodlevam jako u
TDM, kdy kanal zlstava volny v ptipad¢, kdy ptislusna stanice neméla data k
vysilani. Statistické Casové multiplexory podporuji nejen inteligentni fizeni toku
dat, ale také chybové¢ fizeni a diagnostiku pfenosového kanalu.
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Obr. 7.7 Statisticky ¢asovy multiplex

Princip kédového multiplexu si Ize nejlépe predstavit na piikladu radiovych
pienostl s n€kolika na sob& nezavislymi vysilaci a pfijimaci, pficemZ vSechny
tyto pfijimace a vysilae vyuZivaji stejny rozsah frekvenci. Kazdy vysila¢ sva
data nejprve vhodné zakoduje, a pak rovnou vysila na stejné frekvenci jako
ostatni vysilace. V ¢€teru poté dochazi ke smichani vSech takto vysilanych signa-
10. Dulezité je, Ze toto smichani neni nevratné. Naopak kazdy ptijima¢ by mél
byt schopen z pfijaté ,,smési* vyextrahovat prave to, co vyslal konkrétni vysilac,
jehoz data chce pfijimat.

Pti¢inou, pro¢ je smichani signalii vratné, je zpiisob, jakym jednotlivé vysilace
koduji vysilany signdl, resp. data. Musi byt pouzito takové specifické kddovani
(u kazdého vysilace jin¢), které ptijemci umozni provést opacny postup (deko-
dovani), a diky nému ziskat ze ,,smési“ pozadovanou ptivodni slozku ¢i slozky.
Proto také oznaceni ,,kodovy multiplex*.

7.2.3 Duplexing

Technika, ktera uzce souvisi s multiplexingem. Jde o zplisob, jakym je v bezdra-
tovych sitich feSena komunikace v obou smérech.

Zakladni moznosti duplexingu jsou dvé a jsou analogické k multiplexingu:

frekvencni duplex (Frequency Division Duplex, FDD): ptedpokladem je, ze
pro kazdy ze smérii jsou pouzity samostatné (tudiz riizné), frekvenéni rozsa-
hy.

¢asovy duplex (Time Division Duplex, TDD): pro komunikaci v obou smérech
se pouziva stejné frekvence, ale stfidavé v Case pro kazdy smér. Kazdy Caso-
vy ramec (Usek, timeslot) je vzdy pouzit pro pienos jen jednim smérem, pfi-
c¢emz dalsi ¢asovy ramec jiz mliZze byt vyuZit pro pfenos opacnym smérem.

V piipad¢ hlasovych sluzeb se jevi jako vyhodné&jsi vyuziti frekven¢niho du-

plexu, protoze pozadavky na pienosovy kanal jsou v obou smérech v zasadé

stejné. V piipadé datovych pienosli byvaji pozadavky na pienosovy kanal asy-

metrické. Konkrétn¢ vétsi ve sméru downlinku (od sité¢ k uzivateli) a mensi

V opa¢ném smeéru, proto se v tomto piipadé€ vyuziva Castéji casoveho duplexu.
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7.2.4 Metody mnohonasobného pristupu

Metody mnohonéasobného ptistupu k siti tvoii jednu ze zékladnich charakteristik
komunikace v siti. Mnohonasobny pFistup je funkce vykonavana v centralnim
zafizeni pro dopfedny spoj, zatimco multiplexovani se vykonava v uZivatel-
ském koncovém zafizeni pro komunikaci s centralnim zafizenim. Pii multi-
plexovani jsou vSechny slozky signdlu k dispozici lokéalné, zatimco pii mnoho-
nasobném piistupu pochézeji z riznych geografickych mist a jejich rozdily v
casovani a amplitudé se musi kompenzovat. V ptipadé perfektni kompenzace se
mnohonasobny pfistup rovna multiplexovani.

Zakladni tii ptistupové techniky:

na zaklad¢é kmito¢tového déleni (Frequency Division Multiple Access, FDMA)
na zaklad¢ ¢asového déleni (Time Division Multiple Access, TMDA)

na zaklad¢é kodového déleni (Code Division Multiple Access,CDMA)

7.2.5 Propojovani siti

Okruhy mohou byt bud’ pevné, kdy mezi stanicemi neni vloZeno zadné spojova-
ci a nebo pfepojovaci zatizeni, nebo prepinatelné (komutované), kdy je vyuzito
ustfeden a piepinacl. Pfepinané okruhy se vytvaieji v sitich na Zadost nékteré
stanice vZdy jen na dobu nezbytné€ nutnou pro komunikaci, zatimco pevné okru-
hy jsou bud’ pevné, a nebo se proplijcuji na predem dohodnutou dobu.

Spojovaci nebo pfepojovaci zatizeni jsou ur¢ena k vytvareni spojeni nebo okru-
hit mezi dvojicemi stanic, které spolu chtéji komunikovat.

Ptepojovani délime na:

ptepojovani okruhii

piepojovani paketi

Piepojovani okruhii je nejstarsi zplisob pouzivany v telegratnich a telefonnich
sitich, ale je také zakladem ISDN. Chté&ji-li dvé stanice se sebou komunikovat,
rezervuji si v sitt komunikacéni cestu jen pro sebe. A to tak, ze v pfepojovacim
uzlu jsou spojeny jednotlivé Casti komunikacnich cest tak, aby mezi témito
dvéma stanicemi mohla probihat pfima, ni¢im a nikym nerusena komunikace.
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Obr. 7.8 Pirepojovani okruhi

Ptednosti pfepojovani okruht je garance ptenosové kapacity, ktera je okruh re-
zervovana po celou dobu jeho existence. Soucasné je to ale také nevyhoda, pro-
toze neni-li tato kapacita fakticky vyuzita, nemiize byt poskytnuta nékomu jiné-
mu. Dalsi vyhodou je, Ze pfenaSena data nejsou nikde zdrzovana. Nikde se totiz
neukladaji, a tak je doba jejich prenosu dana v zasadé dobou Sifeni signalll skrze
pfenosové médium. Tato doba byva velmi kratka, odhadnutelné a konstantni. To
ma velky vyznam pro pfenos multimedidlnich dat, u kterych je tfeba dbat na
pravidelnost a rychlost dorucovani.

U prepojovani paketi jsou prenosové cesty sdileny vSemi uzivateli. Kazdy
uzivatel vysila sva data v ,,balicku‘ — paketu, ktery je opatien adresou piijemce a
odesilatele. Takto upraveny paket cestuje skrze pienosové cesty az k adresatovi.
V kazdém ptepojovacim uzlu je paket ptijat, je piectena adresa piijemce a na-
sledn¢ odeslan do dal$iho ptepojovaciho uzlu, ktery je blize k adresatovi a nebo
pfimo k adresatovi (v pfipad¢, Ze je piepojovaci uzel posledni na cesté paketu
k adresatovi, tzn. ma ptimé spojeni s adresatem).
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Obr. 7.9 Pirepojovani paketu

Doba, kterou trva ptenos dat na principu piepojovani paketil, je vzdy vétsi nez u
piepojovani okruhil. Je to dano tim, ze data pifenaSend ve form¢ paketii jsou po
cesté uklddana (do vyrovnavacich paméti a front v pfepojovacich uzlech). Nelze
také doptedu urcit, jak dlouho se paket zdrzi v pfepojovacim uzlu, protoze ko-
munikacni cesty vyuzivaji vSichni uzivatelé sité, a zalezi proto také na aktivité
ostatnich uzivatelti. Vyhodou je, Ze pfenosova kapacita sit¢ miize byt pln¢ vyu-
Zivana vice uzivateli. Prikladem siti s pfepojovanim paketli jsou napi. ADSL
ptipojky k internetu s riznou mirou agregace a mirou sdileni pfenosového kana-
lu.

Pfi vyuziti prepojovani okruhit mluvime o isochronnim prenosu dat. Data jsou
dorucovana dostatecné rychle a také pravidelné. Opakem je ne-isochronnim
prenos dat, ktery je typicky pro pienosy S vyuzitim piepojovani paketd.

7.2.6 Dratové prenosové cesty

Dratova média mizeme rozdélit na:
metalicka (kovova) se nejcastéji vyskytuji bud’ v podobé¢ tzv. kroucené dvoulin-

ky (anglicky: twisted-pair), nebo v provedeni tzv. koaxialnich (souosych) ka-
beld.

opticka, kterd prendseji svételné paprsky po optickych vldknech, ktera jsou nej-
Castéji sklenéna (kifemikova), a nebo plastovd. Rozeznavame také vlakna
jednovidova a mnohavidova.

Pfenosové schopnosti dratovych médii jsou dosti riznorodé, coz lze odecist
z obrazku (Obr. 7.10), na kterém je znadzornén (na ose Y) mérny utlum jednotli-
vych typt pifenosovych médii. Mérny utlum je velic¢ina uddvajici jak médium o
piislusné jednotce délky zeslabuje (utlumuje) ptenaseny signal. Jde jen o orien-
tacni predstavu. V praxi velmi zalezi na provedeni a pouzitém materialu. Navic
utlum obecné zavisi i na frekvenci pifenaSeného signalu.
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Obr. 7.10 Utlum dratovych pFenosovych cest [PETXX]

Opticka vlakna maji k dispozici obrovskou Sitku prenosového padsma, danou ve-
likosti a rozpétim frekvenci, které pouzivaji. To proto, Ze opticka vladkna prena-
Seji svétlo ve viditelném rozsahu, které ma frekvenci kolem 108 MHz, resp.
1014 Hz, resp. 100 THz. Naproti tomu kroucend dvoulinka pracuje s relativné
nizkymi frekvencemi (do stovek MHz) a koaxialni kabel zvlada frekvence jen o
néco vyssi.

Symetricky kabel

Symetricky kabel (krouceny par, kroucena dvoulinka, angl. twisted pair) je slo-

Zzen z pari vzajemné kroucenych vodicl. Je nejlevnéjsi, hojné vyuZivany, ale

také nejméné vykonny. Jeho fyzikalni vlastnosti jej omezuji v maximalni pteno-

sove rychlosti. Pfenos signali nad 15MHz vykazuje neiimérné ztraty na vedeni.

Parametry symetrického kabelu jsou:

prenosové — utlum, impedance (STP ma impedanci 150Q2, UTP ma impedanci
100€2), zpozdéni pienosu signalu a ¢asovy neklid signélu,

vazebni — ztraty pieslechem, ztraty ruSenim a Sum

Symetricky kabel se vyskytuje ve dvou provedenich:
nestinény symetricky kabel (Unshielded Twisted Pair, UTP)

stinény symetricky kabel (Shielded Twisted Pair, STP)

PtestoZze maji UTP kabely sniZzenou odolnost proti primyslovému ruSeni, proti
vlivu razovych a magnetickych poli, indukovanych napéti atd. Na rozdil od sti-
néné varianty, prakticky nahradily STP kabely. Je to jednak kviili cené, ale také
vzrustaji kvalité.
Koaxialni kabel

Koaxidlni kabely byly vyuZivany pro datové pienosy dfive neZ symetrické kabe-
ly. Koaxialni kabel se sklada z vnitiniho (stfedového) vodice, kolem kterého je
vrstva izolace. Kolem ni pak ve formé vodivého opleteni druhy vodic. Jeho stied

Z67 -



(stfedova osa) se ptfitom shoduje se stiedem vnitiniho vodice. Podstatné je, ze
druhy vodi¢ (ve formé& vodivého opleteni) funguje jako ucinné stinéni po celé
délce koaxialniho kabelu, a tim vyrazné zmensuje vyzafovani do okoli.

vnéjsi plast

stinici vodi¢

izolace

vnitfni vodi¢
Obr. 7.11 Pri¢ény prurez koaxialnim kabelem

Koaxialni kabely se vyskytuji v mnoha provedenich, nejvice jsou vSak pro dato-

vé pfenosy pouzivany dva typy:

silny (thick) — stfedovy vodi¢ o priméru 1,5 mm je obklopen Ctyfmi vrstvami
izolacniho a stiniciho materialu (celkovy priimér kabelu je okolo 10 mm).
Vyuziva se vyhradné v instalacich pro Ethernet.

tenky (thin) — stiedovy vodi¢ je obklopen pouze jednou vrstvou izolace a sting-
ni. Kabel s impedanci 50Q se uziva pro Ethernet a 75Q pro televizi, nelze je
zaménovat.
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Opticka vlakna

Optické vlakno je tenké prihledné vlakno vyrobené z kiremiku nebo z plastu po-
uzivané predevsim pro vysokorychlostni pienosy.

vnéjsi obal

izolace

vliakno

Obr. 7.12 Schéma pii¢ného priiezu optickym vlaknem

Optické vlakno je dielektricky vinovod, ve kterém se $ifi elektromagnetické vi-
ny (zpravidla svétlo ¢i infraCervené zafeni) ve sméru osy s vyuzitim principu
absolutniho odrazu na rozhrani dvou prostiedi s rozdilnym indexem lomu.
Vnitini ¢ast vlakna se nazyva jadro, okolo jadra je plast’ a primarni ochrana.

Z hlediska kapacity a bezpecnosti pfenosu jsou opticka vlakna nejlepsi. Optické
kabely umoziuji propustnost v fadu Tbit/s. Nizky utlum a vysokd integrita sig-
nalu dovoluje pfendset data na stonasobné delsi vzdalenosti nez po metalickém
vedeni.

Podstatou optického pienosu je pieména elektrického informaéniho signdlu na

opticky s vyuzitim nejcastéji svitivych LED diod a nebo laserovych LED diod.

Po ptfenosu dat optickym vlaknem dochdazi k detekci zateni fotodiodou a nebo

fototranzistorem. Signal nelze jednoduse piendset jednim optickym vldknem

obéma sméry. Pro obousmérny pifenos se vyuziva rozdilnych vinovych délek

(vlnovy multiplex).

Uzivaji se dva typy optickych vlaken:

jednovidové (singlemode, monomode) — velmi tenké vlakno s vysokou pienoso-
vou kapacitou. Zdrojem svételného paprsku je laser. Jediny paprsek probiha
jadrem bez jakychkoliv odrazli od obalu. Vyuziti pro vétsi vzdalenosti 1 né-
kolika desitek kilometri.

mnohovidové (multimode) — zdrojem svételného paprsku je svételna dioda pro
generovani svétla s nékolika vinovymi délkami. Jadro vldkna je silnéjsi, svét-
lo vysilané vSemi sméry se odrazi od okrajii optického vlakna. Proto je ma-
ximalni vzdalenost svételného paprsku omezena (do stovek metri).
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absorbované paprsky

b) Y&
Obr. 7.13 Jednovidové (a) a mnohovidové (b) optické vlakno
[PUZO06]

7.2.7 Bezdratové prenosové cesty

Bezdratovy pienos (wireless) informace zajistuji také elektromagnetické (radio-
v€) prenosove cesty. K prenosu se vyuziva elektromagnetickych vin. Pfenosova
cesta je tvofena vysilacem, vysilaci anténou, pfijimaci anténou a piijimacem.
Elektromagnetické viny vysilané vysilacem se $iii prostorem kone¢nou rychlos-
ti. MnoZstvi vyzafené energie za jednotku Casu zavisi na rychlosti zmény proudu
Vv obvodu vysilace. Pii stejnosmérnych proudech tedy k vyzatfovani nedochazi.
Proto pro praktické vyuziti elektromagnetickych vin pro pfenos maji vyznam jen
proudy s frekvenci vétsi nez 100 kHz. Jinak je vyzafovani zanedbatelné.

Délka viny Kmitoctovy rozsah
Radiové viny

A[m] [Hz]
dlouhé viny > 3000 10°
stfedni viny 3000 az 200 10° az 1,5%10°
kratké viny 50 az 10 1,5*10° az 30*10°
velmi kratké viny
metrové viny 10 azl 30*10° az 300*10°
decimetrové viny |1 az 0,1 300*10° az 3*10°
centimetrové viny (0,1  az 0,01 |3*10° az 30*10°
milimetrové viny 0,01 az 0,001 |30*10° az 300*109

Tab. 7.1 Rozdéleni elektromagnetickych vin pouZivanych pro prenos
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Elektromagnetické viny pouzivané pro ptfenos se d€li jednak z hlediska vinové
délky a také podle frekvenéniho rozsahu, coZ je uvedeno v tabulce. Sifeni elek-
tromagnetickych vin je zavislé na délce viny a na prostfedi, kterym vlna procha-
zi. Zmény parametra prostiedi, jak pravidelné, tak nahodilé, zptisobi lom, odraz,
ohyb, rozptyl nebo utlum elektromagnetické viny. Lom a odraz nastava pii zmé-
n¢ permitivity prostiedi, ohyb a rozptyl vznika na vodivych ptekdzkach podle
toho, zda je rozmér piekazky ve srovnani s délkou viny maly nebo velky.

Velmi kratké viny jsou elektromagnetické viny, jejichz vinova délka je kratsi
nez 10 m. Jelikoz je kmitoctové pasmo, které zaujimaji, dosti Siroké, je mozno
vytvofit velky pocet kanali bez vzajemného ruseni. Pfenos neni rusen atmosfé-
rickymi nebo primyslovymi poruchami. Neni tteba velkych vykont, antény jsou
malych rozmérl a celé zatizeni zabira malo mista

[CERO5]

7.3 Déleni siti — taxonomie

Existuje mnoho kritérii, podle kterych je mozné sité rozdélit do jednotlivych
skupin. Jednim z kritérii mize byt naptiklad kritérium berouci do uvahy ucel
provozovani sité, tedy zda se jednd o sit’ pouze pro potteby interniho fungovani
(Intranet) a nebo sit’ pro externi funkce (Extranet). Dal$im kritériem mize byt
vlastnictvi sité. Podle néj délime sité¢ na vetejné, privatni a poloveiejné ¢i polo-
privatni. Toto déleni vSak pro nas neni zcela rozhodujicim a uzite€nym, jelikoz
Vv oblastech biotelemetrie musime vzdy uvazovat o vyuziti zejména siti privat-
nich a poloprivatnich. Dlivodem je charakter ptenasenych dat, jedna se o osobni
a tim choulostiva data. Hlavnim kritériem pro nas bude dé€leni siti podle jejich
dosahu, abychom jednotlivé technologie mohli jednoduse implementovat
v feSeni konkrétnich problémii.

Musime ale vzit v uvahu, Ze kazdé déleni siti neni upln¢ exaktni a nemusi vést
Kk jednoznacnému rozdéleni siti.
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7.3.1 Déleni siti dle dosahu

Sité délime dle dosahu na:
Osobni sit¢ — PAN (Personal Area Network)

Lokalni sit¢ — LAN (Local Area Network)
Metropolitni sit¢ — MAN (Metropolitan Area Network)
Rozlehlé sit¢ — WAN (Wide Area Network)

Obr. 7.14 Déleni siti dle dosahu

Osobni sité (PAN) mivaji velmi maly rozsah, maximalné nékolik desitek metra
a je pro n¢ typické, Ze slouzi pottebam jednotlivce, ptipadné malé skupiné uzi-
vatelll. V komer¢ni oblasti se jednd zejména o propojeni mobilnich zafizeni, ja-
ko jsou rizné mobilni telefony, PDA a notebooky. K technologiim tohoto typu
siti obvykle fadime IrDa, Bluetooth, Wi-fi a z dratovych pak USB, RS232 a po-
dobné. Je vsak nasnadé vyuziti téchto technologii v primyslu a v oblastech bio-
telemetrie. Pfikladem muze byt vyuziti technologie ZigBee se spojenim s odpo-
vidajicimi senzory pro méfeni teplot v primyslovych provozech. V biotelemetrii
se miiZze jednat o pfenosy méefenych hodnot krevniho tlaku nebo glykémie za
pomoci technologie Bluetooth.

Lokalni sité (LAN) jsou stiedné velkého rozsahu, fadové do nekolika kilometrt
a piisobi nejcasteji v ramci jedné budovy nebo jednoho patra budovy. Tyto sité
byvaji vZdy v soukromé sprave. Piikladem lokdlni sit€¢ mize byt propojeni jed-
notlivych osobnich pocitacti, pracovnich stanic, serverli, terminala a perifernich
zatizeni a umoziujicich jejich vzajemnou spolupraci. Prenosové rychlosti LAN
siti jsou rozdilné, pohybuji se od jednotek Mbit/s az k jednotkdm Gbit/s.

Metropolitni sité (MAN) jsou chapany jako sité pozivajici se k propojeni lo-
kalnich siti v ramci méstské zastavy (metropole) a slouzi zejména k prenosu dat,
hlasu a obrazu. Tyto sité rozsifuji plisobnost lokalnich siti jejich prodlouzenim a
zvySenim celkového poctu piipojenych stanic a ¢asto 1 zvySenim rychlosti.
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Rozsahlé sité (WAN) umoziuji komunikaci mezi koncovymi uzly, stanicemi,
lokalnimi a metropolitnimi sit€émi na velkou vzdalenost. Tyto sit¢ mohou byt
napiiklad patefni siti nadnarodni spolecnosti. Jejich pienosova rychlost vSak
nemusi byt nutné nejvyssi (byva i1 fadove vyssi u lokalnich siti nez u rozlehlych).
Topologie byva nesystematickd na rozdil od lokalnich siti. Pro koncového uzi-
vatele WAN sit¢ ma nejvétsi vyznam rozhrani ptistupu k siti, jeho vlastnosti,
moznosti a funkce. Proto byva toto rozhrani poskytovatelem piesné definovano,
avSak vnitini usporadani sit€¢ se jevi uzivateli jako ,,sitovy oblak®, ¢i ,.Cernd
skiinka®.

7.3.2 Prehled typi LAN siti

Normalizaci protokold lokalnich siti se zabyva IEEE (Institute of Electrical and
Electronics Engineers), jeho vybor 802, ktery v roce 1985 dokoncil zakladni
sadu norem pro rizné typy prenosovych prostredki. Tento vybor se vSak
V soucasnosti nezabyva pouze lokalnimi sitémi, ale 1 malymi osobnimi a metro-
politnimi sit€émi. Zabyva se také mobilni ptistupem.

V nasledujici tabulce jsou ve zkratce uvedeny nékteré z podvyborti IEEE 802 a
jejich napli. Nékterymi z niZze uvedenych podvyboril (norem) se budeme po-
drobngji zabyvat v dalSich kapitolach.

Oznaceni Nazev

IEEE 802.3 Ethernet

IEEE 802.4 Token Bus

IEEE 802.5 Token Ring

IEEE 802.9 IsoEthernet

IEEE 802.11 bezdratové lokalni sité
IEEE 802.15 bezdratové osobni sité
IEEE 802.16 bezdratové metropolitni sité
IEEE 802.19 koexistence siti

IEEE 802.20 mobilni Sirokopasmé sité
IEEE 802.21 roaming mezi sitémi
IEEE 802.22 bezdratove regionalni sité

Tab. 7.2 Podvybory IEEE

7.3.3 Sité serverového typu a peer-to-peer

Dal$im moznym kritériem dé€leni siti, mize byt postaveni a role jednotlivych
uzll v siti.
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Pokud se budeme zajimat o postaveni a roli uzlli, miizeme v praxi najit dvé vari-
anty:

situaci, kdy vSechny uzly maji v principu stejné postaveni a stejnou roli

situaci, kdy se postaveni a role jednotlivych uzla lisi

V druhém ptipad¢é mizeme vétSinou rozdélit uzly sité do dvou skupin, na:

servery, které nabizi urcité zdroje a sluzby, ale samy je nikomu nevnucuji a Ce-
kaji, az si o n€ n¢kdo fekne

klienty, neboli uzly, které samy nic nemaji, ale kdyz néco potiebuji, tak si to
vhodnému serveru feknou.

Rozd¢leni na dv& skupiny (servery, klienti) je jedno ze zakladnich paradigmat
svéta pocitacovych siti. Jde vlastné o dvouclennou dé€lbu prace, obecné oznaco-
vanou jako "model klient/server". Sité, které s timto modelem pracuji, se pak
oznacuji jako sité serverového typu.

Opakem jsou sité, ve kterych se postaveni a role jednotlivych uzlii nelis§i —
vSechny uzly vsiti jsou si rovny. Tyto sit¢ se nazyvaji peer-to-peer sité
(z anglického peer = na stejné urovni, stejny).

Celkové si pak lze ptedstavit, Ze v sitich serverového typu jsou vSechny zdroje
(resp. sluzby) soustfedény na jedno misto, a to na ptisluSny server.

Naproti tomu v sitich peer-to-peer jednotlivé zdroje zlstavaji na misté, u svych
vlastniki, resp. tam kde vznikaji. Pokud je potfebuje néjaky jiny uzel, pak si o
n¢ fekne tomu uzlu, ktery ptislusny zdroj vlastni. Ten pak zafunguje jako server,
a druhému uzlu (v roli zadatele) poskytne ptislusny zdroj, resp. sluzbu (napfi-
klad tisk na své tiskarng).

Obecné tedy v siti peer-to-peer vSechny uzly mohou potencidlné vystupovat jako
servery (a néco poskytovat), i jako klienti (néco poZadovat).

[PUZ06],[PETXX]
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7.4 Zakladni topologie siti

Topologie sit¢ popisuje zakladni uspofadani sitovych systémil. Mezi zakladni
typy topologie patii:

e sbérnice

e hvézda

e kruh

v

Slozitéjsi topologie jsou kombinaci uvedenych zakladnich typtl, nejcastéji vSak
nékolika hvézd. Jedna se o topologie:
e strom

e sit’ se smyckami (mesh)
7.4.1 Sbérnice

Pateti sbérnice je spojovaci vedeni, k némuz jsou pfipojeny jednotlivé uzly sité.
Sbérnice neobsahuje centrdlni ani fidici stanici, datové zpravy se §ifi vedenim
vSemi sméry a maji k nim pfistup vSechny stanice.

Obr. 7.15 Topologie sbérnice

Vyhodou je pouziti jednoho vedeni, ziejmy zplisob propojeni a snadné ptidani ¢i
odebrani stanice ze sit¢.

7.4.2 Hvézda

V centru sit€ plsobi centralni uzel, k némuz se ptipojuji vSechny ostatni uzly
sité. Centralni uzel je bud’ pasivni koncentrator — pouze distribuuje signal vysla-
ny stanicemi, nebo aktivni opakova¢ nebo rozbocova¢ — datové zpravy se Siii
celym vedenim a vSechny stanice k nim maji ptistup.

Vyhodou je mensi nachylnost k poruchdm kabelll a s tim souvisejicim vypad-
ktim sité, jednoduché protokoly a snadné monitorovani.
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Obr. 7.16 Topologie hvézda
7.4.3 Kruh

Stanice jsou propojeny vedenim do kruhu. Datové zpravy jsou postupné pieda-
vany jednim smérem mezi stanicemi.

Obr. 7.17 Topologie kruh

Vyhodou je jednoduchy zpisob pfedavani datovych sprav bez nachylnosti ke
kolizim mezi stanicemi. Pfi vypadku jedné stanice vSak dojde k pferuseni ¢in-
nosti celé site.

7.4.4 Strom

Stromova topologie pouziva hierarchie seskupovani uzlll s vicenasobnymi vét-
vemi, a to propojenim vice siti topologie hvézda. Zatizeni nizsi hierarchicke
urovné komunikuji s uzly vyssi urovné, az ke kofenu stromu. Kofen ma cCisté
technicky vyznam, protoZe nerozdé€luje zpravy a neni zodpovédny za urceni ci-
lové stanice. Zpravy dochazeji ke vSem stanicim v siti a ty si pak vyberou pouze
ty, které jsou pro n¢ skutecné urceny.

Vyhody a nevyhody jsou u stromové topologie stejné jako u topologie hvézda.
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Obr. 7.18 Topologie strom
7.4.5 Sit’ se smyCkami (mesh)

Topologie sit€¢ se smyCkami (mesh) nabizi vice moznych spojii mezi uzly. Bud’

se miZe jednat o:

plné propojenou sit’ (full mesh), kdy vSechny uzly jsou propojeny kazdy
s kazdym,

¢aste¢né propojenou sit’ (partial mesh), kdy je v siti méné spoju. Uzly, které nej-
sou pfimo propojeny se vSemi ostatnimi, pouZzivaji ke komunikaci ostatnich

uzlu.

Obr. 7.19 Topologie mesh

V této topologii jsou si vSechny uzly rovnocenné, neexistuje mezi nimi zadny
centralni uzel.
Vyhodou sité je vysokd spolehlivost diky nadbytku spoji mezi uzly, kdy mtze
pi1 vypadku jednoho spoje existovat jind moznost komunikace pomoci ostatnich
uzl. Nevyhodou je nakladnost sité pravé kviili mnozstvi spoji.

[PUZ06]
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7.5 Sitova architektura

Sitova architektura neni popisem konkrétniho systému nebo sité, naopak urcita
sit’ (systém) je vystavéna, provozovéana a udrzovana podle jisté architektury.
Ze zakonitosti architektury Ize vytvorit model, podle néhoz se budou konkrétni
sit¢ budovat.

Sitova architektura je popsana systémem vrstev, sluzeb, funkei a protokolii.

Navrh, realizace a fizeni sité¢ je dosti slozity problém, a proto byl rozlozen do
n¢kolika problémovych skupin, tzv. vrstev.

Kazda vrstva sitové architektury je definovana sluzbou, kterou je schopna po-
skytovat pouze sousedni vySe polozené vrstve.

Sluzby jsou vykonavany za pomoci funkci, které se vykonavaji v jednotlivych
vrstvach a jsou charakterizovany spolecnym cilem, u¢elem a uc¢inkem tak, jak se
od konkrétni vrstvy o€ekava. Pro kazdé splnéni kazdé funkce miiZze existovat
vice algoritmt, které nazyvame metodou funkce.

Protokoly tvofi souhrn pravidel, formatti a procedur urcujicich vyménu udaju
mezi dvéma komunikujicimi prvky. Protokol naptiklad urCuje, jaky format a
vyznam maji pfenasend data, jak ma jedna strana reagovat na to, co pfijima od
druhé¢ strany. Protokoly pfislusi jednotlivym vrstvdm. Bylo by ale chybou myslet
si, Ze mezi protokoly a vrstvami plati pomér 1:1. Jedna vrstva mize ke svému
fungovani vyuzivat vice protokolil, a to 1 soub&zné. Protokoly musi byt obéma
komunikujicim stranam znamy dopiedu, aniz by se na jejich podobé musely né-
jak domlouvat.

Pravidla vzijemné komunikace mezi stejnolehlymi vrstvami riznych uzli (hori-
zontalni komunikace), definovand konkrétnim protokolem, obvykle predpokla-
daji, Ze jedna strana poSle druhé strané urcitou ,,zpravu®, kterd obsahuje jak data,
tak i instrukce ohledn¢ toho, co se s daty ma stat.

Musi byt ale zachovano pravidlo, Ze vyssi vrstva miZe vyuzivat pouze sluZeb
vrstvy niz§i, a proto zasilana zprava projde vSemi vrstvami vysilaciho uzlu az
Kk nejspodné;jsi, ktera ma za tikol zpravu pienést. Nejnizsi vrstva piijimaciho uzlu
zpravu piijme. Zprava poté projde vSemi niZze polozenymi vrstvami, nez je vrst-
va, pro kterou byla zprava urena. Kazda vrstva vysilaciho uzlu k pfenasené
zpraveé piidava své udaje tak, aby bylo poté mozno zpravu v pfijimacim uzlu
spravn¢ dorucit do uréené vrstvy.
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Obr. 7.20 Predavani dat vrstvami

7.5.1 Referen¢ni model ISO/OSI

Historie jednotné sitové architektury zac¢ina v druhé poloviné 70. let 20. stoleti.
Diraz byl kladen na otevienost, tj. pozadavek, aby vSechna koncova zafizeni
vyhovujici mezindrodni norm¢ byla volné piipojitelnd na sit’ s jednotnou sit'o-
vou architekturou. Normalizaci propojeni otevirenych systémi (OSI, open sys-
tem interconnection ) byla povéiena Mezinarodni normaliza¢ni organizace (1SO,
international organization for standardization), proto model ISO/OSI.

Referen¢ni model ISO/OSI piedpoklada existenci sedmi vrstev, jak ostatné na-
znacuje 1 nasledujici obrazek. Tti nejniZsi vrstvy se primarné zabyvaji prenosem
dat, a pfenaSend data nijak nezpracovavaji ani neinterpretuji. Naopak tii nejvyssi
vrstvy jiz prenaSend data néjakym zplisobem zpracovavaji, ¢i alespon interpretu-
Ji, a snazi se vychazet vstiic potiebam jednotlivych aplikaci. Mezi témito dvéma
trojicemi pak je jesté jedna vrstva, kterd ma fungovat jako ptizplisobovaci vrst-
va.

~

7. APLIKACNI ) Rozhrani s uzivatelem
podpora aplikaci { 6. PREZENTACN| === Reprezentace dat
~5. RELACNI ) Relace mezi stanicemi
pfizplisobovaci vrstva {4. TRANSPORTNI P Koncova komunikace
(3. SITOVA —) Adresace a smérovani
pro prenos dat { 2. LINKOVA ) Pristup k pfenos. médiu
1. FYZICKA ) Pfenos bitli

Obr. 7.21 Vrstvy ISO/OSI
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Fyzicka vrstva

Ukolem fyzické vrstvy, je pfenos jednotlivych bitii. Je to jedina vrstva, ktera
skute¢né pienasi néjaka data. Pienasi je po bitech. Bezprosttedné vys$si vrstveé
(linkové) nabizi dvé¢ sluzby: odeslani bitu a piijem bitu. Aby tak mohla Cinit,
musi se fyzicka vrstva zabyvat tim, jak jsou jednotlivé bity zndzornény na pie-
naSeném médiu - zda a jak jsou kodovany ¢i modulovany, jak je feSeno ¢asovani
a synchronizace, piipadné jaké jsou pouzivany konektory a jednotliva rozhrani,
jaké jsou jejich fidici signaly atd. Podle toho se pak rozliSuje napt. synchronni a
asynchronni pfenos, pfenos modulovany a nemodulovany, ptipadné pfenos séri-
ovy a paralelni. Uvazuje se také pienosova rychlost (v bitech za sekundu, resp. v
nasobcich), modulacni rychlost (v Baudech).

Fyzicka vrstva nijak neinterpretuje bity, které pfendsi, a s kazdym naklada stejné
jako s ostatnimi. Nepozné ani to, ze n¢které bity ,,patii k sob&é* a ptedstavuji né-
jaky ucelené;si blok dat - naptiklad linkovy ramec.

Linkova vrstva (alias Spojova vrstva)

Sestavovat jednotlivé bity do vétSich celkt - tzv. linkovych ramct (anglicky:
frames) - ma za ukol az vrstva linkova. Ta vyuziva sluzeb fyzické vrstvy, a sama
J1z musi zajistit korektni rozpozndni zacatku 1 konce kazdého jednotlivého ram-
ce.

Dulezité také je, Zze linkova vrstva prenasi linkové ramce jen ke svym pfimym
sousedim. Tedy k uzliim, se kterymi ma piimé spojeni (a nikoli takove, které
vede zprostfedkované pres jiny uzel).

Na linkovou vrstvu v§ak mohou byt kladeny jesté dalSi pozadavky, kromé sa-
motného prenosu linkovych ramct. Naptiklad tzv. fizeni toku, které ma zabra-
novat tomu, aby odesilatel zahlcoval piijemce.

Nebo muize byt po linkové vrstvé pozadovano, aby zajisStovala spolehlivy pre-
nos, aby kontrolovala, zda pii pfenosu nedoslo k néjaké chybé. Pokud dojde k
chybé, pak je povinna se postarat o ndpravu. V opacném piipadé, pokud neni
spolehlivost pozadovéna, se takovy pienos oznacuje jako nespolehlivy.

Podvrstvy linkové vrstvy

Linkova vrstva referenéniho modelu ISO/OSI ptivodné pocitala spiSe s rozleh-
lymi sitémi (sitémi WAN), které propojuji své uzly pomoci vyhrazenych dvou-
bodovych spoji. Brzy se ale objevily sité lokalni (sit€¢ LAN), které maji sdilenou
topologii, protoze pouzivaji sdilené prenosové médium. K tomuto médiu je pii-
pojeno vice uzll najednou, a vSechny tyto uzly mohou také soucasné ptijimat.
Ovsem vysilat by mél vZzdy nejvyse jeden uzel, protoze jinak dochazi ke kolizi a
k ,,promichani* signalt od vice vysilajicich uzla.
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V takovychto lokdlnich sitich proto musi byt pouzita néjakd metoda fizeni pii-

stupu jednotlivych uzli ke sdilenému médiu. Ta ale musi byt implementovéana

nad fyzickou vrstvou, protoZe sama ke svému fungovani vyuziva vysilani a pfi-

jem jednotlivych bitd. Stejné tak ale musi byt pfistupova metoda implementova-

na jesté pod linkovou vrstvou, protoze kdyZ tato vrstva prenasi celé ramce, méla

by jiz mit zajiStén vylucny ptistup ke sdilenému médiu.

Aby nebyl zvysen pocet vrstev v referencnim modelu, byla linkova vrstva rozdé-

lena na dvé podvrstvy:

vy$$i podvrstvu Fizeni linkového spoje (LLC, z anglického: Logical Link Con-
trol) - ktera provadi vse, co ptivodni linkova vrstva

niz$i podvrstvu Fizeni pristupu ke sdilenému médiu (MAC, z anglického:
Media Access Control), ktera implementuje piistupovou metodu.

-
®
-
.

podvrstva LLC

LINKOVA VRSTVA

podvrstva MAC

e
e
e
-

Obr. 7.22 Podvrstvy linkové vrstvy

Sit’ova vrstva

Zatimco linkova vrstva pienasi linkové ramce pouze ke svym sousediim, v praxi
byva nutné prenést n¢jaka data jesté dale - 1 pfes mezilehlé uzly, do dalSich siti.
To ma za ukol vrstva sitova. Blokiim dat, které ptenasi, se fika pakety (anglic-
ky: packets). Sitova vrstva je pfenasi pies rizné mezilehlé uzly tak dlouho, do-
kud je nedoruci jejich kone¢nému piijemci. Aby se tak stalo, musi byt sitova
vrstva schopna provadét smérovani, neboli hledat cesty skrze sité, vedouci az k
cilovému uzlu.

Metod, jak hledat nejvhodné&jsi cestu k cilovému uzlu existuje cela fada. Mezi
jednodussi patfi metoda tzv. zaplavového smérovani, kdy kazdy mezilehly uzel
pieda kazdy paket dal ve vSech smérech, které vedou z dané¢ho uzlu (kromé pfi-
choziho sméru). Vice promyslené algoritmy smérovani hledaji cestu k cilovému
uzlu jinak, a to na zdklad¢ znalosti celé soustavy vzajemné propojenych siti.

Mezi dalsi sluzby, které sitova vrstva poskytuje, patfi dohodnuti kvality sluzby,
sitové adresovani, zahajovani a vytvareni a zavér sitovych spojeni, identifikace
koncovych bodi sitovych spojeni, obyCejny a spéSny pienos.
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Transportni vrstva

Transportni vrstva je prizplisobovaci vrstvou mezi trojici nejspodnéjSich vrstev,
orientovanych na pfenos dat, a trojici nejvyssich vrstev, orientovanych na pod-
poru aplikaci. Je také prvni vrstvou, ktera je pfitomna aZ v koncovych uzlech, a
naopak neni pfitomna v mezilehlych uzlech, propojujicich jednotlivych sité (v
tzv. smérovacich). Na rozdil od nizsich vrstev tedy nezajist'uje komunikaci mezi
pifimymi sousedy, ale aZz komunikaci mezi dvéma koncovymi uzly (tzv. end-to-
end komunikaci).

Transportni vrstva vytvaii, fidi a zakoncuje spojeni jako celek pro pfenos dat

mezi komunikujicimi entitami.

Hlavnimi funkcemi transportni vrstvy jsou:

adresovani — zobrazeni transportnich adres na sitove

multiplexovani a rozvétvovani transportnich spojeni

koncova detekce a oprava chyb

formatovani — rozkladani zpravy na fragmenty, nebo skladani kratkych zprav
do jednoho fragmentu,

koncové Fizeni tokii

Multiplexovani ve vrstvé je vhodné tam, kde je potieba efektivnéji vyuzit sluz-
bu poskytovanou sousedni nizsi vrstvou, a kde je tfeba vytvotit nékolik dil¢ich
spojeni v prostiedi,a kde je k dispozici jen jedno spojeni.

Rozvétveni ve vrstvé je vyhodné pouzit tehdy, je-li tieba zvysit spolehlivost
pfenosu zvysenim poctu spojeni, ktera jsou k dispozici.

Relacni vrstva

Tato vrstva nabizi sluzby ke koordinaci pribéhu komunikace, synchronizace
dialogu mezi komunikujicimi entitami, jeho spravny pribéh a ukonceni.

Prezentacni vrstva

Prezentacni vrstva zajiSt'uje transparentni prenos zprav mezi koncovymi uZivate-
li a zabyva se jen strukturou zprav a nikoliv jejich vyznamem, ktery je znam
pouze aplikacni vrstve.

V prezenéni vrstvé je feSen problém, kdy stejny fetézec bitlih mize mit jiny vy-
znam pro odesilatele, a jiny pro pfijemce. Diivodem miize byt jiné kddovani
znakll — pokud si dv¢ strany posilaji néjaky text, ale kazda pouziva jiné kodova-
ni znak, pak ptijemce nebude piijatému textu vitlbec rozumét.

Bezprostfedné nizsi vrstvy se ale snazi pfenést vSechny bity tak, jak jsou, aniz
by se na nich cokoli zménilo. Proto jsou zapotiebi vhodné konverze pienasenych
dat - a prave tyto konverze ma na starosti prezentacni vrstva.
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Aplikacni vrstva

Ugelem aplikadni vrstvy je poskytnout aplikaénim procestim piistup ke komuni-
ka¢nimu systému, a tim umoznit vzajemnou spolupraci. Mezi sluzby poskytova-
né aplikacni vrstvou patii pfenos zprav, identifikace komunikujicich parametrt,
stanoveni povéfeni pro komunikaci, dohoda o mechanismech ochrany zprav,
dohoda o syntaxi zprav aj.

V aplikacni vrstvé proto nejsou realizovany celé aplikace, ale jen jejich Casti —
takové, které ma smysl standardizovat, a tim podfidit spole¢énym konvencim tak,
aby si rozumély s jinymi implementacemi téze aplikace. Jsou to obvykle zaklady
aplikaci, jako naptiklad mechanismy prenosu zprav elektronické posty. Naopak
uzivatelské rozhrani, slouZzici naptiklad k psani zprav, k jejich Cteni, tfidéni, atd.,
zajistuje Cast aplikace, kterd jiz je nad aplikacni vrstvou, a tudiZ jiz nemusi byt

standardizovana.
aplikace
uzivatelem definovana

cast

standardizovana
cast
APLIKACNI VRSTVA
PREZENTACNI VRSTVA

Obr. 7.23 RozloZeni vysledné aplikace
7.5.2 Propojovaci prvky siti

Prostfedky pro propojovani siti se 1isi podle vrstvy architektury, na niz je ko-
munikace mezi dvéma sitovymi segmenty provadéna. V zasad¢ lze propojovat
na:

fyzické vrstvé — opakovace

linkové vrstvé — mosty a prepinace
sitové vrstvé — smérovace
aplikacni vrstvé — brany
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koncové zarizeni

brana koncové zarizeni

APLIKACNI 7 APLIKACNI
PREZENTACNI 6 PREZENTACNI
RELACNI ) RELACNI
TRANSPORTNI piepinad smérovac [l TRANSPORTNI
SiTovA most K] 3 SIToVA
LINKOVA opakovaé 2 2 LINKOVA
FYZICKA F 1 1 FYZICKA
[ = ]

Obr. 7.24 Propojovaci prvky siti

Opakovace pracuji vyhradné na nejspodnéjsi vrstvé sitové architektury. Mezi

jejich zakladni charakteristiky patfi, Ze:

regeneruji signal z jednoho segmentu sit¢ do druhého (nejen signal opakuji ale i
zesiluji)

neprovadéji zddna rozhodnuti na zékladé obdrzeného signalu, neprovadeji kon-
trolu chyb, nepouZivaji vyrovnavaci pamét’

nepodporuji komunikaci v plném duplexu

zvySuji zpozdéni v siti

Mosty a prepinace jsou K dispozici na druhé nejnizsi vrstvé sitové architektury,

linkové vrstvé. Maji nasledujici vlastnosti:

pfepinaji a filtruji ramce

rozhoduji o ptijmu na zaklad¢ fyzickych adres pfichozich ramct a svych tabulek
adres

provadeéji kontrolu ramct z hlediska chyb a specifické fizeni toku

vykonavaji tkoly vyplivajici z ptislusSnych metod ptistupu

podporuji multi-protokolové prostiedi, jsou nezavislé na sitovych a vyssich pro-
tokolech

Prepinace maji s mosty celou fadu spole¢nych vlastnosti, ale jejich tcel pouZiti

s mosty neni shodny. Ve skutecnosti se nejedna pouze o propojovaci zatizeni

jako jsou mosty (pouze pro propojeni siti a podsiti), ale o vylepSené feSeni jed-

notlivych lokalnich podsiti. Misto tradi¢niho sdileni pifenosového pdsma pro

vSechny pfipojené sit¢ se vyhrazuje celé pasmo malé skupiné stanic, nebo do-

konce stanici jedné.
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Smérovace

Zékladni funkci smérovace je zjistit a vybrat nejlepsi cestu v siti pro ptichozi
paket a ten poté po vybrané cesté odeslat. JelikoZ smérovace pracuji v sitové
vrstvé, mohou 1épe uplatnit svou vestavénou inteligenci a rozhodnout tedy o nej-
lepsi cesté pro piichozi paket.

Brany

Vsechny popsané zplsoby propojeni sitovych segmentti, které¢ byly uvedeny,
piedpokladaly, Ze si koncové stanice rozumi, tedy ze pouzivaji stejnou protoko-
lovou architekturu. Neni-li tomu tak, a je tieba propojit mezi s sebou dvé rtizné
architektury, vyuzijeme bran. Brany, v nichz se aplikuji vSechny vrstvy, dokazi
ptrelozit informace ptichazejici z jedné strany do formy srozumitelné pro stranu
druhou.

[PUZ06],[PETXX]
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8 Technologie pro dratovou komunikaci

V této kapitole jsou uvedeny nejpouzivanéjsi dratové technologie vyuzivané pro
prenos méienych dat. Vybér technologii byl ovlivnén vyuzitelnosti a uzivanim
jednotlivych technologii v oblastech 1€katské techniky.

Razeni jednotlivych technologii, nasledujicich podkapitol, odpovid4 dosahu a
slozitosti technologie. Nejprve jsou uvedeny technologie kratkého dosahu, které
byvaji standardné uzivany zejména ve spojeni s osobnimi pocitaci. Patii sem
RS232, Paralelni port, USB a nejnovéjsi FireWire. Tyto technologie jsou ale
také standardem pro pfipojeni nejriiznéjSich zafizeni, nevyjimaje lékaiskou
techniku. Nasleduje kapitola o GPIB, které je hojn¢ vyuzivano v méfici techni-
ce. Nakonec jsou uvedeny ISDN a velmi rozsifeny Ethernet.

8.1 RS232

Standard RS-232, resp. jeho posledni varianta RS-232C z roku 1969, (také séri-
ovy port nebo sériova linka) se pouziva jako komunikacni rozhrani osobnich
pocitact a dalsi elektroniky, ale také k pfipojeni senzorti, méficich pfistroji a
monitorovacich zafizeni. RS-232 umoznuje propojeni a vzajemnou sériovou
komunikaci dvou zafizeni.

V soucasné dobé¢ (2006) se v oblasti osobnich pocitacti od pouzivani sériového
rozhrani RS232 jiz témét definitivné ustoupilo a bylo nahrazeno vykonné;jSim
USB. Nicmén¢ v primyslu je tento standard, pfedevsim jeho modifikace - stan-
dardy RS-422 a RS-485, velice rozsiten. Na rozdil od komplexné&jsiho USB,
standard RS232 pouze definuje, jak prenést uréitou sekvenci bitd a nezabyva se
uz vyssimi vrstvami komunikace. V referencnim modelu ISO/OSI tak ptedsta-
vuje pouze fyzickou vrstvu.

Pfenos informaci probiha asynchronné, pomoci pevné nastavené pienosové
rychlosti, a synchronizace sestupnou hranou startovaciho impulsu. Vyhodou
rozhrani je jiZ zminéna technickd jednoduchost a nizka cena, nevyhodou je niZsi
prenosova rychlost.

8.1.1 Konektory a popis signali RS232

Sériovy prenos probiha na dvou vystupnich a ¢tyfech vstupnich linkach. Vlastni
pfenos dat na sériovém portu se obvykle uskuteciiuje po linkach TxD aRxD.
Vsechny ostatni linky plni pomocné funkce pro strukturovani a fizeni pfenosu

dat (handshaking).
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Obr. 8.1 Konektor sériové linky (samice)

Popis jednotlivych signalli standardu RS232.
DCD (CD) — detekce nosné

RxD — tok dat z modemu (DCE) do terminalu (DTE)

TXD — tok dat z terminalu (DTE) do modemu (DCE)

DTR — oznameni terminalu modemu, Ze je pfipraven komunikovat
GND - signalova zem

DSR — modem oznamuje termindlu, Ze je pfipraven komunikovat
RTS — oznameni terminalu modemu, ze komunikacni cesta je volna
CTS — modem oznamuje terminalu, ze komunika¢ni cesta je volna
RI — indikator zvonéni

Konektory pro RS232 jsou dvojiho druhu, deviti kolikovy konektor a
25 kolikovy konektor. Na strané¢ PC jsou vzdy konektory sam¢i (s koliky), na
ptipojovacich kabelech jsou konektory samici (s dutinkami). Umisténi jednotli-
vych signali na konektoru je piehledné zobrazeno v nasledujicim obrazku

s popisem v tabulce.

P

EEOEG
@@@@&O\\

(s
(:

@@
OO

Obr. 8.2 RozloZeni signalu na 9-ti pin konektoru RS232 (pohled zepiedu)
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umisténi signa-

Oznadeni _ I na konektoru
signalu Nazev signalu v PC Smér
9 pin 25 pin
DCD (CD) Data Carrier Detect 1 8 Vstup
RxD Receive Data 2 3 Vstup
TxD Transmit Data 3 2 Vystup
DTR Data Terminal Ready 4 20 Vystup
GND Ground 5
DSR Data Set Ready 6 Vstup
RTS Request To Send 7 4 Vystup
CTS Clear To Send 8 Vstup
RI Ring Indicator 9 22 Vstup

Tab. 8.1 Popis signalu RS232
8.1.2 Napétové urovné signali RS232

Elektrické charakteristiky vstupli a vystupti jsou dany normou RS232. Signaly
ve stavu L (Low, Mark, nizka uroven) maji signaly napéti -12 V, ve stavu H
(High, Space, vysoka uroven) +12 V. Vsechny vystupy jsou odolné proti zkratu
a mohou dodavat proud az ptiblizné 10 mA. Diky tomu Ize pomoci RS232 budit
vykonové stupné, nebo LED diody.

Logicka 1 je indikovana zapornou Urovni, zatimco logickd O je prenaSena klad-
nou urovni komunikacnich signald.

Nejbeznéji se pro generovani napéti pouziva napétovy zdvojovac z 5 V a inver-
tor. Logické irovné jsou potom pienaseny napétim +10 V pro log. 0 a —10 V pro
log. 1.

napéti

VA
+28. 1
H (Space)

Logicka 0 r—

+3 -

nedefinovatelné { —

e ¢as

Logicka 1
L (Mark)
-251

Obr. 8.3 Napét'ové tirovné a logické stavy signali RS232
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8.1.3 Délka vedeni

Standard RS 232 uvadi jako maximdalni moznou délku vodi¢i 15 metra, nebo
délku vodice o kapacité 2500 pF. To znamend, Ze pii pouziti kvalitnich vodict
lze dodrzet standard, a pii zachovani jmenovité kapacity prodlouzit vzdalenost
az na cca 50 metr.

Kabel lze také prodluzovat pfi sniZzeni pienosové rychlosti, protoze potom bude
pienos odolngjsi vici velké kapacité vedeni. Uvedené parametry pocitaji s pie-
nosovou rychlosti 19200 Bd.

8.1.4 Zabezpeceni prenosu dat po sériové lince

K zabezpeceni bezchybného pienosu dat po s€riové lince se vyuziva paritnich

bitd.

Parita je nejjednodussi zplisob jak bez narokli na vypocetni vykon zabezpecit

pienos dat. Ve vysilacim zafizeni se secte pocCet jednickovych bitli a doplni se

paritnim bitem tak, aby byla zachovana pfedem dohodnutd podminka sudého

nebo licheho poctu jednickovych biti. o

SUDA PARITA — pocet jednickovych bitl + paritni bit = SUDE CISLO

LICHA PARITA — poéet jednic¢kovych biti + paritni bit = LICHE CISLO

SPACE PARITY - tzv. nulova parita — paritni bit je vzdy v log. 0, pouziva se
napftiklad pfi komunikaci s 7bitového zatizeni s 8bitovym, kdy paritni bit na-
hrazuje tvrdou log. 0 posledni bit v byte, tim je zachovdna kompatibilita
S osmi-bitovym pienosem.

MARK PARITY - paritni bit je nastaven tvrdé na log. 1, pfi kompenzaci
7bitového provozu je tieba jej na pfijimaci strané nulovat, jinak neni kompa-
tibilni s ASCIL.

[HWSX1], [KAI0O]

8.2 Paralelni port

Je standardni soucasti béznych pocitacti PC pro paralelni komunikaci s periferi-
emi. Komunikace je realizovana 17 digitalnimi linkami, které se d¢li na 8 dato-
vych signali a 9 signalt pro fizeni komunikace (handshaking). PC s periferii 1ze
spolehlivé propojit na vzdalenost 2m, pii spravném stinéni datovych vodic¢u ko-
munikaéniho kabelu az 5m. Paralelni port byl v roce 1994 standardizovan pod
IEEE 1284.

Pfenos je rychly, ovS§em kompenzovan omezenou vzdalenosti. Paralelni port se
nikdy nesmi zapojit do zatizeni v aktivnim (spusténém) stavu. Hrozi poskozeni,
pifipadné zniCeni zafizeni.
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Pro paralelni port se nejcastéji pouzivaji 2 typy konektort:

25 pin D-sub female konektor (viz Obr. 8.4), ktery je dnes obvykle soucasti za-
kladni desky PC
36 pin Centronics female konektor, ktery se obvykle vyskytuje na tiskarnach a

jinych perifernich zatizenich.

GND 9 : e 1 STROE
GG 20—l 2 00
GND 21 e o et B
GND 22 A} “als it 2
GND 23— ——- A o e o
GND 24 i -5 6 ™
g.;g g 7 05
i 8 06
GND 27 WHE S0 Sl e s o7
GNO 28— = 10 g&:
GND 29 - - ale— 11 BU
G0 p—pl 8 I W1, o pe
Juil 31 4 : '\ 13 SELE
ERROA 32 ~3—1 1 AUTOF
V=i "
M T\ M6
B {7
SCTIN Baptetit il U _NASE .y
\W

Obr. 8.4 Konektor paralelniho portu v¢. oznaceni signali [KAIOO]
V tabulce

je popis jednotlivych pinti konektoru, resp. signali, které je reprezentuji, a pfi-
slusnost k danému ovladacimu registru PC (Data, Status, Control) obou konek-

o

toru.

Vystupni signaly paralelniho portu jsou definovany klasickou TTL logickou
urovni signald, tzn. log. 1 odpovida hladiné +3,5V az +5V a log. 0 hladiné¢ 0V
az +0,4V (viz Obr. 8.5).

pfijimac vysilac¢

+5 +5
+4 +4

3,4 - typicky
+3 +3

2,4
+2 -1 +2
+]D‘8| LOW _ ;4+1
o oW |,

Obr. 8.5 Napétové a logické irovné TTL
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Pin Cislo

Signal Smér  Registr

(D-Sub) (Centronics)

1 1 nStrobe In/Out  Control

2 2 Data 0 Out Data

3 3 Data 1 Out Data

4 4 Data 2 Out Data

5 5 Data 3 Out Data

6 6 Data 4 Out Data

7 7 Data 5 Out Data

8 8 Data 6 Out Data

9 9 Data 7 Out Data

10 10 nAck In Status

11 11 Busy In Status

12 12 Ezgggﬁé ' Status

13 13 Select In Status

14 14 NAU- 1hiout  Control
Linefeed

15 32 EE;L?[ 'In Status

16 31 ninitialize  In/Out  Control
nSelect-

17 36 Printer / nSe-In/Out  Control
lect-In

18-25 19-30 Ground Gnd

Tab. 8.2 Popis signalu paralelniho portu

[HWSX2], [KAIO0]
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8.3 USB

USB (Universal Serial Bus) je univerzalni sériova sbérnice, ktera byla standar-
dizovana v roce 1995 a v revizi 2.0 v roce 2000. Umoznuje ptipojit az 127 zafi-
zeni pomoci jednoho typu konektoru. Témto zatizenim poskytuje rovnéz 1 napa-
jeci napéti a sama zajiSt'uje spravné piidéleni prostredki (IRQ, DMA,...). Krom¢
velkého mnozstvi periférii PC pfipojitelnych k USB se vyrabi mnoho dalSich
integrovanych obvodut pro pouziti s USB sbérnici (jednoucelové USB pievodni-
Ky, jednocipové mikrokontrolery se zabudovanym USB rozhranim).

USB pln¢ podporuje technologii plug-and-play. Autoidentifikaci periferii, auto-
matické mapovani funkce a konfigurace driveru, dynamicky ptipojitelné a pre-
konfigurovatelné periferie.

8.3.1 Topologie USB

USB (dle USB 2.0 specifikace) vyuziva vrstvenou hvézdicovou topologii, kde je
v centru kazdé hvézdice tzv. USB hub. K tomuto hubu miize byt pfipojen bud’
dalsi hub, nebo koncové zatizeni. N¢kdy se USB topologie znazornuje také ve
form¢ pyramidy - viz obrazek.

Vrstva 1

HOST
Root hub

Vrstva 2

Vrstva 3

_ Hub Hub

/

Slozene
zarizeni

Obr. 8.6 Topologie USB
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USB sbémice obsahuje jeden kofenovy rozbocovac (root hub), k némuz jsou
ptipojeny dal$i huby a zafizeni. Rozhrani mezi USB systémem a hostitelskym
pocitacem je nazyvano hostitelsky fadi¢ (Host Controller). Tento fadi¢ miize byt
implementovan hardwarové nebo softwaroveé. Kofenovy rozbocovac je integro-
van spolu s hostitelskym fadi¢em do hostitelského systému a nabizi nejCastéji
dva pfipojné body.

S ohledem na zpozdéni signalu v kabelech a hubech povoluje specifikace maxi-
maln€¢ sedm urovni veetné kofenové vrstvy. To znamend, ze mezi kofenovym
rozbocovacem a koncovym zafizenim muiize byt zapojeno maximalné pét rozbo-
covacu.

8.3.2 Fyzicka vrstva

V USB systémech jsou pouzity dva typy konektort, které pomahaji odlisit smér
zapojeni. Konektor typu A (znamy plochy konektor) je vzdy pro upstream, tedy
tok dat od koncového zatizeni ke kofenovému hubu.

» /? ‘\,\\_
P, 2
“ {4 AL~
g ~'_: ) I 5/-,__ i o
. e Lo W, |
e — [ =
S v

Obr. 8.7 Konektor a zasuvka typu A

Konektor typu B je pro downstream, tedy smér od kofenového hubu ke konco-
vému zatizeni.

Obr. 8.8 Konektor a zasuvka typu B

Kromé¢ téchto dvou zékladnich typt konektora jsou ob¢as pouzivany 1 dalsi ty-
py, vétSinou nazyvané Mini-B. Tyto konektory se pouZivaji zejména v malych
zafizenich.
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Kabel pouzivany k propojeni USB zafizeni se sklada ze ¢tyt vodicu. Po dvou
vodicich je pfenaseno napajeci napéti a zem, po dalSich dvou jsou pienaSena
diferencidlné vlastni data. Diky tomu ma USB sbérnice 1 pti vysokych ptfenoso-
vych rychlostech zna¢nou odolnost proti Sumu a proti ruseni.

PIN Jméno Barva Popis

1 VBus Cervena Napajeni +5V
2 D- Bila Data-

3 D+ Zelend Data+

4 GND  Cerna Zem

Tab. 8.3 Popis pinu USB konektoru

VBUS - fd— Vsus
D+ : o D-
ol 1) o
GND - 5 GND

Obr. 8.9 Kabel USB

Jsou definovany dvé ptenosoveé rychlosti ve specifikaci USB 1.1, které byly do-
plnény ve specifikaci USB 2.0 o nejrychlejsi:

High Speed — 480 Mbit/s
Full Speed — 12 Mbit/s
Low Speed — 1,5 Mbit/s

Vsechny verze USB zafizeni mohou byt pouZzity a provozovany soucasné. Uve-
dené verze se od sebe liSi jak provedenim kabelu, tak elektrickymi parametry
rozhrani ptipojeného zatizeni. Pro spravnou definici rychlosti je uréen specialni
nastavovaci rezim, kdy je D+ nebo D- pfipojeno k 3,3V. Full Speed zaftizeni pfi-
poji rezistor u D+, ¢imz definuji svoji rychlost. Tyto odpory jsou pouzity zaro-
ven protistranou k detekci, zda je na protistrané ptipojeno USB zatizeni. Zatize-
ni podporujici High Speed se ptipojuji stejné jako v rezimu Full Speed a zménu
rychlosti pak fesi softwarove.

15k : ngK :

y : w ] :

HOST ' HOST '
(O ' (O '

nebo : zal;iszzni : nebo : zaLFJ;Sni :
HUB —— | Hus —) '
< (= ' > (G '
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Obr. 8.10 Full/Low speed USB zarizeni
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Napétoveé urovné signalil jsou piiblizné¢ TTL — logické nula je 0,3V se zatiZzenim
do 1,5 kQ proti napajeni, logicka jednic¢ka 2,8V se zatizenim do 15 kQ proti ze-
mi. Pro vyuziti maximalni pfenosové rychlosti mize byt kabel dlouhy maximal-
n¢ 5 metrl, pfiCemz musi byt stinény a krouceny, pro nizkorychlostni pfenosy
muze byt pouzit nestinény a nekrouceny kabel s max. délkou 3 metry. Termina-
tory s impedanci 90 Q jsou soucasti hubd.

USB zatizeni mohou byt napajena ptimo z USB sbérnice, pokud jejich odbér
nepirekro¢i 100mA, piip. S00mA (max. jedno zafizeni na celé USB sbérnici).
Napdjeci napéti je SV. Pokud mé USB zafizeni vlastni zdroj napéjeni, je fizen
USB sbérnici.

8.3.3 Komunika¢ni protokol USB

Jde o dotazovaci sbérnici. Veskeré datové pienosy jsou vzdy inicializovany hos-
titelem.

VétSina prenost dat se sestava z vyslani az tfi paket. Kazda transakce zacina
tim, ze Host Controller vysSle USB paket popisujici typ a smér pfenosu, adresu
zafizeni a Cislo koncového bodu (endpoint) v zafizeni. Tento paket je oznaCen
jako token paket. USB zatizeni, které rozpozna svou adresu, se ptipravi k preno-
su. Smér pienosu je také uréen token paketem. Poté zdroj dat (zafizeni nebo sys-
tém) vysle datovy paket nebo oznami, Zze nema zadna data k vyslani. Transakce
byva ukoncena tim, Ze ptijemce (cil dat) vysle handshake paket, kterym potvrdi
uspeésnost prenosu.

Nektere transakce mezi hostitelskym systémem a hubem sestavaji ze ¢tyt pake-
ti. Transakce tohoto typu jsou pouzivany pro fizeni datovych pienosi mezi hos-
titelskym systémem a full/low speed zatizenimi.

Pomyslna cesta pro datové prenosy mezi hostitelskym zafizenim a koncovym
bodem v zafizeni je nazyvana rourou (pipe). Existuji dva typy rour:

e pro datové proudy (Streams)

e pro zpravy (messages)

Datovy proud nema, na rozdil od zprav, pevné definovanou strukturu. Roura ma
dale prifazené nékteré parametry, jako jsou Sitka prenosového pasma (band-
width), typ pfenosu a charakteristiky koncového bodu, jako je smér a velikost
bufferu. Vétsina rour je vytvorena v okamziku konfigurace USB zafizeni. Jedna
roura pro prenos zprav, tzv. Default Control Pipe, existuje ihned po pfipojeni
zafizeni a poskytuje piistup ke konfiguratnim, stavovym a fidicim informacim
zatizeni
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USB paket

Token paket Data paket Handshake paket
Sync |paket ID| Device Address | EndPoint number| CRC Sync |paket ID
Sync |[paket ID DATA CRC

Obr. 8.11 Struktura paketi USB pienosu

Ptehledny popis zdkladnich pakett:

Token paket — obsahuje popis typu a sméru vymeény dat, adresu USB zatizeni a
Cislo koncové jednotky (endpoint number). Kazdé zatizeni piipojené ke sbér-
nici tyto pakety dekoduje a zjiSt'uje, zda jsou ur€eny pro nc¢j.

SOF (start of frame) - indikuje zacatek ramce
IN - pfenos dat od USB zafizeni do systému
OUT - ptenos dat ze systému do zatizeni USB
SETUP - signalizuje start fidiciho pfenosu
Datové pakety - v datovém paketu jsou obsazeny vlastni data.
Handshake paket - potvrzovaci paket.
ACK - kladné potvrzeni, pouziva se pro oznameni spravnosti dat
NAK - zaporné potvrzeni, vétSinou signalizuje, Ze data nemliZou byt pfijata
STALL - pouziva se pokud neni pienos kompletni

Preamble paket - tento paket slouzi pro prepinani sbérnice Full Speed/ Low

Speed

8.3.4 Typy datovych toku USB

Veskera komunikace a prenosy dat s danym zafizenim probihaji pomoci vlaken.
Kazdé vlakno je logicky svazano s jednim koncovym bodem a miize byt pouzito
pro jednosmérnou nebo obousmérnou komunikaci. VSeobecné plati, ze jednotli-
va vlakna se navzajem neovliviiuji a to 1 v pfipadé¢, Ze dané fyzické zafizeni ma
vice koncovych bodi, a tedy i komunika¢nich vlaken.
Existuji celkem Ctyfi typy pifenosii, u kterych je pfedem zndmo, v jakych piipa-
dech budou pouzity:

Ridici pfenos (Control Transfer) - tento typ se pouziva pii konfiguraci zati-

zeni, zejména ihned po pfipojeni zafizeni. Lze jim také nastavovat dalsi
vlastnosti zatizeni, v€etné fizeni koncovych bodl spolu s jednotlivymi
vlakny.
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Narazovy prenos (Bulk Transfer) — typické pro tento druh pienosu je, Ze po-
zadavky na pienos dat pfichdzeji nepravidelné a vétSinou se jednd o velké
mnozstvi dat. Typickym piikladem je ptenos dat do tiskarny. Nejedna se o
casové kritické operace. Vyuziva se zbyvajici maximalni moznd kapacita
sbérnice.

Pierusovany pi‘enos (Interrupt Transfer) — pii tomto druhu pienosu data mu-
si byt pfenesena do né¢jaké urcité doby od vzniku pozadavku a s minimalni
garantovanou rychlosti pfenosu. Tento typ pfenosu vyuzivaji téméf vSech-
na polohovaci zafizeni.

Izochronni prenos (Isochronous Transfer) — pouziva se pro pienos souvis-
Iych dat, ktera jsou generovana v redlném cCase a musi byt v redlném Case
pienesena a také zpracovana. Pfi pouziti tohoto typu pfenosu se vyhradi
cast ptenosové kapacity. Typickym ptikladem je pfenos hlasu, kdy se data
nemohou nijak urychlit ani zpozdit. Pii tomto typu pfenosu nedochazi
k opravam chyb.

[JEZ06], [HWSX3]

8.4 FireWire

Rozhrani FireWire vytvorila firma Apple jako levné, ale pfitom vykonné roz-
hrani, umoznujici nejen propojovani pocitaci a nejriiznéjSich periférii, ale i jed-
notlivych zafizeni domaci elektroniky. V prosinci 1995 jej pfijalo IEEE jako
standard IEEE1394.

8.4.1 Specifikace

Standard IEEE1394 specifikuje podrobné rozhrani, umoziujici propojovat jed-
notliva zafizeni ve stromové struktufe. Jeden strom miiZe obsahovat maximalné
65535 uzld. Adresy jsou piitom piidélovany dynamicky pfi startu sbérnice, a
nebo pii pfipojeni nového uzlu. Diky tomu sbérnice nevyZaduje Zadné nastavo-
vani identifika¢nich Cisel a podporuje pfidavani a odebirani uzll za béhu (plug-
and-play). Maximalni vzdalenost mezi dvéma uzly nesmi piesahnout 16 kroki
(t). nesmi mezi nimi byt vice neZ patnact meziuzlii). Fyzickd vzdalenost odpovi-
da pouzitému kabelu, u standardniho kabelu se jedna ptiblizn€ o 5 az 20 metrii
existuji vSak draz$i feSeni, nabizejici fddoveé véEtsi rozsah. V jedné samostatné
podsiti - kterou od ostatnich odd€luje bridge - mize byt nejvyse 63 uzli.

Standardni stromovou sestavu sité podporuje standard tim, Ze u kazdého uzlu
ptedpoklada tii konektory (ackoli obecné uzel miize mit konektor libovolny
pocet od 1 do 27).

Vlastni pienosova rychlost kabelu neni pevné urCena, stdvajici podoba normy
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pocita s jednou ze tii pfenosovych rychlosti 100, 200 nebo 400 Mbps (megabitl
za sekundu), a pracuje se na rozSifeni pro jesté vyssi pirenosové rychlosti (fadu
Gbps a vice).

Sit’ mlize pfenédset asynchronni pakety (odpovidajici paketliim na b&Znych sitich
typu Ethernet), nebo isochronni data, tj. datovy stream se zaru¢enou pienosovou
rychlosti, generovany jednim zatizenim a Cteny synchronné libovolnym mnoz-
stvim dalSich zatizeni. Diky konstantni pfenosové rychlosti pfitom ani na strané
odesilajiciho, ani na stran¢ piijemct nepotiebujeme prakticky zadné buffery.
Aplikace samoziejm¢é mohou vyuzivat asynchronni i isochronni komunikace
podle potieby. Predpoklada se ale, Ze asynchronni komunikace bude slouzit pie-
vazné pro predavani ptikazi mezi zatizenimi, zatimco isochronni obvykle za-
bezpeci pienos vlastnich dat.

Spréva sité zajiSt'uje, zZe isochronni pfenosy nemohou obsadit celou pienosovou
kapacitu - vzdy ziistane volna alespon Cast kapacity sité pro zabezpeceni asyn-
chronni komunikace.

MoZnost isochronni komunikace a schopnost kombinovat isochronni pfenos na
jediném fyzickém nosici s asynchronnim pienosem paketli patii spolu s bezpro-

A4

blémovou rekonfiguraci za béhu k nejdiilezitéjSim vlastnostem sit¢ [IEEE1394.
8.4.2 Struktura sité

Norma IEEE1394 definuje tfi nejnizsi trovné sitového modelu ISO/OSI: sit'o-
vou, linkovou a fyzickou. Na nejvyssi, sitové Grovni je zabezpe€eno preddvani
asynchronnich paketli prostfednictvim protokolu, odpovidajiciho normé
ISO/IEC 13213 (read/write/lock). Linkova uroven zabezpecuje preddvani prav
Z vysSich vrstev a fizeni 1sochronniho prenosu. Koneéné na fyzické trovni jsou
definovany mechanismy, zabezpecujici inicializaci sbérnice, jeji synchronizaci
(t). zabezpeceni toho, aby v jednom okamziku vysilal data pouze jediny uzel) a
konecné i fyzické provedeni kabeltl a konektor.

Power
Pair 1
—1 —] T
[E—] [— l
L -
Cahle Pair 2 10.2 mm 1394 Connector

Obr. 8.12 Kabely a konektory FireWire

Fyzicka troven se také stard o odstranéni potencidlniho problému zemnich smy-
cek.
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Kabel ptenasi kromé vlastnich dat také napéjeni. To je vyhodné z nékolika di-
vodi:

e Linkové obvody mohou byt napdjeny 1 v ptipadé, Ze je zafizeni jako celek
odpojeno od sit¢; diky tomu sit’ IEEE1394 pracuje korektné i v pfipade,
Ze jsou zapojena jen néktera z jejich zafizeni. U piistrojii s uzemnénim
mohou byt linkové obvody - napdjené z kabelu - galvanicky oddé¢leny od
ostatni elektroniky; tak se zabrani vzniku zemnich smycek.

e Jednoduchd zatfizeni s nevelkou spotfebou proudu mohou byt napajena
piimo z kabelu, a nepotiebuji tedy samostatny sitovy piivod nebo baterie.

V principu miize byt rozhranim IEEE1394 vybaveno jakékoli zatizeni, které si
ma vymenovat data s jinym (a nebo které ma byt fizeno odjinud, pfipadné ma
samo fidit jiné). Vyhodou FireWire je vysokd rychlost pfenosu dat, zachovani
digitalnich dat celym pfenosem, univerzalnost, automatické zjiStovani a nasta-
vovani. FireWire umoziiuje zapojit zatizeni do sit¢ za chodu, neni tedy nutne
pracujici pristroje vypinat pted pridanim dalSiho zatizeni.

[CADXX]

8.5 GPIB

GPIB je méfici systém slozeny az z patnacti autonomnich pfistroji. Tento stan-
dard je nejrozSitenéjsi technologii pro automatizaci méficich a testovacich pro-
cest. Jde o technologii, ktera byla urcena pro sestavovani flexibilnich méticich
systémull v rozsahu jedné nebo né€kolika laboratofi ¢i zkuSeben. Systém je sesta-
vitelny z méficich i jinych pfistroji, které mohou byt kromé autonomniho pro-
vozu vzajemné propojeny sbérnici liniového typu s pocita¢em. Na rozdil od ji-
nych systémil maji méfici piistroje definovanou presnost a jsou vybaveny vstup-
nimi obvody pro potlaceni ruseni. UZivatel nemusi tyto problémy fesit, kalibruji
se jen jednotlivé pfistroje a nikoliv sestavené méfici fetézce.

Systém GPIB (General Purpose Interface Bus) vznikl v roce 1972 u firmy Hew-
lett-Packard a pozdéji byl pievzat do norem jednotlivych statti i mezinarodnich
norem. Podle toho se tento systém také nazyva GPIB, IEEE488, IEC625, HP-IB,
IEC-Bus a Plus-Bus. U nas se tento systém nazyval IMS-2 (Informac¢ni métici
systém druhé generace). Normy zajiSt'uji soucinnost funk¢énich jednotek v oblas-
ti mechanické, elektrické a funk¢ni. Neni normovana opera¢ni oblast, tj. pro-
gramovaci jazyk, kodovani a uspotfadani ptistrojovych zprav. Pivodni systém
byl poté postupné dopliovan v normach ANSI/IEEE488.1 a ANSI/IEEE488.2.
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Obr. 8.13Konektor GBIB sbérnice
8.5.1 Funk¢ni jednotky GPIB

Funk¢nimi jednotkami GPIB mohou byt méfici pristroje s ¢islicovym vystupem
1 jiné prvky méficich obvodil opatfené obvody pro zajisténi soucinnosti se sys-
témem. Funkcni jednotkou mohou byt 1 periferie pouzivané u pocitacii, opatrené
potiebnymi obvody pro sou¢innost. Uspofadani méticiho systému je liniového
nebo hvézdicového typu. Propojovaci souprava pouziva 8 vodicti informacnich
(datovych) oznacovanych DIO1, DIO2, ...DIOS8. Dale propojovaci soustava ob-
sahuje 8 vodicl tzv. fidici sbérnice, z nichz tf1 zajist'uji prenos zprav po vodic¢ich
DIOI1 az 8 (oznacované DAV, NRFD, NDAC), zbylych pét je uréeno pro jedno-
vodicové zpravy (oznacované IFC, ATN, SRQ, REN,EOI), viz niZe.
Datové vodice DIO1 ... DIO8 (Data Input Output) prenaseji data po jednotli-
vych slabikach (bytech), tzn. Ze vSechny bity jednoho bytu se pienaSeji soucas-
né, tedy paralelné. Jednotlivé slabiky mohou mit pro funkéni jednotku vyznam:
informacni (tj. namétené hodnoty a programovaci signaly)
adresové (vysilaci adresy, pfijimaci adresy) nebo vice-vodicové signaly fidici
¢innost funk¢nich jednotek.

RozliSeni, zda jde o informacni signdly nebo ostatni, se provadi jedno-

vodi¢ovym signalem ATN (attention):

Je-1i ATN=0 (logicka nula), maji znaky na DIO vodicich vyznam informacnich
signald.
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Je-li ATN=I (logicka jedna), jde o ostatni signaly - adresy a vice-vodicové tidici
signaly.

Dalsi obecné funkce soustavy se fidi zbylymi jedno-vodi¢ovymi fidicimi signa-
ly:

e IFC (Interface Clear - nulovani styku) uvadi vSechny funkéni jednotky
systému do klidového (pfedem urceného) stavu. Signal vysila pouze fidici
jednotka.

e REN (Remote Enable - umozneéni dalkového ovladani) piepojuje fizeni
funk¢ni jednotky na dalkové ovladani a odpojuje ovlddani z panelu
funk¢ni jednotky. Signdl vysila pouze fidici jednotka.

e SRQ (Service Request - vyzddadni obsluhy) pterusovaci signal, ktery vysi-
14 funkéni jednotka. Ridici jednotka, ktera pfijme tento signal se postupné
zepta vSech funkc¢nich jednotek, zda zadaly preruseni. Tuto ¢innost je nut-
no zajistit programove.

e EOI (End Or Identify - konec nebo identifikace) urcuje posledni slabiku
serioveho prenosu. Vysila mluvéi nebo fidic.

Ptenos znakili po DIO vodicich se d€je asynchronnim korespondenénim cyklem.
Rik4 se mu také pfenos s potvrzenim (s kvitanci, handshake). V systému se k
fizeni pienosu dat pouziva ti jednovodicovych signalu:
e DAV (Data Valid ) —potvrzeni platnosti dat na vystupu vysilajici jednotky
e NRFD (Not Ready For Data) — signal piijemce dat indikujici nepfiprave-
nost pro prevzeti dalSich dat
e NDAC (Not Data Accepted) — signal piijemce dat o neukonéeném pievze-
ti vysilanych dat a Ze neni moZno vysilat slabiku dalsi

8.5.2 Role funkénich jednotek GPIB

Funk¢ni jednotky méticiho systému se mohou nachdzet v téchto rolich: mluv¢i
(Talker), poslucha¢ (Listener) a tidi¢ (Controller). Aby se v téchto rolich mohly
nachazet, musi tomu odpovidat povaha jejich ptedpokladané ¢innosti, musi byt
pro tuto Cinnost vybaveny pfisluSnymi stykovymi funkcemi, svou konstrukci a
nakonec musi byt pro tuto roli adresovany, tj. vyzvany k této ¢innosti.

RIDIC POSLUCHAC MLUVCI

uﬁidici sbérnic
Datova sbérnic

Obr. 8.14 Funk¢ni jednoty GPIB

V daném okamziku mutze byt jen jedna jednotka v roli mluv¢iho, posluchach
muze byt 1 nékolik. Také v daném okamziku muize byt jen jeden fidi¢, ktery ma
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moznost vysilat jednovodi¢ové zpravy IFC, ATN, REN a tim ur¢ovat mluv¢iho
a posluchace na sbérnici. Funkce fidi¢e mlze byt také piredavana, ale pak musi
existovat systémovy tidi¢, ktery ma prioritni pravo vysilat signaly IFC a ATN a
tudiz kdykoliv ptevzit funkci

V GPIB neexistuje zvlastni fidici signél na rozliSeni sméru toku informace mezi
dvéma konverzujicimi funkénimi jednotkami. Systém proto pracuje tak, ze kaz-
da funk¢ni jednotka ma dve adresy, pfijimaci a vysilaci. Podle toho, kterou adre-
sou je funk¢ni jednotka adresovana, jednotka bud’ pfijima nebo vysila informac-
ni signaly. Tento zplisob umoznuje, aby soucasn¢ pracovalo jako piijimac i né-
kolik funk¢nich jednotek.

[MACXX]

8.6 ISDN

Digitalni sit’ integrovanych sluzeb (Integrated Services Digital Network, ISDN)
vyuziva digitalizaci telefonniho analogového signilu pomoci pulsné kodoveé
modulace, ¢asového multiplexu a metody pfepojovani paketi.

Zakladem ISDN je informacni B-kanal pro pfenos uzivatelskych dat (digitali-
zovaného analogového signéalu) o pienosové kapacité 64 kbit/s. Pro tizeni (pre-
nos sluzebnich informaci) se vyuzivd samostatny D-kanal o pfenosové rychlosti
16 kbit/s nebo 64 kbit/s. Piesnéji bychom méli specifikovat ISDN kanal jako
plné duplexni okruh.

Kromé toho, Ze maji B a D kanaly jinou pfenosovou rychlost lisi se 1 druhem
komunikace po nich. B-kanaly pracuji s piepojovanim okruhi, zatimco D kanal
je paketového typu se spojenim i bez spojeni, tedy je univerzalni. V ISDN je
tedy disledné odd¢€leno tizeni od komunikace — out of band.

UZzivatelim jsou poskytnuty dva typy pfistupu, dva typy rozhrani.

zakladni pristup (Basic Rate Interface, BRI): poskytuje dva B-kanaly pro pie-
nos dat a hlasovych informaci, kazdy o 64 kbit/s, a jeden D-kanal o 16 kbit/s.
Celkovy informacni tok je 144 kbit/s, 1 kdyZ nominalni pfenosova rychlost je
ve skuteCnosti vétsi (192 kbit/s), coz je odiivodnéno prenosem speciilnich
synchronizacnich a fazovacich biti.

primarni pristup (Primary Rate Interface, PRI): poskytuje 30 B-kanalu
v Evropé a nebo 23 B-kanali v USA 0 64 kbit/s a jeden D-kanal o 64 kbit/s.
Sloucenim lze tedy ziskat pro pienos uZivatelskych dat nominalni rychlost az
2 048 kbit/s. Primarni pfistup také definuje samostatné kanaly o vétsi preno-
sove kapacité ur€ené pro rychlou datovou komunikaci, pro rychlou faksimilni
sluzbu, pro telekonference a pro vysoce kvalitni pfenos zvuku. Tyto kanaly
jsou definovany jako H-kanaly.
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8.6.1 Topologie ISDN

vvvvvv

Uzivatelska stanice

TEl —(G)r— NT1 HTH NT2

Poskytovatel
sité

TE2 HRH TA J

Obr. 8.15 Blokové schéma uzivatelské stanice ISDN

Zakladem je koncové zarizeni TE (Terminal Equipment) typu ISDN (s rozhra-

nim ISDN) oznacené TEI.

Neni-li koncové zafizeni typu ISDN, nelze jej piipojit k B-kandlu a D-kanalu

pfimo, je tfeba vyuzit prevodniku nazvaného terminalovy adaptér TA. Pro

koncové zatizeni se poté uziva oznaceni TE2.

Na stran¢ ISDN je jednotka ukonceni sité NT (Network Terminator), na kterou

1ze ptipojit pii zdkladnim ptistupu az 8 na sobé€ nezavisle pracujicich koncovych

zafizeni prostfednictvim pasivni sbérnice. NT se ¢asto rozdéluje do dvou funk¢-
nich jednotek NT1 a NT2:

NT1 poskytuje fyzické ptipojeni, prevadi signaly TE na signdly sit¢ a naopak
(ptechod mezi Ctytdratovou pripojkou koncového zatizeni a dvoudratovym
okruhem sit¢) a slouzi k zji§tovani poruch.

NT2 umoziuje pfipojovat se vice n€kolika koncovym zafizenim a realizuje se
napftiklad statistickym multiplexorem, sbérnici.

Mezi jednotlivymi zatizenimi jsou definovana tyto rozhrani:
U — mezi siti a NT; dvoudratovy okruh

T —mezi NT1 aNT2, Terminal
S —mezi NT2 a TE, System
R —mezi TA a TE2, Rate

Jestlize se nepouzije NT2, ztotoziuji se Sa T rozhrani a oznacuji se S/T
(Ctytdrat). Odpovédnost provozovatele sité miize konc¢it na rozhranich S T a ne-
bo U. Za TE a TA je vZzdy odpovédny uzivatel.

8.6.2 Sluzby v ISDN

Jsou poskytovany tii druhy sluzeb:
nosné (pienosové) sluzby (Bearer Servicess) — slouzi pro ptenos digitalnich sig-
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nald do 64 kbit/s, pfenos dat a digitalizovanych audio signald. DéEli se na komu-
tacni a paketové po B-kanalu a na paketove po D-kanalu.

komunikacni sluzby (ptidavné) — hlasové sluzby (telefonni, audiokonference),
textové sluzby (teletex, dalkové psani), datové sluzby (Datafax), obrazové sluz-
by (videokonference, videotex)

dopliikové sluzby (uzivatelské moznosti) — napt. volani na ucet volaného, pie-
smérovani prichozich volani...

[PUZ06],[BLUO6]

8.7 Ethernet

Ethernet je jeden z typl lokalnich siti, ktery realizuje vrstvu sitového rozhrani.
V lokalnich sitich se Ethernet prosadil v 80 % vSech instalaci. Jeho popularita
spociva v jednoduchosti protokolu, a tim 1 snadné¢ implementaci 1 instalaci.

8.7.1 Historie vzniku technologie ethernetu

Technologie siti Ethernet byla vyvinuta uz za¢atkem 70. let ve vyvojovych labo-
ratofich firmy Xerox. Prvni verze Ethernetu, tak jak ji koncipoval pan Robert
Metcalfe a jeho spolupracovnici, pracovala s ptfenosovou rychlosti 2,94 Mb/s,
pouzivala koaxialni kabel o impedanci 70 Q dlouhy az 1 km. Od pozdégjsich
Ethernett se liSila 1 v mnoha dalSich aspektech.

Dilezité vSak bylo, Ze jiz v poloviné sedmdesatych let, kdy tato rannd verze
vznikla, se ukazala byt velmi zivotaschopnou a atraktivni. Dokonce natolik, Ze
piilakala pozornost dalsich dvou firem, které se kolem roku 1979 zapojily do
vyvojovych praci. Byly to firmy DEC a Intel. Nova vylepSena verze, ktera
vznikla diky jejich Gsili v roce 1980 byla oznacovana jako DIX (DEC, Intel, Xe-
rox) Ethernet.

4 A
TRavecenE R DN
7
ﬂi W Ty B l
THIEEFALE
CORTRCIL ETE
LPPT. oem
£ Euee S
\ THWE EfER y

Obr. 8.16 Prvni schematicky na¢rtek Ethernetu poiizeny p. Robertem
Metcalfem.

Pro dal$i vyvoj Ethernetu bylo velmi dilezité, ze firmy DEC, Intel a Xerox se
rozhodly neponechat si Ethernet pouze jako své proprietarni feSeni, ale naopak
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predaly jeho specifikace a nechaly jej standardizovat IEEE. IEEE pozménilo
ptivodni specifikaci Ethernetu od DIX, zménami, které nebyly tak apIné zane-
dbatelné. Plvodni autofi tyto odliSnosti do zna¢né miry zapracovali do nové
verze DIX Ethernetu oznacované jako Ethernet II. Touto Gipravou ovSem ptivod-
ni vyvojova vétev Ethernetu skoncila a DIX Ethernet se jiz dale nevyvijel.

Prvni standard Ethernetu vypracovany organizaci IEEE byl publikovan v roce
1985 pod oznacenim ,,JEEE 802.3 Carrier Sense Multiple Access with Collision
Detection (CSMA/CD) Access Method and Physical Layer Specification®.

8.7.2 Princip

Klasicky Ethernet pouzival sbérnicovou topologii — tedy sdilené médium, kde
vSichni slysi vSechno, a v kazdém okamziku muzZe vysilat jen jeden. Jednotlivé
stanice jsou na ném identifikovany svymi hardwarovymi adresami (MAC adre-
sa). KdyZ stanice obdrzi paket s jinou nez vlastni adresou, zahodi jej (karty lze
ovSem piepnout do promiskuitniho rezimu, kdy pfijimaji vSechny pakety. Tato
moZnost se vyuziva napt. pfi monitorovani sit¢).

8.7.3 Pristupova metoda CSMA/CD

Pro piistup ke sdilenému pfenosovému médiu (sbérnici) se pouziva metoda
CSMA/CD (Carrier Sense with Multiple Access and Collision Detection), ¢esky
metoda mnohonasobného piistupu s naslouchdnim nosné a detekci kolizi.

Stanice je
pfipravena k
vysilani

Gekat

stanovit nahodnou

dobu ¢ekani
Vyslat data A
Detekce Vyslani JAM
kolize signalu

dokoncit vysilani

Obr. 8.17 Princip CSMA/CD
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Stanice (sitova karta), ktera pottebuje vysilat, naslouchd, co se déje na prenoso-
vém médiu. Pokud je prenosové médium volné — v klidu, za¢ne stanice vysilat.
Muze se stat (v disledku zpozdéni signalu), ze dvé stanice zanou vysilat pri-
blizné ve stejny okamzik. Jejich signély se pochopitelné navzijem zkomoli. Tato
situace se nazyva kolize a vysilajici stanice ji poznaji podle toho, Ze béhem své-
ho vysilani zaroven zjisti pfichod ciziho signalu. Stanice, ktera detekuje kolizi,
vysle kratky signal (jam o 32 bitech). Poté se vSechny vysilajici stanice odml¢i a
pozdéji se pokusi 0 nové vysilani.

Mezi opakovanymi pokusy o vysilani stanice pockd vzdy ndhodnou dobu. Inter-
val, ze kterého se ¢ekaci doba nadhodné vybira, se béhem prvnich deseti pokust
vzdy zdvojnasobuje. Stanice tak pii1 opakovanych neuspésich ,,fedi” své pokusy
o vysilani a zvySuje tak pravdépodobnost, Ze se o sdilené médium tspesné pode-
li s ostatnimi. Pokud se béhem Sestnacti pokusti nepodafi ramec odvysilat, stani-
ce své snazeni ukonci a ohlasi nadtizené vrstvé netispéch.

Ke kolizi mize dojit jen v dobé¢, ktera uplyne od zacatku vysilani do okamziku,
kdy signdl vysilany stanici obsadi celé médium (pak jiz ptipadni dal$i zajemci o
vysilani zjisti, Ze médium neni volné a pockaji na jeho uvolnéni). Tento interval
se nazyva kolizni okénko a musi byt kratSi, nez je doba vysilani nejkratSiho
ramce. Jinak by mohlo dochéazet k nezjisténym kolizim (dvé vzdalené stanice
odvysilaji kratké ramce, které se na kabelu protnou a zkomoli, ale ob¢ stanice
ukon¢i vysilani diive, nez k nim dorazi kolidujici signal).

Tato metoda pfistupu k médiu je velmi efektivni pfi niz§im zatiZeni sité (cca
30% sitky pasma). Jeji efektivita klesa pii vétsim poctu zajemct o vysilani, kdy
muze dojit k exponencidlnimu nartstu kolizi. Efektivita CSMA/CD je vyssi pro
delsi radmce, protoze pfi jejich prenosu je vyhodnéj$i pomér mezi trvanim koliz-
niho okénka a vysilani dat.

Grafické znazornéni CSMA/CD
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Obr. 8.18 CSMA/CD-kolize.
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1. Stanice vlevo si poslechla na dratu zda nékdo vysila. Zjistila, Ze ne, a za-
Cala sama posilat data; v okamziku, kdy jesté signdl nedorazil ke stanici
vpravo si tato stanice ovéfila stav média, zjistila, ze je moznost zah4jit vy-
silani.

2. Obé¢ stanice posilaji data.

3. Stanice vpravo zjistila kolizi a generuje signdl JAM, vSechny vysilajici
stanice zastavuji vysilani a generuji ndhodné ¢islo.

8.7.4 Verze Ethernetu

A

10 Gigabit Ethernet
10 000 ¢ r———>»
1000 1 . Gigabit Etherneg
-ast Ethernet
100 4+ PS »
10 Mbit Etherpet
10 4+ <«“—>
DIX Ethernet Il
1 —

| | |
[ [ [ 1995199§| 2002 >
1970 1980 1990 2000 cas

Obr. 8.19 Vyvoj Ethernet [PUZ06]

Ethernet - ptivodni varianta s pfenosovou rychlosti 10 Mbit/s. Definovana pro
koaxialni kabel, kroucenou dvoulinku a optické vlakno.

Fast Ethernet - rychlejsi verze s pfenosovou rychlosti 100 Mbit/s definovana
standardem IEEE 802.3u. Pfevzala maximum prvka z pavodniho Ethernetu
(format ramce, algoritmus CSMA/CD apod.), aby se usnadnil, urychlil a
zlevnil vyvoj. V soucasnosti ji lze povazovat za zakladni verzi Ethernetu. Je
k dispozici pro kroucenou dvoulinku a opticka vlakna.

Gigabitovy Ethernet - zvysil pfenosovou rychlost na 1 Gbit/s. Opét recykloval
co nejvice prvki z piivodniho Ethernetu, teoreticky 1 algoritmus CSMA/CD.
V praxi je ale gigabitovy Ethernet provozovan pouze piepinané s plnym du-
plexem. Dulezité je predev§im pouziti stejného formatu ramce. Ptvodné byl
definovan pouze pro opticka vldkna (IEEE 802.3z), pozdé&ji byla doplnéna i
varianta pro kroucenou dvoulinku (IEEE 802.3ab).

Desetigigabitovy Ethernet - piedstavuje zatim posledni standardizovanou ver-
zi. Jeho definice byla jako IEEE 802.3ae piijata v roce 2003. Pfenosova rych-

- 107 -



lost ¢ini 10 Gbit/s, jako médium zatim slouzi vylucné optickd vlakna a opét
pouziva stejny format ramce. Algoritmus CSMA/CD byl definitivné opustén,
tato verze pracuje vzdy plné duplexné. V soucasnosti se vyviji jeho specifi-
kace pro kroucenou dvojlinku.

8.7.5 Odridy Ethernetu

Jednotlivé varianty protokolu se znaci napt. 10Base5, 100Base-TX a podobné.
Prvni ¢islice ur¢uje maximalni pienosovou rychlost v megabitech za sekundu.
Nésleduje oznaceni pasma (vSechny verze Ethernetu pracuji v zékladnim pasmu,
proto zde vzdy obsahuji ,,Base*) a ur€eni druhu ptenosového média

10Base-5 Puvodni Ethernet na koaxialnim kabelu o rychlosti 10 Mbit/s. Koaxi-

alni kabel o impedanci 50 Q tvofi sbérnici, ke které se pripojuji pomoci spe-
cialnich tranceivert a AUI kabeld jednotlivé stanice.

10Base-2 Ethernet na tenkém koaxialnim kabelu o rychlosti 10 Mbit/s. Koaxial-
ni kabel tvoii sbérnici, ke které se piipojuji jednotlivé stanice ptimo. Kabel je
Impedance 50 Q, nesmi mit zadné odbocky a je na koncich zakoncen odpory
50 Q (tzv. terminatory).

10Base-T Jako pienosové médium pouzivd kroucenou dvoulinku s rychlosti
10 Mbit/s. Vyuziva dva pary strukturované kabelaze ze Ctyf. Dnes jiz preko-
nana sit’, ktera byla ve vétsin¢ pfipadt nahrazena rychlejsi 100 Mbit/s varian-
tou.

10Base-F Varianta s optickymi vlakny o rychlosti 10 Mbit/s. Pouziva se pro
spojeni na vétSi vzdalenost, nebo spojeni mezi objekty, kde nelze pouzit
kroucenou dvoulinku. Tvotila obvykle tzv. patetni sit’, ktera propojuje jed-
notlivé mensi celky sité¢. Dnes je jiz nahrazovéna vyS$§imi rychlostmi (Fast
Ethernet, Gigabit Ethernet).

100Base-TX Varianta s ptenosovou rychlosti 100 Mbit/s, které se fikd Fast
Ethernet, pouziva dva pary UTP nebo STP kabelu kategorie 5.

100Base-T2 Pouziva dva pary UTP kategorie 3, 4, 5. Je to varianta vhodna pro
star$i rozvody strukturované kabeldze.

100Base-T4 Pouziva Ctyii pary UTP kategorie 3, 4, 5. Také vhodna pro starsi
rozvody strukturované kabelaze.

100Base-FX Fast Ethernet pouzivajici dvé opticka vladkna.

1000Base-T Ethernet s rychlosti 1000 Mbit/s, nazyvany Gigabit Ethernet. Vyu-
ziva 4 pary UTP kabelaze kategorie 5. Je definovdn do vzdalenosti
100 metri.

1000Base-CX Gigabit Ethernet na bazi médéného vodice pro kratké vzdalenos-
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ti, uCeny pro propojovani skupin zafizeni.

1000Base-SX Gigabit Ethernet, pouzivajici mnohavidové optické vlakno. Je
uréen pro pateini sité do vzdalenosti nékolik set metrti.

1000Base-LX Gigabit Ethernet, pouzivajici jednovidové optické vlakno.
Je urcen pro vétsi vzdalenosti az nékolika desitek kilometrt.

8.7.6 Formaty ramce

Formaty ramcu lokalni sit¢ Ethernet II, IEEE 802.3 a 802.2 jsou si velmi podob-

né. Skladaji se z nasledujicich poli:

Preambule - Sklada se z 54 biti, stiidaveé binarni 0 a 1. Posledni byte ma tvar
10101011 a oznacuje zacatek vlastniho rdmce. Preambule slouZi k synchro-
nizaci. Posledni byte se nékdy nazyva omezova¢ pocatku ramce (Starting
Frame Delimiter, SFD).

Cilova adresa - Fyzickd MAC adresa o délce 48 bita (v ramci LAN pro vSechny
stanice stejné délky). Adresa muze byt individualni (unicast), skupinova
(multicast) a vSeobecna (broadcast).

Zdrojova adresa - Fyzicka adresa stejného typu jako cilova, ale je to vzdy indi-
vidualni adresa konkrétni stanice (rozhrani).

Typ protokolu nebo délka - Pro Ethernet II je to pole urCujici typ vysSiho pro-
tokolu. Pro IEEE 802.3 udava toto pole délku pole dat.

Data - Pole dlouhé minimalné 46 okteti a maximaln¢ 1500 oktetti. Minimalni
delka je nutnd pro spravnou detekci kolizi. Pro 802.2 plati, Ze prvni tfi byty
obsahuji informace identifikujici protokoly pouzité na sitové vrstve.

Kontrolni soucet - (Frame Check Sequence, FCS) 32bitovy cyklicky kontrolni
kod, ktery se pocita ze vSech poli s vyjimkou preambule a FCS. Slouzi ke
kontrole spravnosti dat, pfijemce si jej vypocita z obdrzeného ramce, a pokud
vysledek nesouhlasi s hodnotou pole, ramec zahodi jako vad-

ny.

o zdrojova kontrolni
Preambule cilova adresa adresa typ data soucet
8 Byte 6 Byte 6 Byte 2B 46 - 150 Byte 4 Byte

Obr. 8.20 Format ramce Ethernetu
[PUZ06],[JEZ06]
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9 Technologie pro bezdratovy prenos dat

V této kapitole se sezndmime s nejrozsifenéjSimu bezdratovymi technologiemi,
které se s vyhodou daji vyuzit v oblastech biotelemetrie.

Bezdratové sit¢ mizeme rozdelit podle nékolika kritérii:

Dé¢leni dle Sirky pasma.
e Tuzkopasmové (narrow band)
e Sirokopasmové (broadband)

Presna hranice mezi vSak neexistuje, ale da se fici, ze sité s teoretickou propust-
nosti nad 2 Mbit/s mlizeme oznacovat za Sirokopasmové.

Dalsim délenim je podle podpory mobility, protoze ne vse, co je bezdratové,
musi byt soucasné mobilni.
Mobilni bezdratové sit¢ umoznuji pohyb a uzivatele v ramci jedné bezdratoveé i

vvvvvv

protokoltli, protoze ty musi fesit aktualni pozici uZivatele v siti, a spravné
smérovani.
Fixni bezdratové sit¢ umoznuji jen fixni (nepohyblivé) bezdratové ptipojeni.

Déleni podle typu signalu:

e radiové sit€ — maji nejcastéji maly az stfedni dosah (jednotky az stovky
metrit), vyuzivaji se pro osobni, domaci a podnikové site.

¢ infradervené sité — jsou typické malym dosahem a neprostupnosti pies
Da pienos.

o optické bezdratové sité — maji velky dosah v piimé viditelnosti, vysokou
kapacitu pfenosu zabezpeCenou pienosovou rychlosti dosahujicich rych-
losti svétla. Pouzivaji se pro komunikaci mezi budovami, pro domaci sité,
pro piistup Kk Internetu.

Samoziejm¢é mizeme bezdratové sité rozdélit i dle dosahu. Toto déleni odpovi-
da uvedenému d¢leni v kapitole 7.3.1 (PAN, LAN, WAN, MAN sit¢).

Nasledujici podkapitola nas nejprve seznami s nejznaméjsi technologii pro bez-
dratovy infraderveny pienos dat IrDa. Dalsi podkapitoly se zabyvaji také osob-
nimi bezdratovymi sitémi, ale jiz radiovymi, definovanymi IEEE 802.15. Je to
Bluetooth a ZigBee. Vénujeme se zde také dalsi technologii spadajici do osob-
nich siti, kterd neni standardizovana IEEE, ale ukazuje se jako vyhodna alterna-
tiva k USB —Wireless USB.

Tim vyCerpame uvedené osobni sit¢ a dale se zaméfime na bezdratové lokalni
sit¢ WLAN. V kapitole o0 WLAN zminime vétSinu specifikaci IEEE 802.11,
vcetné siti nazyvanych Wi-Fi.
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Jedna kapitola je také vénovana bezdratovym metropolitnim sitim dle
IEEE 802.16, konkrétné standardu WiMAX.

V zéavéru kapitoly jsou uvedeny mobilni sité, a to jmenovité sit¢ 2. generace
mobilnich — GSM a jeji nadstavby urené zejména pro paketovy prenos dat —
GPRS a EDGE. Posledni kapitolou je ptehled mobilnich siti tfeti generace,
s jedinym zastupcem — technologii UMTS.

9.1 IrDA

Definuje bezdratovy pienos dat pomoci infraderveného zaieni na kratkou vzda-
lenost (jednotky metru). Tato technologie je urena zejména k pienosu dat mezi
pocitatem a jeho periferiemi, nebo k bezdratovému spojeni PC s mobilnim tele-
fonem, PDA, apod. Nevyhodou tohoto systému je pfedevsim velmi mala pieno-
sova vzdalenost a nutnost piimé viditelnosti vysilaciho a pfijimaciho modulu.

Komunikace pomoci IrDA mé rovnéz pomérné nizkou pienosovou rychlost
(2,4 kbit/s az 16 Mbit/s).

V soucasné dob¢ existuji dva zakladni standardy infracervené komunikace:

IrDA Data je piivodni standard, ktery se vyuziva ptfedevsim pro prenos ,,vétsi-
ho* objemu dat. Jeho maximdlni ptenosova rychlost dosahuje 4 MB/s. Vyu-
Ziva se pravé u mobilnich telefonti, kapesnich pocitacli, notebook, pocitaci
a tiskaren.

IrDA Control je o néco novéjsi, pochazi z roku 1993. Pouziva se spise pro riz-
na polohovaci a ovladaci zafizeni, jako jsou mysi, klavesnice a ovladace te-
levizori. Jeho dosah je o néco vétsi nez u typu IrDA Data. Vzdalenost piiji-
mace a vysilace signalu se mize pohybovat az kolem 5 metrii. To je vSak na
ukor ptrenosové rychlosti, ktera je klesa az na 75 kb/s.

9.2 Bluetooth

Technologie Bluetooth je standard pro bezdratové ptipojeni riznych zafizeni na
kratké vzdalenosti. Umoziuje jednoduché a stalé propojeni mezi mnoha rozdil-
nymi komunika¢nimi zafizenimi, jako jsou mobilni telefony, pocitace, PDA a
jiné. Vzhledem k jeho vlastnostem pronika tento standard také do primyslu a
zdravotnictvi. Vyuziva se k propojeni senzorli a akénich €lenil. Je vyhodny pro
telemetrii a pfenos informaci v méticich systémech.

Pro tuto technologii je typicka mald velikost zafizeni, nizk4 potizovaci cena,
malé naroky na napéjeni, kratky dosah (mezi 10 aZ 100 m) a jednoduché uZziva-
telské rozhrani.
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9.2.1 Historie a vyvaoj

Zrod technologie Bluetooth se datuje do roku 1994, kdy se ji zacala zabyvat fir-
ma Ericsson. Samotny standard vSak vznikl az v roce 1998, a to diky spolecné-
mu usili firem 3Com, Ericsson, IBM, Intel, Lucent, Microsoft, Motorola, Nokia
a Toshiba. Tyto firmy v roce 1998 zalozily skupinu SIG (Special Interest
Group). Dnes se v této skupin¢ sdruzuje pies 2000 firem, které se zabyvaji tech-
nologii Bluetooth. Skupina SIG také provadi certifikaci novych zatizeni pro za-
ji8téni jejich vzdjemné kompatibility.

Prvni specifikace standardu Bluetooth (Bluetooth 1.0) byla zvefejnéna v roce
1999. Nasledovaly specifikace 1.1, 1.2 a nejnovéjsi 2.0.

9.2.2 Topologie sité

Technologie Bluetooth umoZznuje komunikaci mezi dvéma zafizenimi mezi se-
bou (typ point-to-point), nebo jednoho zatfizeni s nékolika dalsimi (typ point-to-
multipoint).

Soustava dvou a vice komunikujicich bunék se potom nazyva piconet (Obr.
9.1). Zde se jedina jednotka chova jako fidici jednotka (master) a ostatni jako
podiizené jednotky (slave). Ridici jednotka miize byt v jedné piconet buiice
pouze jedna, zato podiizenych jednotek mize byt vice (az sedm).

Dalsi moZnosti Bluetooth siti je piekryvani siti jednotlivych piconet bunck. Ta-
kovéto usporadani se nazyva scatternet (rozprostiend sit’). Spojeni jedné pico-
net buiiky s dal§imi je realizovano diky tomu, Ze jedno zafizeni typu slave mize
figurovat ve dvou rtiznych piconet sitich, a to jak v roli slave jednotky, tak mas-
ter. Dal§i moZnosti je 1 to, Ze zafizeni typu master v jedné piconet buiice mize
byt ve druh¢ piconet buiice zatizenim typu slave.

Veskerou komunikaci totiz fidi master prostfednictvim protokolu vyzvy, slave
miize komunikovat s ostatnimi stanicemi pouze prostiednictvim fidici jednotky.
Ridici jednotka alokuje ¢asové tiseky podle potieb pro kazdy typ komunikace
(synchronni a asynchronni) prostfednictvim mnohondsobného pfistupu s ¢aso-
vym délenim (TMDA, viz. 7.2.4 ). Bluetooth pouziva stejné kmitocCty pro vysi-
lani a ptijem s vyuzitim TDD (viz.7.2.3 ), které tak umoziiuje, aby jedna stanice
sit¢ byla soucasné podtizenou ale i hlavni stanici.

Kazda piconet bunka vSak pouziva ke komunikaci jiny kanal.
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Obr. 9.1 Topologie Bluetooth sité: A — piconet (point-to-point), B — piconet
(point-to-multipoint), C — scatternet (vice master jednotek); 1 = master,
2 = master/slave, 3 = slave

9.2.3 Specifikace

Pro komunikaci Bluetooth vyuZziva frekven¢ni pasmo ISM. Toto pasmo je volné
dostupné (bezlicencni) ve vétsSing stath svéta, ovSem za predpokladu dodrzovani
zavaznych podminek pro vyzareny vykon, technické feSeni vysilace a pfijimace.
Je ur¢ené pro vSeobecné pouzivani v primyslu, védé a lékaistvi (Industrial,
Scientific, Medical). To je pro vétsinu zemi svéta 2 400 az 2 483,5 MHz.
V tomto pasmu se definuje pro Bluetooth standardné 79 frekvencnich pozic
s Sitkou pasma 1MHz. Zékladni frekvence jsou dany vztahem

f, =2402+k [MHz]

kde Kk je celé ¢islo, k=0, 1, ... 78

V nékterych zemich (Spanélsko, Francie, Japonsko) je toto frekvenéni pasmo
redukovano pouze na 23 frekvenc¢nich pozic (tzn. 23 MHz rozsah ISM pasma).

Bluetooth moduly uzivaji GSFK (Gaussian Frequency Shift Keying) modulaci
charakteristickou tim, Ze binarni jednicka je reprezentovéana kladnou frekvencni
vychylkou (frekvenéni narust), a binarni nula je reprezentovana zapornou frek-
venéni vychylkou (frekvencni pokles).

- 113 -



Bluetooth technologie je piizplisobena k fungovani v rusném pasmu ISM. Uziva
kratkych potvrzeni a technologii pseudonahodné sekvence rychlych zmén vysi-
laci frekvence (FHSS, Frequency Hopping Spread Spectrum). Kazdy paket je
potom piendsen na jiné frekvenci. Navic kazdy kanal je rozdélen do ¢asovych
bloki, kazdy z nich je dlouhy 625 us (to odpovida preskakujici frekvenci 1600
skokl/s). Jeden paket nomindln¢ zabird jeden ¢asovy blok, ale mize zabirat az
pét Casovych blokdi. Ve srovnani s ostatnimi technologiemi pracujicimi ve stej-
ném pasmu, Bluetooth ptenos typicky preskakuje rychleji a uziva kratsich pake-
th.

Bluetooth specifikace definuje tfi vykonové tirovné:
Trida 1 je navrzena pro dlouhy dosah (~100 m), s maximalnim vystupnim vy-

konem 100mW (20dBm).

Trida 2 je navrzena pro bézny dosah (~10 m), s maximalnim vystupnim vyko-
nem 2,5 mW (4dBm).

Trida 3 je navrzena pro kratky dosah (~10 cm), S maximalnim vystupnim vyko-
nem 1 mW (0dBm).

Ptfenosova rychlost se pohybuje okolo 720 kbit/s a je mozné vytvoftit datovy spoj
symetricky, pfipadn¢ asymetricky, kdy pfenosova rychlost pii piijmu (downlink)
je vyssi nez pii odesilani (uplink).

Specifikace Bluetooth umoznuje také ustanoveni az tfech hlasovych kanall o

64kbit/s (tento typ spojeni je ,,synchronni se spojenim®, synchronous connecti-
on-oriented).

K zabezpeceni Bluetooth se pouziva n€kolik mechanismi. Na spojové vrstve
jsou pouzivany k dosazeni bezpeCnosti Ctyi1 kddy. Vetejna adresa o délce 48
bitd (je jedine¢né pro kazdeého uzivatele), dva tajné klice o délce 128 bitli a na-
hodné ¢islo délky 128 bith (rlizné pro kazdou novou operaci). Pied prvnim spo-
jenim se musi ob¢ zatizeni spdarovat. Toto se provadi pomoci zadani identifikac-
niho cCisla (PIN) na obou zatizenich. 48 bitova adresa zatizeni se také pouziva k
velmi rychlé frekvencni skoky a maly dosah signalu, ktery velmi ztézuje ptipad-
ny odposlech.

[PUZ06],[CER05]

9.3 ZigBee

ZigBee je komunika¢ni technologie schvalena IEEE jako IEEE 802.15.4. Pro
dalsi rozvoj ZigBee byla v roce 2002 zaloZena ZigBee Aliance, kterd sdruzuje
ptes 150 nadnérodnich firem a korporaci. Vzdjemnou spolupraci realizuji spo-
lehlivé, nizkonakladové a nizkopiikonové bezdratove propojené kontrolni a fidi-
ci produkty.
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ZigBee je jednoduchy bezdratovy komunikaéni standard, ktery umoznuje vza-
jemnou komunikaci mnoha zafizeni na vzdalenost desitek metri. Diky nizkym
narokiim na hardware a nizké spotfeb&, najde uplatnéni v oblasti fizeni budov,
spotiebni elektroniky a primyslu, napiiklad v podobé¢ bateriové napajenych bez-
dratovych senzori.

V soucasnosti je mozné nalézt velké mnozstvi obvodid urcenych pro provoz
Vv siti ZigBee.

9.3.1 Topologie ZigBee sité

Sitova vrstva standardu ZigBee podporuje sitové topologie typu hvézda (star),
strom (tree) a sit’ (mesh).

Uzly sité jsou bud’ plné¢ funk¢ni zatizeni (FFD), kterd mohou vykonavat funkce
koordinatora, sméSovace, nebo koncového zafizeni, a nebo redukovana zarizeni
(RFD), ktera mohou pracovat pouze jako koncova zatizeni. Sit’ je tizena ZigBee
koordinatorem. V topologii typu hvézda komunikuji ostatni zatizeni, oznacova-
na jako koncova, piimo s koordinatorem. V topologii typu sit’ a strom koordina-
tor spousti komunikaci a stanovuje parametry sité. Sit’ lze roz§itit pouZzitim Zig-
Bee smérovact. V siti typu strom se pro prenos dat a fidicich zprav pouziva hie-
rarchické smérovani. Topologie typu sit’ umozZiuje samostatnou komunikaci
mezi rovnocennymi uzly (peer-to-peer).

Obr. 9.2 Topologie sité ZigBee typu a) hvézda, b) strom, c¢) sit’ (mesh), kde
1 = koordinator (FDD), 2 = smérovac¢ (FDD) a 3 = koncové zarizeni (RFD)
Dale lze rozlisit dalsi dva typy siti a to beacon-enabled a non-beacon sit’.

V siti beacon-enabled koordinator pravidelné vysila signal, ktery koncova zafi-
zeni vyuZzivaji k pfipojeni se k siti, a vlastni synchronizaci pro nasledny pienos
dat.
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V non-beacon siti koordinator také periodicky vysila signal, ktery vSak slouZi
pouze k jeho vlastni identifikaci a koncovym zafizenim k detekci. Koncova zafi-
zeni komunikuji s koordindtorem pomoci poZadavkil na vysilani dat a potvrzo-
vacich rdmcl. Musi byt neustéle pfipraveny podporovat komunikaci mezi rov-
nocennymi uzly.

9.3.2 Specifikace

ZigBee komunikace probihd na jednom ze tii bezlicen¢nich radiovych pasem
ISM (Industrial, Scientific, Medical), stejné jako napt. Bluetooth:
868 az 868,6 MHz (Evropa)

902 a7z 928 MHz (Severni Amerika, Australie)
2400 az 2483,5 MHz (celosvétove)

Celkovy pocet pro ZigBee vyuZitelnych kandli v téchto pasmech je 27.
V pasmu 868 MHz je mozné vyuzit jeden kanal s pienosovou rychlosti 20 kbit/s,
vpasmu 915 MHz 10 kandli (s odstupem 2MHz) s pfenosovou rychlosti
40 kbit/s a zbyvajicich 16 (s odstupem SMHz) v pasmu 2,4 GHz s pfenosovou
rychlosti 250 kbit/s.

Maximalni doba trvani jednoho ZigBee ramce je 4,25 ms pro 2,4 GHz, 26,6 ms
pro 915 MHz a 53,2 ms pro 868 MHz.

Piivodni zamér byl zprosttedkovat spojeni pouze do vzdalenosti 10 m, ZigBee
vSak umoziiuje komunikaci az do vzdalenosti 100m.

VeV

pouziti metody radiového ptenosu v piimo rozprostteném spektru (DSSS), na-
rozdil od frekvencnich skokl (FHSS) u Bluetooth. DSSS d¢li vysilaci pasmo na
kanaly s rozestupem SMHz, pti¢emz pro jeden vysilaci kanal je potteba 22MHz,
takze se kanaly castecné prekryvaji.

Zatizeni také mohou piejit do stavu takzvané hibernace, kdy modul jen naslou-
cha, a snizit tak spotifebu na pouhy jeden ¢i dva mikroampéry. Pro srovnani Blu-
etooth potiebuje 100 pA.

Pro pftistup k fyzickému médiu je pouzita metoda CSMA/CA.

Pro zabezpeceni je mozné volitelné¢ pouzit kodovani komunikace za pomoci
AES 128 (Advanced Encryption Standard).
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9.3.3 Prenos v primo rozprostieném spektru (DSSS)

Pii radiovém pFenos v piimo rozprostifeném spektru (DSSS, Direct Sequence
Spread Spectrum Radio) DSSS vysila¢ pfeménuje tok bitd na tok symbolt, kde
kazdy symbol reprezentuje skupinu jednoho ¢i vice biti. Takto pfipraveny sym-
bol poté namoduluje a nebo vynasobi pseudonahodnou Sumovou sekvenci (na
tzv.¢ip, chip). Jde tedy o umélé zavedeni nadbytecnosti (redundance), které se
pii1 datovych prenosech nékdy pouziva pro zajisténi vétsi spolehlivosti pfenost.
Zde je ale diivod pro zavedeni takovéto redundance jiny. Signal je rozprostien
do vétsi Casti radiového spektra, je méné citlivy vici ruseni ¢imz se zvysi spo-
lehlivost pfenosu. Signdl se ostatnim uZzivatelim jevi jako ndhodny Sum a bez
znalosti mechanismu vytvafeni ptiivodni pseudonahodné sekvence, je pro né¢ ob-
tizné zpét ziskat (demodulovat) pfenasena data. Tato metoda se pouziva i u bez-
dratovych siti WLAN.

[KOTO6]
9.4 Wireless USB

Prvni WirelessUSB bylo piedstaveno v roce 2002 firmou Cypress Semicon-
dustors. Pracovalo v pasmu 2,4 GHz (stejn¢ jako Wi-Fi ¢i Bluetooth) a nabizel
rychlost 218 kbit/s. Pfednosti byla kratka doba odezvy, jednoduchost zapojeni a
cena.

M¢lo se stat konkurentem Bluetooth, které bylo pfili§ drahé a pro ptipojeni jed-
noduchych zafizeni, jako jsou mysi nebo klavesnice zbyte¢né slozité. Wireles-
sUSB ale nenabidlo dostate¢nou rychlost ani podporu vyrobct a k vétSimu roz-
Sifeni nedoslo.

Samotnd myslenka jednoduchého a levného piipojeni periferii se ale neztratila a

vroce 2004 piedvedl Intel technologii s velmi podobnym nazvem - Wire-
less USB.

9.4.1 Topologie Wireless USB

Ke kazdému bodu je mozno pfipojit 127 zatizeni (v topologii hvézda) - navic
nejsou tentokrat uZzivatelé omezeni poctem zasuvek, protoze na rozdil
od ,,dratového* USB neni potieba vyuzivat rozbocovace.
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Obr. 9.3 Topologie Wireless USB

Wireless USB ma stejné jako USB jednoduchy model komunikace, kdy jeden
z bodu funguje jako hostitel, druhy jako host. Hostitel vzdy fidi celou komuni-
kaci, host pouze odpovida na pozadavky. V praxi je hostitelem pocitac, hostem
periferie. Tim se USB lisi tfeba od standardu FireWire, kde oba komunikujici
partnefi mohou byt aktivni.

Jednoduchy je i1 pfechod od USB k Wireless USB po strance ovladact. VSechny
protokoly zlstaly zachovany, programy ani ovladace tedy viibec nemusi tusit, Ze
pfipojeni neprobiha po kabelu.

9.4.2 Specifikace

Wireless USB vyuziva pro komunikaci bezdratovou technologii UWB (Ultra-
Wideband), kterou podporuje sdruzeni MBOA (MultiBand ODFM Alliance) a
WiMedia. Zakladem je pasmo 7,5 GHz rozd¢lené do n¢kolika 528MHz usekti
od 3,1 do 10,6 GHz.

V zakladni verzi pracuje stejné rychle jako standardni USB 2.0, tedy rychlosti
480 Mbit/s pii vzdalenosti do 4 metri. Se vzristajici vzdalenosti se rychlost

pfenosu zmensuje a pfi maximalni vzdalenosti 10 metrii je rychlost pfenosu
110 Mbit/s.

[PUZ06]
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9.5 WLAN sité, Wi-Fi

Bezdratové lokalni WLAN (Wireless Local Area Network) jsou definovany a
standardizovany podvyborem IEEE 802.11. Normy IEEE 802.11 definuji fyzi-
kou a linkovou vrstvu bezdratovych lokalnich siti. Jednotlivé dodatky a standar-
dy IEEE 802.11 specifikuji ptislusnou podvrstvu MAC a konkrétni fyzickou
vrstvu. 802.11 pouze specifikuji bezdratové LAN sité, certifikaci produkti a
podporou rozvoje se zabyva primyslové sdruzeni Wi-Fi.

Logo Wi-Fi je udélované vyrobkiim pracujicim podle standardu 802.11a/b/g...,
které jsou mezi sebou vzajemné propojitelné.

Bezdratoveé sité standardu IEEE 802.11 pracuji v bezlicencnim ISM pasmu
2,4 GHz. Krom¢ tohoto pasma se pro WLAN sit¢ vyhrazuje jest¢ pasmo SGHz.
To pouziva zatim technologie 802.11a (v Evropé nevyhovujici) a 802.11h, ktera
jiz evropskym predpisim vyhovuje.

region frekvencni rozsah v GHz pocet kanalt
USA 2,4000 — 2,4835 79
Evropa 2,4000 — 2,4825 79
Francie 2,4465 — 2,4835 27
Spanélsko 2,445 — 2 475 35
Japonsko 2,471 — 2,497 23

Tab. 9.1 Prehled povolenych radiovych frekvence Wi-Fi

9.5.1 Konfigurace WLAN sité

WLAN sité je mozné vybudovat dvéma zakladnimi zpiisoby:
s distribuénim centrem (DS, Distribution System): Stanice komunikuji

s distribu¢nim centrem prostfednictvim pfistupového bodu (AP, Access
Point), ktery fidi sitovou komunikaci v prislusné WLAN (Wi-Fi) bunce,
¢imz tvofti zakladni buniky — soubor zakladnich sluzeb (BSS, Basic Service
Set).

ad hoc — nezavisla konfigurace: Stanice mezi sebou komunikuji pfimo, vznika
tak peer-to-peer sit’ a odpada tak nutnost investice do piistupového bodu. Ta-
to konfigurace je vyhodnd pro nahodné uspotadani, ale naprosto nevhodna
pro rozsahl¢ sité. Tato peer-to-peer spojeni mohou existovat od dnli pro né-
kolik rokl. Tento druh spojeni je tfeba zabezpelit proti neopravnénym pii-
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stupim do sit¢.

Obr. 9.4 WLAN s distribu¢nim centrem
9.5.2 MAC WLAN

WLAN jsou sdilené sité¢ pracujici na principu ¢asového duplexu (TDD). Kapaci-
ta sit¢ je tedy v daném Casovém okamziku rezervovana pouze pro jedno spojeni.
Vsechny typy WLAN maji stejny protokol MAC a lisi se pouze feSenim fyzické
vrstvy (vyuziva se DSSS a OFDM dle jednotlivych specifikaci). MAC je zodpo-
védny za pienos dat, piidruzeni stanice k WLAN (association), autentizaci, uta-
jeni dat a management napdjeni.

Stanice maji vzdy integrované fizeni napajeni (TPC, Transmit Power Control),
aby mohly regulovat vysilaci vykon, a v ptipadé nevyuziti vysilace jej vypnout,
a tim uSetfit energii. V tomto rezimu spanku stanice nemiiZze vysilat ani pfijimat
ramce, specifikaci je vSak urena perioda navratu do aktivniho rezimu. Pokud
pfijimaci stanice zjisti, Ze ma pro ni jina stanice nebo pfistupovy bod ptipravena
data, zlistane aktivni po dobu pfijimani dat.

Ptenosova rychlost se u vSech WLAN siti dynamicky méni podle situace.
V ptipad¢ vyssi chybovosti se rychlost snizuje a naopak pii zlepSeni podminek
prostiedi, a tim snizujici se chybovosti, se rychlost zvySuje. Maximalni uvadéné
prenosy lze tudiz oc¢ekédvat pouze na kratkou vzdalenost v prostiedi bez rusivych
vliva.
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9.5.3 Pristupova metoda CSMA/CA

Jako protokol fizeni pfistupu ke sdilenému médiu vyuzivaji protokol mnohona-
sobného pfistupu s naslouchanim nosné a vyvarovani se kolizim (CSMA/CA,
Carrier Sense Multiple Access / Collision Avoidance). Princip pfistupu je po-
dobny jako u CSMA/CA u Ethernetu, kdy musi stanice naslouchat, zda je pteno-
sové médium volné. Avsak radiové systémy nedokazi detekovat kolizi naslou-
chanim kanalu pfi vlastnim vysilani (jak je tomu u CSMA/CD), a proto musi
témto kolizim pfedchazet (pravé uzitim CSMA/CA). Po urcité povinné dobé od
uvolnéni kanalu se zah4ji ,,okno svaru® (Content Window), ve kterém se stanice
za¢nou ,,dohadovat* o moznost vyuzit pfenosové médium. V tomto okné si sta-
nice ur¢i ndhodnou dobu ¢ekani, nez za¢nou znovu vysilat. Pokud neza¢nou sta-
nice vysilat pfesné ve stejny okamzik, stanice kterd detekuje radiovy signal dru-
hé odlozi své vysilani. Detekce obsazenosti kanalu se provadi méfenim signalu
na anténé. Pokud je namétena hodnota mensi nez specifikovany prah, je kanal
povazovan za volny.

Problémem bezdratovych LAN siti jsou tzv. ,,skryté stanice” (hidden station).
Jsou to stanice, které nevidi na ostatni (napf. stanice které jsou za piekdzkou a
ptipojuji se k jednomu ptistupovému bodu) a nejsou tak schopny detekovat pou-
Zivani prenosového média a mohou se tudiz pokouset k nému pfistupovat praveé
v okamzicich, kdy je jiZ sit’ pouzivana. V ptipad¢ ptistupu k AP muize ke kolizi
dojit kdykoliv 1 béhem pienosu, na rozdil od ad-hoc siti. Dochazi-li ¢asto ke ko-
lizim, mize se WLAN zafizeni automaticky pfepnout na volitelny protokol
RTS/CTS potvrzovani.

Komunikace pak probihéd nasledujicim zptisobem: Jeden z uzll bezdratové sité
vysle pozadavek na komunikaci zaslanim ramce RTS (Ready To Send) s udanim
adresy ptijemce a délkou zpravy. Adresat zpravy na RTS odpovida zaslanim
CTS (Clear To Send), ¢imz dava na védomi, ze je schopen pfijimat. Neobdrzi-li
vysilaci uzel CTS, je to povazovano za kolizi a cely proces zaCina znovu. Po
uspésném prijeti dat zasila pfijimaci stanice potvrzeni o piijeti (ACK, Acknow-
ledge). Ostatni stanice, které pfijaly RTS (nebo CTS) si nastavi vektor piidéleni
sit¢ (NAV, Network Allocation Vector) na vypocétenou dobu trvani pienosu, a
povazuji pfenosové médium za obsazené.

9.5.4 Pridruzeni

Krom¢ ptenosu dat MAC zodpovida i za po¢ateéni pridruzeni a opétovného pii-

druzeni koncové stanice s ptistupovym bodem (AP).

PtidruZeni probiha za pomoci skenovani provozu v siti (iniciované, pii zeslabnu-

ti signdlu, pti zvySeni chybovosti kanalu) a s vyuzitim specifickych ramcu.

beacon — Tyto ramce pravidelné vysila AP a obsahuji informace o AP a dané
siti (SSID). Ostatni stanice jen pasivné prohledavaji kanaly WLAN
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probes — Takto se nazyvaji pokusné ramce, které vysila stanice pti aktivnim
prohledavani kanalt WLAN a ¢eké na odezvu od AP.

Stanice na zaklad¢ zjisténi AP (aktivniho ¢i pasivniho) vysle pozadavek na pii-
druZeni a ¢eka na potvrzeni od AP. Pfed vlastnim pfidruZzenim musi stanice spl-
nit pozadavky autentizace.

9.5.5 Rezimy komunikace WLAN

Dle IEEE 802.11 jsou pro ptistup k médiu definovany dva reZimy komunikace:

DCF (Distrubuted Coordination Function): zajistuje koordinaci pfistupu
k médiu, ale nepodporuje priority ptistupu. Je vhodny pro asynchronni pie-
nosy.

PCF (Point Coordination Function): podporuje toky dat citlivé na zpozdéni, je
urcen pro synchronni ptenosy dat. Lze jej uzit pouze v sitich s ptistupovym
bodem.

Ani jeden ze dvou zakladnich reZimll komunikace nerozliSuje mezi typy provo-
Zu.

9.5.6 Vybrané standardy

IEEE 802.11a

Tento standard pracuje v pasmu 5Ghz s nejvyssi teoretickou pienosovou rych-
losti 54 Mbit/s (realné okolo 30 Mbit/s). Oproti standardu IEEE 802.11b/g je
tento stabilnéj8i a vyspélejsi. Ma povoleny vétsi vyzarovaci vykon oproti
802.11b/g, proto ho lze pouzivat na delsi vzdalenosti. Pouzita fyzicka vrstva je
OFDM. Nesmi se v Evrop¢€ pouzivat, protoZze neobsahuje funkce na regulaci vy-
zaten¢ho vykonu (TPC) a dynamicky vybér ptenasejici frekvence.

IEEE 802.11b

Tento standard je jednim z dopliik norem IEEE 802.11 zabyvajicich se definici
bezdratového komunikacniho standardu zndmym pod komerénim nazvem
Wi-Fi. Byl schvalen v roce 1999, a oproti ptivodnimu standardu navysuje pre-
nosovou rychlost na 11 Mbit/s v pfenosovém pasmu 2,4 GHz. Fyzicka vrstva je
DSSS s klicovanim (CCK, Complementary Code Keying). CCK mapuje Ctyfi
bity na symbol (rychlosti 8 Mbit/s) a soucasné zvySuje symbolovou rychlost,
¢imz se dosahuje maximalni rychlosti 11 Mbit/s. Uzitecna rychlost je ale nizsi,
protoze 30-40% teoretické kapacity spotiebuje rezie fizeni ptistupu k pfenoso-
vému meédiu. Klasickd datova rychlost u klasické Wi-Fi dosahuje maximalné
6 Mbit/s.

IEEE 802.11d
IEEE 802.11d je Wi-Fi standard, ¢asto nazyvany také jako globalni harmonizac-
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ni standard. Je pouzivany v zemich, kde nejsou povoleny systémy pouZzivajici
jiné dodatky k IEEE 802.11 standardu.

Definuje pozadavky na fyzickou vrstvu k uspokojeni regulacnich domén nepo-
krytych existujicimi standardy. LiSi se v povolenych frekvencich, vyzatovacich
vykonech a propustnosti signalu. Specifikace eliminuje nutnost vyvoje a vyroby
specifickych produktl pro rizné zem¢.

IEEE 802.11g

Je Wi-Fi standard rozsitfujici IEEE 802.11b, pracuje ve stejném frekvencénim
pasmu 2,4 GHz, s maximalni rychlosti na fyzické vrstvé 54 Mbit/s. Pro dosazeni
vysSich rychlosti (6, 9, 12, 18, 24, 36, 48 a 54 Mbit/s) fyzicka vrstva vyuziva
OFDM, pro rychlosti nizsi (1, 2, 5.5 a 11 Mbit/s) DSSS, stejné jako u 802.11b,
proto je zpétn¢ kompatibilni. V siti pouze S klienty 802.11g je vykonnost sité
shodna s 802.11a, a tedy kolem realnou rychlosti pienosu 25 Mbit/s. Jsou-li
v siti 1 802.11b klienti, rychlost rapidné klesa az k 8 Mbit/s.

Vysilaci vykon je sniZzen oproti IEEE 802.11b z 200 mW na 65 mW.
IEEE 802.11h

IEEE 802.11h je Wi-fi standard doplnujici IEEE 802.11a, ktery je navrzen s oh-
ledem na evropské podminky, aby bylo mozné sité vyuzivat mimo budovy. Resi
naptiklad problémy s ruSenim od ostatnich zatizenich pracujicich na 5 GHz
frekvenci. Na tomto pasmu pracuji naptiklad radary nebo nékteré satelitni sys-
témy. V podstaté maji bezdratova zatizeni v ptipadé, Ze detekovaly ruseni ome-
zit vysilaci vykon nebo uvolnit kanal, na kterém toto rusSeni rozpoznaly.

Tento standard upravuje fyzickou vrstvu a MAC podvrstvu linkové vrstvy. Dy-
namickym vybérem kandlu ptinasi také lepsi pokryti jednotlivych kanald.

IEEE 802.11n

IEEE 802.11n je Wi-fi standard, ktery si klade za cil upravit fyzickou vrstvu a
MAC podvrstvu linkové vrstvy tak, aby se docililo realnych rychlosti pfes 100

Mbit/s. Nicmén€ maximalni rychlost mize byt az 540 Mbit/s. M¢l by se také
zvysit dosah.

Zvyseni rychlosti se dosahuje pouzitim MIMO (Multiple Input Multiple Output)
technologie, kterd vyuziva vicero vysilacich a pfijimacich antén na vysilaci, a
nebo piijimaci. Standardné jsou uzivany SISO (Single Input Single Output) an-
tény.

9.5.7 Prehled dodatkii k IEEE 802.11

IEEE 802.11 - pavodni standard pro 1 a 2 Mbit/s rychlost s frekvenci 2.4 GHz
(1999), fyzicka vrstva DSSS

IEEE 802.11a - 54 Mbit/s, 5 GHz standard (1999, produkty od 2001)

IEEE 802.11b - vylepSeni 802.11 s podporou 5.5 a 11 Mbit/s (1999)
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IEEE 802.11b-cor - upravy MIB v 802.11b (MIB = management information
base)

IEEE 802.11c - bezdratové premosténi (bridge); obsazeno v IEEE 802.1D stan-
dardu (2001)

IEEE 802.11d - mezinarodni roamingovy dodatek (2001)

IEEE 802.11e - vylepSeni Q0S, v€etné dlouhych (burst) paketti (2005)

IEEE 802.11F - komunikace mezi bezdratovymi piistupovymi body (2003) Sta-
Zen v bieznu 2006.

IEEE 802.119g - 54 Mbit/s, 2.4 GHz (zpétné kompatibilni s 802.11b) (2003)

IEEE 802.11h - sprava spektra 802.11a (5 GHz) pro Evropu (2004)

IEEE 802.11i - vylepSeny autentifikacni a Sifrovaci algoritmus (WPA2) (2004)

IEEE 802.11j - dodatek pro Japonsko; nova frekven¢ni pasma pro multimédia
(2004)

IEEE 802.11Kk - vylepseni spravy radio zrdoju pro vysoké frekvence. (Navazuje
na IEEE 802.11))

IEEE 802.11I - (rezervovano a nebude pouzito)

IEEE 802.11m - sprava standardu: pienosové metody a drobné upravy.

IEEE 802.11n - vylepSeni pro vyssi datovou propustnost

IEEE 802.110 - (rezervovano a nebude pouzito)

IEEE 802.11p - bezdratovy pfistup pro pohyblivé prostedi (auta, vlaky, sanit-
ky)

IEEE 802.11q - (rezervovano a nebude pouzito, aby se nepletlo s 802.1Q)

IEEE 802.11r - rychlé piesuny mezi ptistupovymi body (roaming)

IEEE 802.11s - samoorganizujici se bezdratové sité. (ESS Mesh Networking)

IEEE 802.11T - piedpovéd bezdratového vykonu - testovaci metody

IEEE 802.11u - spoluprace se sitémi mimo 802 standardy (naptiklad
s mobilnimi sitémi)

IEEE 802.11v - sprava bezdatovych siti (konfigurace klientskych zatfizeni bé-
hem pftipojeni)

IEEE 802.11w - chranéné servisni rdmce

IEEE 802.11x - (rezervovano a nebude pouzito)

IEEE 802.11y - pro praci ve frekvenénim pasmu 3650 - 3700 MHz (vefejné
pasmo v USA)

[PUZ06],[MLEO06]
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9.6 WIMAX

WIMAX (Worldwide Interoperability for Microwave Access) je zazité oznaceni
pro bezdratovou statickou metropolitni sit’ dle druhé specifikace normy IEEE
802.16. WiIMAX pracuje jak Vv licen¢nim, tak bezlicenénim pasmu 2-11 GHz,
VvV rezimu bez pozadované piimé viditelnosti (NLOS) a ma maximalni dosah ve
venkovskych oblastech do 50 km a v husté zastavbé do 3-5 kilometrd. Znaény
dosah signdlu umoznuje jednak vyssi vysilaci vykon a také pouziti smérovych
antén. WiMAX nabizi kapacitu do 75 Mbit/s, kterou ovSem sdileji vSichni uzi-
vatelé pripojeni k téze zakladnové stanici.

Pevny WiIMAX je ur€en jak pro feSeni Sirokopasmovych ptipojek v domécnos-
tech a podnicich, tak pro propojeni vefejnych piistupovych mist na bazi Wi-fi
hot spot.

Na rozdil od jinych specifikaci pro bezdratové systémy realizuje WiMAX dato-
vy pienos po nckolika kmito¢tovych padsmech, ¢imz se minimalizuje nebezpeci
ruseni s jinymi radiovymi aplikacemi. V zavislosti na volbé pasma se také méni
dosah 1 vysilaci rychlost. To na druhou stranu umoziiuje provozovatelim pouzi-
vat rizné kmitoCty praveé v zavislosti na konkrétni vzdalenosti uzivatele od za-
kladnov¢ stanice a na pozadované kapacité ptipojeni.

802.16 podporuje pruzné piidélovani Sitky pasma radiovych kanalti a opétovné
vyuzivani kanali (spectrum reuse) pro zvyseni kapacity bunky pii ristu sité.
Specifikuje také fizeni vysilaciho vykonu (TPC, Transmit Power Control) a mé-
feni kvality kanalu, jako doplitkové prostiedky pro planovani bunék a efektivni-
ho vyuzivani spektra.

9.6.1 Topologie WIiMAX

Topologie WMAN je typicky point-to-multipoint, kdy zakladnova stanice
v centru komunikuje s mnoha ptipojenymi uzivateli soucasné. WiMAX ovSem
voliteln¢ mize vyuzit také topologii mesh.

Technologie 802.16 je navrzena tak, aby vyhovéla pozadavkiim na spolehlivost
a dostupnost komunika¢ni sit€. Proto se miize uplatnit jak v pfistupovych sitich,
tak v metropolitni bezdratové komunikaci i pro kriticka data.

Nizsi frekvence maji lepSi vlastnosti Sifeni, samo o sobé€ to ale nestaci. Proto
802.16a ptidava podporu OFDM, ortogonalniho frekven¢niho déleni multiplexu.
Norma 802.16a specifikuje tfi moznosti pro OFDM s tim, Ze ponechava volny
prostor pro dalsi vyvoj.
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Frekvence Licencovani

3,5 GHz Licencované, mezinarodni pdsmo

10,5 GHz Licencované, mezinarodni pasmo (v CR bezlicenéni)
2,5-2,7GHz Licencované, USA, S. Amerika

2,4 GHz Nelicencované, mezinarodni

5,725-5,825 GHz  Nelicencované, mezinarodni

Tab. 9.2 Predpokladané pracovni frekvence pro WiMAX

Zabezpeceni uzivatelll 1 vlastni komunikace ve WiMAX odpovida soucasnym
pozadavkim na sitovou bezpecnost. Autorizace a autentizace stanic probiha na
zédklad¢ digitalniho certifikatu (X.509) ptidéleného stanici ve vyrobé a certifika-
tu vyrobce. Pro ochranu dat se pouziva protokol Privacy Key Management
(PKM). Pro sifrovani pfenasenych dat se pouziva Data Encryption Standard
(DES).

9.6.2 Mobilni WIMAX

Dopln¢k normy IEEE 802.16e ma za tikol zajistit, aby zakladnova stanice pod-
porovala jak pevny, tak mobilni Sirokopasmovy piistup. Specifikace 802.16¢
vychazi z principt 802.16, ale zahrnuje navic podporu predavani stanice mezi
buiikami a roaming. 802.16e podporuje mobilitu do rychlosti 120 km/h v lokal-
nim az regionalnim dosahu, pficemz od rychlosti nad 60 km/h dochézi k postup-
nému snizovani kapacity pfenosového kandlu. To je zplsobeno pravé predava-
nim uzivatelii mezi stanicemi.

V Evropé je mobilni WiMAX dostupny v pasmech 5,8 GHz (bezlicen¢ni pasmo)
a 3,5 GHz (licen¢ni).

[PUZ06]
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9.7 GSM

GSM (Global System for Mobile Communications - Globalni Systém pro Mobil-
ni komunikaci) je nejpopularné;jsi standard pro mobilni telefony na svété. GSM
telefony pouziva ptes miliardu lidi z vice nez 200 zemi.

GSM se od svych predchtdct lisi tim, ze signalni i hovorové kanaly jsou digi-
talni, coZ znamena, Ze se jedna o druhou generaci (2G) systému mobilnich tele-
fond.

Pouziva se k ptfenosu telefonnich hovorti a datovych signalli s nizkou pfenoso-
vou rychlosti.

GSM dosahuje kvalitnéj$iho spojeni v neptiznivych podminkach, jsou mnohem
lépe vyuzita pridélena kmitoctova pasma.

Kapacita systému je 8 nebo 16 uzivatelll na kanal, kazdy z ucastnikii ma pro se-
be vyhrazen timeslot o délce piiblizn¢ 0,577 ms (15/26ms), rozestup nosnych

frekvenci je 200 kHz, pdsmo pro ptijem 890 — 915 MHz, pasmo pro vysilani 935
— 960 MHz.

9.7.1 Topologie GSM

GSM je zalozena na buitkovém (celularnim) systému (Obr. 9.5).

Obr. 9.5 Struktura buiikového systému

Uvniti kazdé buiiky je jedna zakladnova stanice (BS, Basic Station). Kazda za-
kladnova stanice ma ptidélenou urcitou skupinu kanali s odlisnymi frekvencemi
(v obrazku Obr. 9.5 naznaceno F1-F7). Zakladnova stanice komunikuje
s mobilnimi ucastniky, ktefi se nachdzi v této buiice. Pfi pfechodu ucastnika
Z jedné bunky do jiné, se musi pieladit jeho stanice. Pieladéni provadi zcela au-
tomaticky tzv. handover.
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Rozméry bunék
piko buiika: ma dosah okolo n€kolika desitek metrl, pouziva se uvniti budov a

v mistech s vysokou koncentraci 0sob
mikro buinka: dosah o poloméru mensi nez 300m, maji anténu umisténou pod
urovni stiech, typické je pouziti v zastavénych oblastech, centra mést
makro buiiky: jsou tam, kde je umisténa anténa zakladové stanice na stozaru,
nebo na budové nad Grovni stiech
satelitni buniky: pokryva oblast dosazitelnou z telekomunikacni druzice a méla
by umoznit spojeni v mistech, které je pro piedeslé urovné nedostupna
V ramci jedné bunky musi byt zajisténo, aby ve stejném ¢asovém intervalu moh-
lo byt navazano a provozovano spojeni mezi zékladnovou stanici a nékolika
mobilnimi stanicemi. K tomu slouzi metody tzv. mnohonasobného piistupu (viz
7.2.3 ). VSechny metody mnohonasobného pftistupu jsou v praktickém nasazeni
vétSinou kombinovany, a tak se mizeme setkat napf. s kombinaci

TDMA/FDMA (GSM). Pasmo je nejdiive rozdéleno metodou FDMA na radioveé
kanaly, v nichZ jsou potom pomoci TDMA vytvoteny kanaly uzivatelské.

9.7.2 Architektura GSM

Systém GSM je navrzen tak, aby nebyl autonomni a uzavieny, ale aby umozno-
val pfistup i do jinych siti. Lze jej rozdé€lit na tii zakladni subsystémy (viz Obr.
9.6):

Sul))systém zakladnovych stanic BSS (Base Station Sub-System) neboli radiovy
subsystém, se kterym prostiednictvim radiového rozhrani pfimo komunikuji
mobilni stanice MS (Mobile Stations).

Sitovy a spinaci (piepojovaci) subsystém NSS (Network and Switching Sub-
system) oznacovany n¢kdy jako radiotelefonni tstiedna s rozsifenymi ukoly a
funkcemi.

Operacni subsystém OSS (Operation Support Subsystem) zajist'uje servis a
koordinuje funkce celého systému (provoz, udrzba, opravy poruch, atd.).
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—  Externi sité

[ER] [AuC] [ALR]

MSCHVLR]

[MSCIHVLR] i

Obr. 9.6 Schéma GSM architektury

Popis jednotlivych blokiit GSM architektury:
BTS (Base Transceiver Station) zakladnova radiova stanice

BSC (Base Station Controller) zakladnova fidici jednotka

MSC (Mobile Switching Centre) mobilni radiotelefonni ustiedna

HLR (Home Location Register) domovsky lokac¢ni registr

VLR (Visitor Location Register) navstévnicky lokacni registr

AuC (Authentication Centre) centrum autenti¢nosti

EIR (Equipment Identity Register) registr mobilnich stanic

OMC (Operational and Maintenance Centre) provozni a servisni centrum
NMC (Network Management Centre) centrum managementu sité

ADC (Administrative Centre) administrativni centrum

[HANO1],[PUZ06]
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9.8 GPRS

GPRS (General Packet Radio Service) je mobilni datova sluzba pfistupna pro
uzivatele GSM mobilnich zafizeni, jehoz specifikaci vypracoval ETSI (Europe-
an Telecommunications Standard Institute). Pomoci systému GPRS lze stavajici
systém GSM rozsifit a umoznit tak prenos datovych paketl ptes radiové rozhra-
ni s teoretickou pienosovou rychlosti az 171,2 kbit/s. Aplikace technologie
GPRS je zaloZena na paketovém pienosu dat.

9.8.1 Topologie GPRS

Ponévadz stavajici GSM systém neumoznuje paketovy pienos dat, je nutné do-
plnéni, jak mobilni stanice, tak 1 dalSich ¢asti systému GSM, o nové bloky. Za-
kladni blokové schéma systému GSM s implementaci systému GPRS — sit’
GPRS, je nakresleno na Obr. 9.7. Stavajici bloky sit¢ GSM maji obdélnikovy
tvar, nové bloky maji elipticky tvar.

Hovorovy Datovy Datové
signal  signal pakety

[SMSCIHMSCHWU] (GGSN)

Obr. 9.7 Blokové schéma GPRS

Bézny hovor probiha pres rddiové rozhrani mezi mobilni stanici MS a pftislus-
nou zakladnovou stanici BTS. Dale je smérovan pies fidici ¢ast radiové sité
BSC do radiotelefonni ustfedny a odtud naptiklad do vefejné telefonni sité. Cela
sit’ vyuziva 1 dalSich blokli, naptiklad databaze UcCastnikii VLR, stfediska pro
fizeni provozu kratkych zprav SMSC (Short Message Service Center), aj.

Pii pfenosu dat v ramci sit¢ GSM je spojeni sestaveno obdobnym zplisobem,
avSak datovy signal neni smérovan do telefonni sité, nybrz do jednotky ITWU
(Inter-Working Unit), obsahujici standardni analogové i digitalni modemy, které
urcuji prenosovou rychlost a parametry datového pienosu, bézné 9,6 kbit/s.
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V ptipadé paketového pienosu pomoci systému GPRS je spojeni opét navazano
mezi MS a BTS, avsak v BSC jsou pakety vedeny do jednotky PCU (Packet
Controller Unit) obsahujici ,,dodate¢nou inteligenci® pro identifikaci a fizeni
paketového provozu na rddiovém rozhrani.

Koncepce 1 provedeni PCU jsou rizné podle vyrobce, podobné jako rozhrani
mezi BSC a PCU. Pies rozhrani G je jednotka PCU spojena s datovym uzlem
SGSN (Serving GPRS Support Node), ktery je schopen komunikovat s radiovou
Casti sit¢ GPRS a s druhym datovym uzlem GGSN (Gateway GPRS Support
Node). GGSN je standardni smérovac a jeho tkolem je komunikovat s paketo-
vymi datovymi sitémi, napf. siti Internet. Pfestoze na Obr. 9.7 je nakreslena
pouze jedna dvojice uzli SGSN a GGSN, miize sit GPRS obsahovat velke
mnozstvi uzli obou typt, vzajemné propojenych paterni siti.

9.8.2 Tridy GPRS zarizeni

Pti komunikaci s GPRS zatizenim rozeznavame tii tftidy GPRS zatizeni:

Class A (Tfida A) umoziuje simultanni vyuzivani GPRS i hlas, a to nezavisle
na stavu GPRS pfiipojeni.

Class B (Ttida B) - hovor, nebo data. Tato tfida je nejrozsifené;si a funguje tak,
Ze jsou-li prenaSena data, pak neni Gcastnik dostupny a ani nemize ptijmout
napt. SMS zpravu. Pokud se tak nedéje, 1ze pracovat s SMS zpravami a nofr-
malné prijimat hovory.

Class C (Trida C) — mobilni zafizeni se pii GPRS spojeni chovaji, jako kdyby
byly vypnuté. Umoziuji jen datovy provoz(datové karty PCMCIA, specialni
prumyslové moduly).

9.8.3 Systémy kédovani a rychlosti GPRS

Pro kodovani signalu na radiovém rozhrani specifikovala ETSI pro GPRS Ctyti
rizné koédovaci systémy CS (Coding Scheme), CS-1 az CS-4. Mobilni telefon
musi vzdy podporovat v§echny Ctyii kodovaci systémy. GSM sit’ obvykle pod-
poruje CS-1 a CS-2, nékteré moderni sité v§ak podporuji vSechny kodovaci sys-
témy. Kodovaci systém se vybira v zavislosti na odstupu signal-ruSeni tak, aby
byl zajistén nejlepsi prenos dat. Cim vyssi &islo kodovani, tim vétsi rychlost pro

timeslot. Cim je ¢islo na druhou stranu niz$i, tim kvalitnéj$i a spolehlivé;si
je datovy pienos.
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Prenosova  Uzivatelska
Systémy kodovani  rychlost rychlost
[kbit/s] [kbit/s]
Cs1 9,1 6,7
CS2 13,4 10
CS3 15,6 12
Cs4 21,4 16,7

Tab. 9.3 Systémy kédovani a rychlosti.

o 24

kou odolnosti proti chybdm na rddiovém rozhrani. Pouziti kodu s velkou redun-
danci ma v8ak za nasledek nizkou vyslednou pfenosovou rychlost. Naproti tomu
kdédovaci systém CS4 je z pohledu odolnosti vuci chybam nejméné bezpeény,
zato vSak umoziiuje dosdhnout nejvyssi pienosové rychlosti.

Mobilni zafizeni jsou rozdé€leny do tiid podle rychlosti. Zakladnim uréenim je
konfigurace timesloti. U mobilnich telefoni se udava rychlost pro download
(stahovani) a upload (odesilani). Pokud pfistroj podporuje napiiklad 3+1, pro
stahovani jsou k dispozici tfi timesloty, pro odesilani jeden. Realna rychlost je
vsak zavisla na dalSich faktorech. Nejbéznéjsi tiidou je tiida 10 v konfiguracich
4+1 nebo 3+2. Dana konfigurace je zvolena podle ptevladajici toku dat a méni
se podle aktudlni situace.

rychlost [kbit/s] (kodovani) x pocet timeslotii = vyslednd rychlost pripojeni
v [Kkbit/s]

Primérna rychlost se pohybuje kolem 40 kbit/s.

Pokud by GPRS mohlo vyuzit maximalni pocet 8 slotli sou¢asné, pak by to pii
optimalnich podminkach §iteni signalu, kdy lze pouzit tftidu CS-4, odpovidalo
rychlosti 8 x 21,4 kbps, coz je 171,2 kbps. To je maximalni pfenosova rychlost,
kterou GPRS umoziuje. Je ale tfeba zduraznit, ze je to spiSe jen teoretické ma-
ximum, protoze k dosazeni této pienosové rychlosti je zapotiebi mit optimalni
podminky pro $ifeni signdlu a moznost alokovat vSech 8 slotli souCasné. V praxi
toto nastava jen velmi vzacng.
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Ptenos pomoci GPRS probiha ve slotech, které pravé v té chvili nepouzivda GSM
sit’ pro telefonovani. GSM operator tak zvySuje vyuziti stavajici pfenosové ka-
pacity o dalsi zatizeni, proto je GPRS relativné levné. Jedna se ale o nezaruc¢eny
(negarantovany) zplsob fungovani datového pienosu, pokud v daném okamziku
nejsou v dané buiice k dispozici Zadné volné sloty, ptenosova rychlost GPRS
dramaticky klesa. Prakticky sit’ sice nemusi pfidélit slot v kazdé relaci, ale mtze
relace vhodné multiplexovat. Nékteti operatofi pak garantuji alesponn 9600bd pro
GPRS datovy kanal. Cela koncepce a standardy GPRS ale pocitaji s garanci
fungovani n¢jakého minimalniho datového toku. Operatofi tim mohou rozsifit
rozsah nabizenych sluzeb.

Trida [T)g‘"’"”k Uplink TS ?g“éasné
1 1 1 2
2 2 1 3
3 2 2 3
4 3 1 4
5 2 2 4
6 3 2 4
7 3 3 4
8 4 1 5
9 3 2 5
0 4 2 5
11 4 3 5
12 4 4 5

Tab. 9.4 Tridy GPRS — pocet timesloti pro stahovani a odesilani dat.

Ponévadz radiové prosttedi ma nejvétsi vliv na kvalitu prenaSen¢ho signalu (vy-
razn¢ vysSi nez metalické, nebo optické kabely), bude rychlost pfenosu zaviset
na urovni ruseni v siti, vyjadiené pomeérem C/I (Carrier to Interference). Vy-
sledky simulace pfenosu pro MS pohybujici se v méstském prostiedi vykazuji
pokles charakteristik pro kodovaci systémy CS3 a CS4 v prostiedi s vyssi urovni
ruSeni, coz je disledek jejich mensi odolnosti vii¢i ruseni, a S tim souvisejici
nutnosti opakovani prenosii chybné ptijatych paketd.
Z pohledu uctovani je systém GPRS velice flexibilni a umoZni u¢tovani zaloze-
né nejen na dobé€ trvani pienosu, ale i na mnozstvi prenasSené informace, piipad-
n¢ jejich kombinaci.

[HANO1],[PUZ06],[BLUOG]
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9.9 HSCSD

Standard HSCSD (High Speed Circuit Switched Data) specifikovany ETSI v
roce 1997 umoZznuje ptrenos dat v siti GSM vyssi rychlosti bez hardwarového
zasahu do jeji struktury. Nejedna se tedy o paketovy prenos dat. Upravy sité jsou
pouze softwarovou zalezitosti, coz umoznuje velice rychlou implementaci
HSCSD do stavajicich siti.

Vyssi ptenosové rychlosti je dosazeno novym zpusobem kédovani, ktery umoz-
ni zvysit pienosovou rychlost v jednom kanélu na 14,4 kbit/s . Naslednym sdru-
zenim az 4 timeslotii 1ze vytvofit kanal s pifenosovou rychlosti 57,6 kbit/s. Pro
nesymetricky provoz, ktery je typicky naptiklad pfi komunikaci se siti Internet,
se pie poklada rozdéleni této prenosové rychlosti tak, Ze pro spojeni MS — BTS
(uplink) bude vyhrazen 1 kanal s pfenosovou rychlosti, zatimco pro spojeni BTS
— MS (downlink) budou vyhrazeny 3 kanaly umozZiujici dosdhnout prenosové
rychlosti (tzv. 3+1 timeslot service). HSCSD (Nokia) lze vyuzit pro pienos vi-
deo signalu, e-mail, pfistup k siti Internet a pro dalsi sluzby.

[HANO1]

9.10 EDGE

EDGE (Enhaced Data Rates for Global Evolution), nazyvané¢ také jako
EGPRS, piedstavuje dalsi vyvoj datovych sluzeb GPRS a soucasné ptredstavuje
posledni stupeit k UMTS. EDGE je zalozend na GPRS. EDGE vyuziva pro pte-
nos paketil nepferuSované spojeni, ale pouze béhem doby vlastniho pfenosu pa-
ketli. To ma vyhodu v tom, Ze kanal miize vyuZivat vice u€astnikil.

Ptenosovy rychlost EDGE je ptiblizné tfikrat vyssi nez u GPRS, EDGE tedy
muze pracovat v jednom kanélu s pfenosovou rychlosti 59,2 kbit/s. Toho bylo
docileno nasledovné: V GPRS i v EDGE je signal pfenasen ve formé impulsa.
Pi1 GPRS jeden impuls pfenasi jeden bit, zatimco pti EDGE jeden impuls pfena-
§i tf1 bity. Data tedy nejsou vysilana rychleji, ale za ¢asovou jednotku je prene-
seno vice dat. Systémy GPRS i HSCSD tedy pouzivaji modulaci GMSK, systém
EDGE pouziva modulaci 8 PSK (Eight Phase Shift Keying). Jestlize se vyuZije
pro pienos dat vSech osmi dostupnych kanala, mize byt dosaZzena pienosova
rychlost EDGE az 473,6 kbit/s. Pro srovnani GPRS a EDGE je v nasledujici ta-
bulce.

Aby mohl tcastnik vyuzivat zvySenou modulaéni rychlost, musi k tomu mit pfi-
zpusobenou nejen svou mobilni stanici, ale musi byt také ptizplisobena sitova
architektura.
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GPRS a EDGE maji odli§né protokoly a odlisné chovani na stran€ systému za-
kladnovych stanic. Na stran¢ oporné sité maji tyto sluzby ten samy protokol pro
zpracovani paketd. Implementace protokolu EGPRS znamend zménu
Vv protokolech radiového rozhrani (v mobilni a zakladnové stanici), zatimco pro-
tokoly sit'ové architektury zlstavaji nezménény.

[BLUOG]

9.11 3G

3G je souhrnné oznaceni pro tieti generaci mobilnich siti. Tyto sité podporuji

Sirokopasmové sluzby s rychlosti az 2 Mbit/s pro nepohybliva koncova zatizeni,

384 kbit/s pii chlizi a pomalejsi jizde a 144 kbit/s pii jizdé v automobilu.

Tteti generace mobilnich siti je charakteristicka tim, Ze doposud oddélené pro-

vozované mobilni radiové sluzby budou poskytovany jednotnou siti.

Obecné pozadavky na 3G jsou nasledujici[BLUOG]:

integrovat funkce existujicich siti

integrovat rtizné sluzby do jedné sité

dosahnout kvalitu hovoru srovnatelnou s pevnou siti

pouzivat jednotné Cislo zdkaznika (nezévisle na siti poskytovatele sluzby)

poskytovat multimedialni sluzby

umoznit pouzivani riznych terminall s pfistupem ke vSem sluzbam, ptficemz
cena sluzeb a terminalli musi byt dostupna Siroké vetejnosti

dosahnout univerzalni pouziti terminalii v rizném prostiedi

Technologie 3G lze rozd¢lit do téchto skupin:
Technologie zalozené na frekvenénim duplexu (FDD)

W-CDMA (Wireband CDMA, Code Division Multiple Access )

CDMAZ2000 ma nékolik variant:
IXRTT (1x Radio Transmission Technology)
1XEV-DO (Data optimised) uréena vyhradné pro data, pro mobilni i pev-

ny pristup po mistni smycce
1yEV-DV (Data Voice) kombinuje podporu dat i hlasu
Technologie zalozené na ¢asovém duplexu (TDD)
TD-SCDMA

- 135 -



Architektura 3G siti ma zakladni tii podsystémy:
radiova pristupova sit’ (RAN, Radio Access Network)

centralni sit’® na bazi piepinani okruhi (CS CN, Circuit-Switched Core
Network) — propojuje se s veiejnou telefonni siti

centralni sit® na bazi piepinani okruhd (PS CN, Packet-Switched Core
Network) — propojuje se s internetem

9.11.1 UMTS

UMTS je Univerzalni mobilni telekomunikacéni systém (Universal Mobile Tele-
communication System) 3. generace standardizovan ETSI. Zakladni architektura
sité je uvedena na nasledujici obrazku.

UE UTRAN CN

Obr. 9.8 Zakladni architektura UMTS

Na nejvyssi sitové urovni je hlavni ¢ast sit¢ CN (Core Network), na kterou na-
vazuje radiova pristupovi sit UTRAN (UMTS Terrestrial Radio Access
Network). Na UTRAN jsou pfes vzduchové rozhrani pfipojeni uzivatelé se svy-
mi terminaly UE.

Architektura UMTS je shrnuta ve dvou specifikacich UMTS release 99 a UMTS
release 00.

[BLUO6],[PUZ06]
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10 Systémy vzdalené domaci péce — systémy
HomeCare

Domaci péce je zvlastni formu zdravotni oSetfovatelské a rehabilitacni péce, kte-
rd je poskytovana kvalifikovanymi zdravotniky v domé pacienta. Jedna se o vy-
zadanou formu zdravotni péce.

Kvalifikovani pracovnici domaci péce nejen dochéazeji za pacientem domti a pe-
cuji o n¢) na zaklad¢ indikace I€kafe, ale zejména pomahaji pacientim
Vv krizovych situacich, a proto je pacient neustale monitorovan.

Tento princip lze aplikovat jak u pacienti, kteti vyzaduji pouze kratkodobou
péeci v rekonvalescenci po akutnich operacnich vykonech ¢i urazech, tak u chro-
nicky nemocnych osamélych starSich lidi, kde ¢asto poskytujeme domaci péci i
n¢kolik let. Poté je nutné rozsitit péci i o sluZzby vzdaleného monitorovani.

Pacient nebo senior obyva specidlni dim resp. byt, kde je nainstalovan monito-
rovaci systém, ktery provadi on-line monitoring pohybu, pozice a Zivotnich
funkci pacienta. Jak v domé, tak i pii opusténi hlidaného prostoru musime zajis-
tit, aby byl pacient neptetrzit€¢ monitorovan a odpovédni pracovnici byli v ptipa-
d¢ akutniho zdravotniho stavu osoby schopni v€as a efektivné zasdhnout.

Systémy vzdalené domaci péce nazyvame HomeCare a systémy pro monitoring
pacienta mimo byt TeleCare.

10.1.1 HomeCare

HomeCare nazyvame systémy vzdalené domaci péce. Jinak téZ Smart homes
nebo HIS (I’Habitant Intelligent pour la Santé). Nazyvame tak obytné prostory
(byty), pfipiisobené pro pobyt zejména seniori. Osoba obyvajici takovyto byt je
neustale monitorovéana. Jsou ziskdvany informace o jeji pozici v byt¢€, o jeji po-
loze a také o jejim fyzickém stavu.

Zakladnim poZzadavkem na vSechny uzité snimace je, aby co nejméné obtézova-
ly obyvatele HomeCare systému. Je vyhodné uziti (dnes) nestandardnich typt
snimact, naptiklad latkové sondy. Naméiené hodnoty musi byt tedy prenaSeny
bezdratovou cestou. Jelikoz jsou vzdalenosti malé nabizi se vyuziti Bluetooth,
ZigBee a podobnych systémil. Méfici zafizeni musi byt napajeno akumulatorem.
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See Mobilni

TeleCare \\.,t‘echnologie
HomeCare | T
Byt 1 Y N LAN y
&) <¥r--4-—-8
_ : Dohledové
WPAN . Centralni databa centrum
Byi2 ./LAN entralni databaze
\
L Vestavny mikroprocesorovy systém

Monitorovana osoba

Obr. 10.1 Mé¥ici retézec HomeCare a TeleCare

10.1.2 Poloha osoby v byté

K zjisténi polohy osoby v byté mlizeme pouzit interiérova pohybova ¢idla, ko-
munikujici bezdratové nebo pies UTP kabel s centralni tGstfednou. Rozmisténi
¢idel musi byt takové, aby ziskané informace o poloze byly jednoznacné, aby
byla pokryta co nejvétsi ¢ast plochy pokoje a ve vyhledu nebyly predméty. Mu-
sime také dbat na vysku, do které Cidlo umistime, a na nezadouci rusivé vlivy
okoli, diky kterym bychom ziskavali faleSné udaje o poloze.

[PEN06],[NOU04]
10.1.3 Snimani polohy osoby

K jednoznaénému urceni polohy osoby ve smyslu stojici, lezici, bézici, vCetné
detekce padd, je tfeba vyuZiti soucéstek sledujicich zménu rychlosti v daném
sméru — akcelerometru. Dals$i moznosti je vyuziti gyroskopu. Také je tieba
vykonného vyhodnocovaciho software. Vyhodnoceni vyZaduje dostatecné silny
matematicky aparat.

Akcelerometr

Akcelerometr je senzor, ktery vyuziva setrvacnosti hmoty pro méteni rozdilu
mezi kinematickym zrychlenim (vzhledem k urcitému inercidlnimu prostoru) a
gravita¢nim zrychleni.
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Jedna se o senzory méfici dynamické zrychleni (akceleraci), tj. silu vzniklou
zménou rychlosti tohoto senzoru, nebo statické zrychleni, tj. silu vzniklou ptiso-
benim gravitace Zemé. Mezi méfeni dynamického zrychleni patii i detekce vib-
raci. Statické zrychleni je jiz ze svého principu neustale ptitomné a je ho tedy
nutné pfi méfeni dynamického zrychleni ve vysledcich odstranit filtraci. Nejcas-
téji se pouzivaji kapacitni akcelerometry a v poslednich letech také teplotni ak-
celerometry.

Gyroskop

Z historického pohledu je gyroskop zatizeni, které dokéaze urcit svoji orientaci
V prostoru a pouziva se napt. v letectvi, kde dokaze urcit naklon letadla apod.
Obvykle je realizovano pomoci setrvacniku ulozen¢ho v Kardanovych zavésech.
Osa tociciho se setrvacniku si pak udrzuje stale stejny smér bez ohledu na na-
klon zafizeni, v némz je gyroskop namontovan. V soucasné dob¢ jiz existuji
elektronické gyroskopy, které v sobé integruji jak mikromechanicky senzor
(technologie MEMS), tak vyhodnocovaci obvody. Elektronické gyroskopy se
pouzivaji s GPS pro naviga¢ni jednotky nebo pro fizeni stability vozidel, inerci-
alni méfici jednotky, navadéni a fizeni.

[MARO6]
10.1.4 Snimané fyziologické parametry

Mezi nejcastéji zjiStované parametry patii véha, krevni tlak, teplota, pulsni kiiv-
ka, nasyceni krve kyslikem a EKG.

Hodnoty vahy a krevniho tlaku jsou zjiStovany pouze v urcitych ¢asovych in-
tervalech, a to kdyZz osoba samotna inicializuje toto méfeni (vstoupi na vahu,
zm¢éti si tlak automatickym monitorem krevniho tlaku).

Hodnoty teploty, pulsni kiivky, nasyceni krve kyslikem a EKG mohou byt sni-
many nepretrzité. Vyuziva se proto snimact, které¢ byvaji implementovany do
tkanin, odévli a miniaturnich zafizeni pro vyhodnoceni a pfenos méfenych sig-
nald, které jsou nazyvany smart senzory.

10.1.5 TeleCare

Je roz$ifenim HomeCare systému, pro monitoring osob i mimo byt s HomeCare
zafizenim. Vyznacuje se redukovanym poctem senzorl a méfenych velicin a
také pouzivanymi komunikac¢nimi technologiemi.

Me¢éiena data jsou prvotné zpracovavana v méticich zatfizenich, jsou vyhodnoco-
vané krizové situace a az na zaklad¢ tohoto pifehodnoceni je kontaktovano do-
hledové centrum. Ke spravnému vyhodnoceni je tieba vyuzit efektivniho mate-
matického aparatu. Pro kontaktovani dohledového centra je tfeba vyuzit mobil-
nich siti. Schematicky je TeleCare zobrazen v obrazku Obr. 10.1.

Dals8i moZnou aplikaci TeleCare systému, mimo HomeCare, jsou systémy online
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pienostt méfenych hodnot z vozii zachranné sluzby, kdy jesté pifed dovozem pa-
cienta do nemocnice muze byt jeho napiiklad elektrokardiogram posouzen od-
bornikem a mohla byt rychleji poskytnuta odpovidajici péce. Nemusi se jednat
jen o vozy zachranné sluzby, vzdyt’ v soucasnosti jsou i na ufadech defibrilatory
prvni pomoci, které by mohly méfené hodnoty EKG zasilat do nejbliz$i nemoc-
nice.

10.1.6 Shrnuti

V systému zdravotni péce se stale vyvijeji nové technologie tak, aby pacienti
nebyli pfili§ omezovani a nemuseli zstavat v nemocni¢ni péci, nebo aby témér
kazdy den nemuseli navstévovat svého oSetiujiciho 1ékatre. Diky novym 1éktim,
novym pfistrojim a novym metoddm, dnes muize probihat doma i 1é¢ba, kterad
diive byla bez pobytu na nemocni¢nim liZku jen téZko myslitelna. Systémy mo-
nitorovani HomeCare a TeleCare umoziuji pacientovi travit svij ¢as s rodinou a
prateli, v pohodli svého domova, nebo dokonce i mimo sviij domov, a pii tom
bude na jeho rizikové Zivotni funkce dohliZeno stejné peclivé, jako kdyby lezel
na nemocnicnim lazku.

Cilovou skupinou uZivateli HomeCare a TeleCare nemusi byt jen seniofi. Mo-
hou to byt i pacienti po mén¢ naro¢nych operac¢nich zakrocich, nebo také paci-
enti trpici jinym postizenim.

Nesmime zapomenout ani na vyvoj a uziti téchto systému pro online monitoring

zivotnich funkei pracovnikii v nebezpecnych provozech (doly, hasici...). Nako-
nec je vhodné uvést, Ze online monitoring je vyhodny i v armadnich sborech.

[PEN06],[NOU04]
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11 eHealth a Body Sensor Networks

Elektronické zdravotnictvi zastfesuje Siroké spektrum néstrojii a sluzeb, jez jsou
zaméfeny na interakci v nékolika urovnich. Jednéd se predev§im o komunikaci
mezi pacientem a poskytovatelem zdravotnich sluzeb, mezi zdravotnickymi za-
fizenimi navzdjem v ramci piedavani tda;ji, ale také mezi samotnymi pacienty a
jednotlivymi odborniky. Soucasti eHealth jsou napftiklad elektronické zdravotni
zdznamy, elektronické piedpisy 1€kl nebo on-line konzultace ¢i objedndvani.
Rozvoj téchto sluzeb vyzaduje Sirokou interdisciplinarni koordinaci na narodni i
mezinarodni Grovni.

Jedna se tedy o moderni koncept vyuzivajici informac¢ni a komunikaéni techno-
logie k podpoie prevence, diagnostiky, 1écby 1 k podpofe vefejného zdravi a
zdraveho Zivotniho stylu.

Patii zde zejména:
. elektronické zdravotni zaznamy (EHR — electronic health records),

. vybudovani bezpecné a spolehlivé zdravotnické komunikacni infrastruk-
tury vedouci k moznosti vymeény diilezit¢ dokumentace (at’ uz pisemné ¢i obra-
zove) mezi poskytovateli zdravotnich sluzeb navzdjem 1 mezi nimi a pacienty,

. podpora telemediciny (telemonitoring, telekonzultace).
Nova Narodni strategie

V soucasné dob¢ je uvadéna do praxe novd Narodni strategie elektronického
zdravotnictvi (viz http://nsez.cz/). Tato strategie ma zajistit:

. Ptistup k zdkladnim informacim — jednak ma zptistupnit zdznamy o po-
skytovatelich zdravotnich sluzeb (v€etné moznosti elektronického objednéani ¢i
elektronické konzultace stavu), jednak pldnuje obCaniim otevieny pftistup k in-
formacim o svém zdravotnim stavu a 1é¢ebném planu a zaroven pristup Kk infor-
macim o podpote zdravi, preventivnich programech, zdravém Zivotnim stylu,
péc¢i o chronicky nemocné a podobné.

. Efektivni sdileni dat — sem patifi mezinemocni¢ni a meziambulantni vy-
ména zdravotni dokumentace, aby byla pacientovi zajiSténa kontinuita zdravotni
péCe 1 v piipad¢ cestovani, elektronické piedepisovani léciv, elektronické Za-
danky misto hromady papirovych zdznami, sledovéani efektivity zdravotniho
systému a kvality poskytovanych sluzeb a informac¢ni podpora zdravotnickych
pracovnikii.

. Dostupnost péce — je nutny rozvoj telemediciny a mHealth, sledovani do-
stupnosti péce a ¢ekacich dob na jednotlivé zékroky, tymova komunikace mezi
poskytovateli péce, krizova podpora na narodni urovni.
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. Spravu elektronického zdravotnictvi — podpora elektronickych zdravot-
nich zaznamii (EHR), tvorba zdkladnich registrii, autentizace a autorizace po-
skytovatelt, legislativni rdmec elektronického zdravotnictvi.

Tvorbé této strategie je nadfazeno Sest principil:

1. Primérnim cilem rozvoje elektronického zdravotnictvi musi byt ptfinos pro
pacienty a kvalitu zdravotni péce.

2. Pravo pacienta na zajisténi odpovidajici péce, ochranu osobni dlstojnosti
a ochranu osobnich tdajti nesmi byt zavadénim prostiedkt elektronického zdra-
votnictvi oslabeno, ale naopak posilovano.

3. Lékafti a dalSi odborni pracovnici ve zdravotnictvi musi byt zapojovani do
projektil jiz ve fazi ptipravy zamérl, pfi planovani a tvorbé navrhi feSeni. Na-
zory odborné vetejnosti musi byt v ramci projektd aktivné ziskdvany a ptiméte-
n¢ zohlediiovany.

4, Pted zavedenim novych néstrojii a sluzeb elektronického zdravotnictvi do
praxe musi byt vzdy dostate¢nym zpusobem ovéfena a vyhodnocena jejich pou-
zitelnost, kvalita, stabilita a vykonnost.

S. Zavadéni elektronického zdravotnictvi na zakladé plosné stanovené po-
vinnosti je principialné nespravné. Pii zavadéni novych sluzeb a nastroju elek-
tronického zdravotnictvi je tteba vyuzivat predevSim pozitivni motivace a zava-
dét nové technologie postupné a uvazlive tak, aby nedoslo k ohrozeni plynulosti
a bezpecnosti provozu, ohroZeni pacienta nebo zhorSeni podminek prace zdra-
votnik.

6. Vsude, kde je to mozné a ucelné, je tteba pti tvorbé novych feSeni vyuzi-
vat veSkeré dostupné védecko-vyzkumné poznatky a ovérené technologie, vcCet-
né standardl pro vyménu a zobrazovani zdravotnickych informaci.

11.1 Body sensor networks (BSN)
11.1.1 uvod

BSN jsou druh WSN (Bezdratova sit’ senzort, které jsou prostorove rozptylené a
urcené pro sledovani a zaznamenavani fyzikalnich podminek prosttedi a organi-
zovani shromazdénych dat na centralnim misté.), ktery je tvofen senzory fyzio-
logickych parametri umisténych v lidském téle, na povrchu nebo kolem téla.
Nejde pouze o novy typ univerzalni péce o zdravi, monitorovani chorob a feSeni
prevence, ale také dulezitou slozku tzv. internetu véci. Jeho hlavnim celem je
poskytnout integrovanou vsestrannou pocitatovou technologii, software a bez-
dratovou komunikacni platformu.
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11.1.2 Obecna architektura sité

Obecna architektura BSN je zndzornéna na obrazku 1. Uzly senzoru umisténé na
téle shromazd’uji fyzikédlni tdaje a provadéji predbézné zpracovani. Data se
shromazd’uji pomoci propojovaciho uzlu a pak se prenaseji na zédkladnu, aby se
mohli sdilet pfes internet.

Snima¢ EEGe———n Vizualni snimaé

Snima¢ dychani : Internet
Snima¢ EKG

Snima¢ krevniho tlaku

Senzor teploty

Propojovaci uzel

Snima¢ EMG =)

Akcelerometr,

gyroskop
Snima¢ tlaku
Senzory Zakladna

Architektura BSN

PtestoZe jsou senzory kliCovymi soucastmi senzorovych uzld, nemohou praco-
vat nezavisle. Musi spolupracovat s ostatnimi moduly, aby bylo dosazeno za-
znamenani pozadovaného signalu. Je nutné uspokojit pozadavky na nizkou spo-
tfebu energie a vysokou prenositelnost. Jedny z kli¢ovych parametrd BSN jsou
tedy:

. spotfeba energie
. diagnostika poruch

. pocet senzorovych uzli.
11.1.3 Senzory

Senzory jsou klicovou soucasti BSN, protoZe propojuji fyzicky svét s elektro-
nickymi systémy. Pouzivaji se hlavné ke shromaZzd’'ovani informaci o fyziologii
a okolnim prostiedi. Uzly senzoru, které maji jako hlavni sou¢éast snimac, jsou
zodpovédné za zpracovani informaci logickym vypoctem, ukladanim dat a pte-
nosem. Jeden senzorovy uzel obecné obsahuje snimac, procesorovy modul, bez-
dratovy komunika¢ni modul a napéjeci modul. Snimaci modul je zodpovédny za
shromazd’ovani stavu méfenych veli¢in a pfeménu dat z fyzikdlnich veli¢in na
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elektrické signaly. Procesorovy modul je zodpovédny za fizeni snimacich uzld.
Bezdratovy komunikaéni modul sestavajici ze sitové vrstvy, vrstvy MAC a bez-
dratového vysilace ve fyzické vrstveé je zodpovédny za komunikaci mezi senzory
a pocitaci. Napajeci modul je zodpovédny za zajiSténi energie pro cely uzel ¢i-

dla.

V praktickych aplikacich zavisi typ a poc€et snimacii, které BSN systém vyuziva
na konkrétnim aplika¢nim scénéii a systémové infrastrukture. Systém BSN mu-
Ze vyuzit mnoho riznych typii senzorti k dokonceni detekce fyziologickych sig-
nald, lidského chovani a okolniho prostfedi. Senzory v BSN mohou mit mnoho
typt diky riznym pozadavkiim specifickym pro danou aplikaci.

11.1.4 Rozdéleni senzoru

Podle typu méfenych signdli je mozné ¢idla v BSN rozdélit do dvou kategorii.
Prvni kategorie, ktera zahrnuje akcelerometry, gyroskopy, snima¢e EKG, sni-
mace EEG, snimace EMGQG, vizudlni snimace a sluchové senzory, shromazd’uji
plynulé ¢asové ménici signaly. Tento typ snimace nepietrzité sbira signaly, pti-
cemz klade vétsi diiraz na ziskavani signalu v redlném Case diky ¢emuz mnoz-
stvi pfenaSenych dat 1 spotieba energie velmi velké. Druha kategorie, jako jsou
snimace glukozy, snimace teploty, snimace vlhkosti, monitory krevniho tlaku a
snimace, které sleduji saturaci kysliku v krvi, které sbiraji spojité ménici se veli-
¢inu v diskrétnich casovych krocich (tyto veliCiny se totiz obecné méni velmi
pomalu). MnozZstvi datového pfenosu je mensi nez u prvni kategorie. Snizeni
spotfeby energie 1ze docilit pomoci rezimu spanku.

Podle typit médii pro ptenos dat mohou byt nejcastéji pouzivané senzory v BSN
rozdéleny do nasledujicich tfi kategorii: bezdratové senzory, které vyuzivaji
bezdratové komunikacéni technologie jako Bluetooth nebo Zigbee, RFID a Ultra
Wideband (UWB) pro komunikaci s jinymi ¢idly nebo zafizenimi. VétSina apli-
kaci vyuziva tento typ snimacii pro zlepSeni pfenositelnosti a sniZzeni interferenci
senzorll s béznymi Cinnostmi. Snimace, které pouzivaji dratové komunikacni
technologie, mohou nahradit bezdratové senzory. Rezim pienosu je stabilngjsi
neZ rezim bezdratovych senzoril. Jejich instalace a nasazeni je pomérné kompli-
kované. Odstranéni elektrickych vodict bude pro BSN nevyhnutelnym trendem.
V poslednich letech byly navrZzeny senzory, které vyuZzivaji lidské télo jako pie-
nosové médium (HBC). Tento typ snimace piijima sub-GHz frekvence bez an-
tény, coz sniZzuje spotiebu energie a velikost senzord. Proto mohou byt snadno
integrovany do zafizeni, které jsou noSeny na lidském téle. Komunika¢ni vzda-
lenost snimac¢e HBC je omezena kolem lidského t€la, coz efektivné zlepSuje za-
bezpecfeni. Ma vSak mensi komunika¢ni rychlost nez bézny bezdratovy senzor.

Podle umisténi 1ze snimace v BSN rozdélit do tii kategorii: Typ 1 jsou nositelné
snimace, jako jsou snimace teploty, snimace tlaku a akcelerometry. Velikost a
hmotnost snimace je tieba vzit v ivahu pfi navrhovani, aby nedoslo k naruseni
obvyklé ¢innosti uzivateli. Typ 2 jsou implantovatelné senzory, které lze im-
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plantovat nebo vdechnout/ptijmout do téla, jako je naptiklad kamera umisténa v
pilulce. Tento typ snimace musi byt nejen dostate¢né maly, ale také nekorozivni
a biokompatibilni. Typ 3 je umistén v okoli ¢lovéka a mize byt pouzit k rozpo-
znani chovani a shromazd’ovani informaci o okoli, jako jsou vizuélni senzory.

Podle jejich automatické ptizptsobivosti mohou byt senzory BSN rozdéleny do
dvou kategorii: samo¢inn¢ se ptizpusobujicich senzord, které mohou automatic-
ky ptizplsobit zpiisob zpracovani, poradi a parametry, okrajové podminky nebo
omezeni podle datovych charakteristik, ptizpiisobit se statistické distribuci a
strukturdlnim charakteristikdm métenych dat, aby se dosahlo nejlepsiho efektu
1écby. Neptizplisobujici se senzory bez samocinného nastaveni (v soucasné dobé
jsou b&zn¢ pouzivang).

11.1.5 Datova faze (data fusion)

Aby bylo mozné z namétenych dat dostat co nejvice informaci, byva v BSN im-
plementovana datova flaze. Datova fize je postup pro zpracovani dat nebo in-
formaci pochazejicich z vice senzori, aby byly tdaje efektivné;jsi a Iépe vyho-
vovaly potfebam uzivatelll. BSN produkuji velké mnozstvi fyziologickych dat
(podle ugelu aplikace). Zpisob manipulace s témito daty je zakladnim proble-
mem navrhafu. Techniky datové fize kombinuji data z vice senzorl (a souvise-
jicich informaci), ¢imz dokazi dosdhnout presnéjSich zavérli ve srovnani se
zpracovani dat pochazejici z jediného senzoru. Diky datové fuzi 1ze také ucinné
filtrovat Sum, d¢lat predpoveédi a zaveéry z monitorovanych akci nebo jevi.
Technologie fize dat mize soucasné snizit redundanci dat a nasledné snizit da-
tovou zatéz a spottebu energie BSN (¢imz dojde k prodlouzeni Zivotnosti sit¢).

Proces fuze dat zahrnuje piedevsim piedzpracovani dat, extrakci pifiznakd, vy-
pocet datoveé fuze a kompresi dat.

Hlavnim cilem ptedzpracovani dat je odstranéni Sumu, toho lze dosdhnout na-
ptiklad pomoci po ¢astech linearni reprezentace, Fourierovy transformace (FT),
vlnové transformace (WT), HP a DP filtry, Kalmanovym filtrem apod. Po pted-
zpracovani dat je provadéna extrakce ptiznaki, kterd shromazd’uje reprezenta-
tivni data ve vektorovych prvcich pro rozliSeni mezi riznymi akcemi nebo jevy,
¢imz ziskavaji vlastnosti shromazdénych signalii. Nasledné jsou extrahované
piiznaky vyuZivany jako vstup vypocetnich metod fuze dat. Pro tento ucel lze
pouzit naptiklad rozhodovaci stromy, Bayesovskou sit’, umélou neuronovou sit’
aj. Pfed odeslanim dat jsou data komprimovana a kodovéna.

Aplikace BSN v medicing

BSN se pouziva pfevazné v oblasti mediciny a ma rozsifenou pouzitelnost pro
mnoho druhti onemocnéni. Tradi¢ni klinické sledovani, provadéné obvykle v
nemocnicich, mize byt ovlivnéno klinickym prostiedim a frekvenci monitoro-
vani. Naproti tomu monitorovani zalozené na BSN lze provadét v rodinném pro-
stfedi a to po delSi ¢asové obdobi, coz vede k tomu, Ze vysledky jsou blize sku-
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teCnosti. Mezi moznosti BSN 1ze uvést naptiklad diagnostiku srde¢nich one-
mocnéni monitorovanim EKG signalli, sledovani Parkinsonovy choroby, nebo
1é¢bu respiracnich onemocnéni.

V soucasnosti mobilni komunikac¢ni zafizeni, jako jsou mobilni telefony a table-
zavedly mobilni pfistroje do zdravotnické oblasti a uskutecnily monitorovani
pacientll v redlném cCase pomoci integrovanych senzorti, modult zpracovani dat
a bezdratovych komunika¢nich moduli mobilnich zatizeni. Tento druh techniky
se nazyva mobilni zdravi (m-health), coz je novy smér BSN v oblasti mediciny v
poslednich letech. Kvili pfijeti hotovych mobilnich zatizeni nemusi technika m-
health vyvijet dal$i specializovana zatizeni, coz efektivné snizuje naklady na
systém a zvySuje pohodli.

Autor: Ing. Radek Halfar
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12 Uvod do moznosti zpracovani signali a zpi-
sobu jejich interpretace uzivatelim systémiu
vzdalené domaci pécCe a biotelemetrickych reSe-

I 4

nl.

Asistivni technologii (AT) je mySleno jakykoliv nastroj, ¢i zafizeni, vyuzivajici
zpravidla moderni technologie (zejména se jednd o senzory, aktudtory, infor-
macni a komunikacni technologie) s primarnim cilem udrzet, nebo zlepSit
funk¢ni schopnosti jedinct se speciadlnimi potfebami, a tim usnadnit kazdodenni
zivot. V neposledni fad¢ tyto technologie ptispivaji k lepsi kvalité Zivota, samo-
statnosti a sob&stacnosti.

AT jsou primarné urceny pro osoby s poruchami komunikace, pohybu, nebo ko-
gnitivnich funkci, s neurodegenerativnimi chorobami (napft. roztrousena sklero-
za, nebo svalova atrofie), s neuropsychickymi poruchami (napf. autismus), po
urazech, obrn¢, mrtvice, nadory a pro osoby vyssiho véku.

StéZejni oblasti AT je monitoring biologickych signall, vypovidajici o stavu a
kondici sledovanych osob a stacionarni senzory. Konvenéné se vyuziva senzort,
zabudovanych v kiesle pro méteni distribuce tlaku, EKG, tepu a prokrveni. Sen-
zory v zrcadle umoziiuji monitoring pacientli pomoci webkamer. Senzory umis-
téné na toalet¢ mohou umoznovat méfeni hmotnosti, tuku, krevniho tlaku, tepo-
vé frekvence, obsahu cukru v moci, zjiStovani pfitomnosti albuminu a krve v
moci. Pacientska lizka nabizeji snimani dychani a jeho pravidelnosti. On-line
monitoring sledovanych osob, véetné¢ moznosti detekce padu je zajiStovan po-
moci senzorickych podlah.

Vyznamnou kapitolou je nositelna elektronika. Zde lze zaradit napf. senzory,
které jsou zabudovatelné do spodniho pradla, které jsou uréené pro méieni tepo-
vé frekvence, EKG, télesné teploty a pravidelnosti dychani. V soucasné dobé¢ je
trend, ktery sméfuje k bezkontaktnimu métfeni. Vyznamnym elementem jsou
implantaty, které¢ umoziuji méfeni glukozy, cholesterolu, kochlearni implantaty,
podkozni RFDI, RFID pilulka a elektronické tetovani.

Dulezitym aspektem je bezpecnost v doméci pé€i. Vyznamna ¢ast bezpecnost-
nich senzorti je sméfovana do oblasti: detekce ptitomnosti/pohybu, nestandardni
situace — cizi osoba (identifikace), pfivolani pomoci, krizova komunikace — au-
dio, video, detekce pozaru a kouie, detekce tekouci vody, detekce otevienych
oken, kontrola a fizeni vstupt — okna, dvefe, kontrola provozu spotiebict — za-
pomenuté vypnuti, nestandardni situace, fizeni dodavky vody, plynu a elektrické
energie.

Nestandardni situace jsou hodnoceny pomoci tzv. krizovych stavii, kam zejména
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patii detekce padu a bloudéni. K témto udalostem jsou vyuzivany nésledujici
technologie: Lokalizace (wifi, zigbee, GPS/GSM), IP kamery - levné feseni, Ki-
nect — 3D model, rehabilitace. Dalsim sledovanym jevem jsou zmény chovani
pomoci vitality, energetického vydeje, kognitivnich, exekutivnich funkci, pfi-
znakt zmatenosti a obsedantn¢ kompulzivniho chovani.

V souvislosti s AT se nabizi perspektivni rozSifeni, umoziujici alternativni
moznosti ovladani bytu, spotiebicl. Vzdalené fizeni (dohled) a sledovani provo-
zu. Specialni kapitolou téchto technologii jsou integrované monitorovaci sys-
témy, umoziujici pfimé méieni teploty kize, tepelného toku kize (okoli), gal-
vanickou kozni odpovéd’, méteni pohybu (zrychleni). Tyto integrované systémy
umoziuji sledovani parametrii jako je celkovy denni vydej (spalené kalorie),
délka a kvantitativni vyjadieni télesné aktivity, METS (metabolicky ekvivalent),
efektivita a délka spanku, pocet krok a polohy téla.

Dalsim systémem, ktery se fadi do konceptu AT jsou navigaéni systémy pro ne-
vidomé, zahrnujici kombinaci GPS piijimace, ptenos dat (GSM/GPRS), (inteli-
gentni) mapy a lokaliza¢niho centrum. Navigac¢ni systémy pro osoby s lehce sni-
zenymi kognitivnimi funkcemi umoziuje rychlou lokalizaci ztracenych pacientt
rodinou a I€kafi, automatizaci a také odesilani SMS pfi krizovych stavech.

Autor: Ing. Jan Kubic¢ek, Ph.D.
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13 Ochrana osobnich adaju, GDPR

GDPR (General Data Protection Regulation) pfedstavuje ucelenou soustavu
ustanoveni, kterou je nutné vykladat ve vzajemnych souvislostech. Je to ucelena
soustava zavaznych pravidel vychdzejici z Natizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvis-
losti se zpracovanim osobnich tdaji a o volném pohybu téchto tdaji a o zruseni
smérnice 95/46/ES (Obecné natizeni o ochrané osobnich dajli). Jeho Gc¢innost
je stanovena od 25. kvétna 2018. Jedné se o obecné nafizeni, jehoZ Gi€innost na-
stava automaticky v plném rozsahu s vyjimkou ustanoveni, kdy je ¢lenskym sté-
tiim umoZnéno/uloZeno upravit si je na vnitrostatni irovni zakony, resp. legisla-
tivnimi akty. Téchto ,,vyjimek* je relativné mnoho, zejména pro resort zdravot-
nictvi. Jednd se tedy o pravni piedpis, ktery predstavuje jeho pfimou aplikova-
telnost na vSechny fyzické a pravnické osoby, aniZ by byla nutna implementace
do narodnich pravnich fadii. GDPR je pravnim ptedpisem, ktery ma celosvétovy
dopad, nebot’ se vztahuje na vSechny subjekty, které nakladaji s osobnimi udaji
obcanli EU nebo maji sidlo na uzemi EU. Vztahuje se nejen na spravce, ale 1 na
zpracovatele osobnich udaji. Uklada povinnosti vSem subjektim, které se na
nakladani s osobnimi udaji podili; sankce jsou pak uplatihovany ve vztahu ke
kazdému takovému subjektu.

GDPR umoziuje ¢i dokonce uklada upravu ndrodnimi pravnimi predpisy v né-
kterych ptipadech (cca 50 ustanoveni), které umoziuji odchylnou ¢i zptesnujici
upravu oproti GDPR. Resortu zdravotnictvi se dotyka cela fada z nich a je moz-
né konstatovat, ze Ceska republika v celé fadé ustanoveni nové pravni regulaci
GDPR vyhovuje. Pravni Gprava tykajici se zpracovani osobnich udaji v resortu
zdravotnictvi je jiz nyni obsazena v zakonech regulujicich oblast resortu zdra-
votnictvi:

e zakon ¢. 101/2000 Sb., o ochrané osobnich udajii a 0 zméné nékterych za-
konil, ve znéni pozd&Sich predpisti, ktery bude zruSen a bude nahrazen
novym zdkonem, jenz vSak nepfevezme z dosavadniho zdkona ustanove-
ni, kterd jsou jiz soucasti pfimo pouzitelného obecného natizeni,

e zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich po-
skytovani (zadkon o zdravotnich sluzbach) ve znéni pozdéjsich predpisii —
explicitné pro resort zdravotnictvi, zejména ustanoveni tykajici se zdra-
votnické dokumentace ¢i NZIS Konkrétni ptiklad: Pro vedeni zdravotnic-
ké dokumentace jsou to ustanoveni § 53—69 o zdravotnické dokumentaci
a navazujici provadéci vyhlaska MZ ¢. 98/2012 Sb., o zdravotnické do-
kumentaci. Pro spravu NZIS a povinnosti UZIS CR jako spravce jsou to
ustanoveni § 7078 a navazujici provadéci vyhlasky MZ €. 373/2016 Sb.,
o predavani udajit do Narodniho zdravotnického informac¢niho systému.

e zakon €. 373/2011 Sb., o specifickych zdravotnich sluzbach a podminkach
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jejich poskytovani (zakon o specifickych zdravotnich sluzbach) ve znéni
pozd¢jSich predpisit Konkrétni pravni tprava prav a povinnosti pacientil a
poskytovatelli zdravotnich sluzeb a prava a povinnosti dalSich pravnic-
kych a fyzickych osob v souvislosti s poskytovanim specifickych zdra-
votnich sluzeb, zahrnujici 1 zpracovani osobnich udaji, v¢. jejich preda-
vani dal$im pfijemciim,

zékon ¢. 374/2011 Sb., o zdravotnické zachranné sluzbé ve znéni pozdé;j-
Sich ptedpistt Konkrétni pravni uprava prav a povinnosti poskytovatela
zdravotnické zachranné sluzby, feSeni krizovych a mimotadnych udalosti
zahrnujici 1 zpracovani osobnich udajt.

zékon €. 48/1997 Sb., o vetejném zdravotnim pojiSténi a o zmeéné a dopl-
néni nékterych souvisejicich zakontl, ve znéni pozdé€jSich predpisi Kon-
krétni ptiklad: Povinnosti poskytovatelii pfi vykazovani hrazenych zdra-
votnich sluzeb zdravotnim pojistovnam, v€. idajii o pojisténcich

zékon ¢. 378/2007 Sb., o léCivech, ve znéni pozdé&;Sich predpistt Konkrét-
ni priklad: Pravomoci spravnich organii v oblasti humannich 1é¢iv Ci vete-
rinarnich 1€¢iv, vC€. sbéru a zpracovani osobnich udajl, centralni tlozisté
receptt

zékon €. 268/2014 Sb., o zdravotnickych prostiedcich a o zméné€ zakona €.
634/2004 Sb., o spravnich poplatcich, ve znéni pozd¢jsich predpisti

zékon ¢. 258/2000 Sb., o ochran¢ veiejného zdravi, ve znéni pozdéjsich
piedpisli, Konkrétni ptiklad: Dle ustanoveni § 79 jsou organy ochrany ve-
fejného zdravi opravnény ke sbéru osobnich udajli a jsou zde stanoveny
konkrétni podminky jejich zpracovani.

zékon €. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a or-
ganll a o zméné n€kterych zékontl (transplantacni zédkon), ve znéni poz-
dé¢jsich predpist,

zakon €. 296/2008 Sb., o zajisténi jakosti a bezpecnosti lidskych tkéni a
bunék urcenych k pouZiti u ¢lovéka a o zméné souvisejicich zakont (za-
kon o lidskych tkanich a bunkach), ve znéni pozdé&jsich predpist,

Vycet uvedl pouze nékteré z platnych zakonli a nesmime zapomenout také na
jejich provadéci pravni predpisy. Obecné muizeme konstatovat nasledujici:
spravce C€i zpracovatel, ktery v soucasnosti dodrzuje zakon ¢. 101/2000 Sb., o
ochran¢ osobnich dajii a o zméné nékterych zékont, ve znéni pozd¢jsich pied-
pist, a dale zdkon €. 372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich
poskytovani (zdkon o zdravotnich sluzbach) ve znéni pozdéjSich predpisti, ma
dobry zaklad pro implementaci GDPR jiz hotov. 3.3. V jakém stavu je GDPR
GDPR je spise evoluci v ochran¢ osobnich dajii, nikoli jeji revoluci, jak je Cas-
to nékterymi autory prezentovana. Jeho vyhodou je explicitni stanoveni prav
subjektu udajl, nastaveni povinnosti spravcii a zpracovatell ¢i dozorovych ufa-
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dd, vymezeni povinnosti ve vztahu k zahrani¢i a mezinarodnim organizacim.

13.1 VyjimKky pro resort zdravotnictvi

Vyjimky zpracovani osobnich udajii pro procesy souvisejici s poskytovanim zdravotnich
sluZeb

Obecné dle GDPR plati, Ze zpracovani zvlastnich kategorii osobnich udaja (cit-
livé tdaje) je mozné pouze v piipadech, které jsou v GDPR upraveny, coz beze-
sporu plati pro resort zdravotnictvi, jak je vysvétleno dale. Dle ustanoveni ¢l. 9
odst. 2 pism. a) az j) vSak GDPR stanovi podminky, kdy pii splnéni alespori jed-
né z nich tyto tidaje povoluje zpracovavat. Konkrétné ve dvou bodech uvedené-
ho ustanoveni existuje vyjimka pro resort zdravotnictvi:

a) zpracovani je nezbytné pro ucely preventivniho nebo pracovniho 1ékaf-
stvi, pro posouzeni pracovni schopnosti zaméstnance, 1ékafské diagnosti-
ky, poskytovani zdravotni nebo socidlni péce ¢i 1€cby nebo fizeni systémi
a sluzeb zdravotni nebo socidlni péce na zaklad€ prava Unie nebo Clen-
ského statu nebo podle smlouvy se zdravotnickym pracovnikem a pii spl-
néni podminek a zaruk uvedenych v odstavci 4;

b) zpracovani je nezbytné z dliivoda vefejného zdjmu v oblasti vefejneho

zdravi, jako jsou ochrana pied vaznymi preshrani¢nimi zdravotnimi hroz-

bami nebo zajisténi prisnych norem kvality a bezpe€nosti zdravotni péce a

1écivych piipravkil nebo zdravotnickych prostiedkli, na zakladé prava

Unie nebo c¢lenského statu, které stanovi odpovidajici a zvlastni opatieni

pro zajisténi prav a svobod subjektu udajli, zeyména sluzebniho tajemstvi.
Generdlni opravnéni pro resort zdravotnictvi

Jak jiz bylo feCeno vySe, plati obecny zdkaz zpracovani zvlastnich kategorii
osobnich udaji, resp. citlivych osobnich udajl, do kterych spadaji, mimo jiné, 1
osobni udaje o zdravotnim stavu. Stejné tak bylo vySe uvedeno, Ze struktura
GDPR je Clenéna nikoliv a pouze na jednotlivé kapitoly a ustanoveni konkrét-
nich ¢lankt, ale je nutné pracovat 1 s recitdly uvedenymi v ivodu samotného
GDPR a jsou jakousi ditvodovou zpravou GDPR a i téchto 173 ustanoveni obsa-
huji vykladové pravidla k jednotlivym ¢lankim €1 pfimo regulace samotné.

Dale pro resort zdravotnictvi plati 1 dalsi ustanoveni GDPR tykajici se vyjimek
pro zpracovani osobnich udajl ve vefejném z4jmu, pro splnéni pravni povinnos-
ti Ci pro ucely archivace ve vefejném zajmu Ci pro statistické ucely. Zavérem je
tedy mozné konstatovat, Ze v resortu zdravotnictvi je mozné zpracovavat zvlast-
ni kategorie osobnich udaja (citlivé osobni udaje), avSak pouze pro vymezeny
ucel. Nesmime vSak zapomenout na tu skuteCnost, ze tato vyjimka plati pouze v
piipad¢, Ze existuji vhodné zaruky pro ochranu téchto zpracovavanych osobnich
udajti, resp. této zvlastni kategorie osobnich udaji. V nékterych ptipadech do-
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chazi 1 k omezeni prav subjektu tidajii oproti obecné upravé GDPR.

13.2 VyjimKky pro ucely archivace ve verejném za-
jmu
Pro védecky a historicky vyzkum a pro statistické ucely

Generalni vyjimka z GDPR existuje v ustanoveni ¢l. 89 o zpracovani osobnich
udajt pro ucely archivace ve vefejném zajmu, pro védecky a historicky vyzkum
a pro statistické ucely. V piipad¢ vyzkumu dochézi ke kolizi dvou obecnych za-
jmt, tedy zajmu na pokroku v oblasti ochrany zdravi s obecnym zajmem na za-
Jisténi pifiméfené nedotknutelnosti osob. Z praxe vime, Ze se jedna o oblast vy-
soce konfliktni a je mozné, ze dojde k zadostem 0 test proporcionality — mimo
jiné 1 z pohledu etického.

Jedna ze zékladnich zasad zakotvenych v GDPR je uéelovost zpracovani dle ¢lI.
5 odst. 1 pism. b) — neplati G€elove zpracovani. Znamena to, Ze archivace pro
vyzkum a statistické ucely se povazuje za ucely slucitelné s plivodnim tcelem
zpracovani. Dalsi zasadou neni omezeni uloZeni ve smyslu ¢l. 5 odst. 1 pism. e).
Jedno ze zakladnich prav a tomu odpovidajici povinnosti spravce a zpracovatele
je povinnost informovat subjekt udajii v piipade, Ze udaje nejsou ziskany od
subjektu udajii v rozsahu €. 14 o vSech udajich, zplisobu zpracovani, preddvani
dalSim subjektiim a o dalSich bodech v tomto ¢lanku uvedenym. Vyjimky jsou
tii:
1) pokud by poskytnuti vyzadovalo nepfiméfené usili nebo znemoznilo ucel
— v piipad¢ archivace ve vefejném zdjmu, pro ucely védeckého nebo his-
torického vyzkumu (dle ¢l. 89);

2) stanoveno zakonem, ktery se na spravce vztahuje — tedy rozsah vSech tuda-
ji; zde je v CR nezbytné nutno vyjasnit vazbu zakona &. 101/2000 Sb.,
resp. této vyjimky, na poskytovani konkrétnich udajt, které jsou o subjek-
tu 0daji vedeny a zpracovavany; dale je nutné ovéfit, zda je zakon ¢.
372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich poskytovani
(zakon o zdravotnich sluzbach) dostatecnou pravni upravou.

3) zakonem stanovena povinnost mlcenlivosti. I dalsi nové pravo subjektu
udaji — pravo byt zapomenut, pravo na vymaz (¢l. 17) — neplati v pfipa-

dech:
e pro vykon prava na svobodu projevu a informace;
e pro splnéni pravni povinnosti, jez vyZaduje zpracovani podle prava
Unie nebo ¢lenského statu, které se na spravce vztahuje;
e pro splnéni tkolu provedeného ve vefejném zajmu nebo pii vykonu
vefejné moci, kterym je spravce povéten;
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e 7z divodi vetfejného zajmu v oblasti vetejného zdravi;

e pro uUcely archivace ve vefejném z4jmu, pro ucely védeckého Ci his-
torického vyzkumu ¢i pro statistické ucely v souladu s ¢l. 89 odst.
1. Podle €l. 21 pravo vznést ndmitku — pro ucely védeckého a histo-
rického vyzkumu a pro statistické ucely dle ¢l. 89 ma subjekt pravo
vznést namitku proti zpracovani, avs§ak ne v piipad¢, Ze zpracovani
je nezbytné pro splnéni ukolu provadéného z diivodu vetejného za-
jmu.
Dle ¢lanku 89 odst. 2 a 3 plus ustanoveni uvedend vySe existuje moznost stano-
vit odchylky pravem c¢lenského statu nebo EU, které uvadime v nésledujicich 3
bodech (zde je v CR nezbytné nutno vyjasnit vazbu zikona, zda je zakon ¢&.
372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich poskytovani (zdkon o
zdravotnich sluzbach) a ostatni pravni ptedpisy ve zdravotnictvi dostate¢nou
pravni Upravou, pro nasledujici).

13.3 Pravidla GDPR

13.4 Ziskavani dat

Pro zisk osobnich udaji je nutné sdélit pfedem, kdo udaje sbira, pro¢ udaje
zpracovavava, jak dlouho je bude zpracovavat a kdo je ziska dale. Jakmile jsou
data ziskana, musi lidem umoznit je také vymazat — v fe€i GDPR — zapomenout.
Vyjimkou jsou pouze data, ktera nenarusi svobodu ¢i mozZnosti pfezkoumani,
tzn., Ze néktera data pro pojistovny, finan¢ni Gfad ¢i jiné legislativni potieby je
nutn¢ ze zakona uchovavat.

13.5 Varovani

Pokud byla data uzivatelti odcizena nebo se podatilo je ztratit a hrozi-li riziko
jejich vyzrazeni, je povinnosti doty¢né osoby a Gfady informovat.

13.6 Souhlas

Se zpracovanim udajl je potieba ziskat jednoznacny souhlas.

13.7 Bezpecnost

Zvlasté citlivé jsou v natizeni EU informace o zdravi, rase, sexualni orientaci,
politickém smysleni a nabozenském piesvédceni, které vyzaduji vysokou miru
ochrany. Jsou-li data pfenasena mimo EU, je potieba jednat vzdy podle ptislus-
nych pravnich opatfeni. To miize byt piipad zejména vetejnych cloudi, které
poskytuji nadndrodni spolecnosti. Zde je dllezité, aby data zlstavala idedlné v
ramci EU.

13.8 Specifika GDPR pro resort zdravotnictvi
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JiZ souCasnd pravni Uprava na oblast ochrany dat samoziejm& pamatuje
v n¢kolika zdkonech 1 podzakonnych piedpisech. Tyto fesi problematiku udélo-
vani souhlasu se zpracovanim dat, definuji moZnosti nahlizeni do zdravotnické
dokumentace a stanovuji okruh osob, které tak mohou ¢init, a dale ucely zpraco-
vani dat, pro které je nutné data anonymizovat.

GDPR nov¢ definuje, co vSe spada pod pojem ,,0sobni udaje o zdravotnim sta-
vu‘. Ve strucnosti jde o udaje o zdravotnim stavu minulém, sou¢asném i budou-
cim (napftiklad rizika), informace poskytnuté pfi registraci ve zdravotnickém za-
fizeni, vysledky vySetfeni a testil, a to vSe bez ohledu na zpiisob ziskani infor-
mace.

Dopad na praxi zpracovani dat by mél byt nasleduyici:
e Nov¢ bude nutné ziskat souhlas dané osoby se zpracovanim udaju.

e Bude nutné zrevidovat rozsah zpracovavanych udajl o pacientech, jakoz i
urc¢it dobu, po jakou budou udaje aktivné zpracovavany, a dale stanovit,
jak a po jakou dobu budou tyto udaje archivovany, a v neposledni fad¢ ur-
Cit, které subjekty budou mit k témto tdajiam pftistup, ke kterym kategori-
im udajt a v jakém rozsahu.

e Pacientovi bude muset byt umoZznéno pomérné Siroce se svymi udaji na-
kladat — nahlizet do nich ¢i umoznit jejich elektronicky pienos k jinému
spravci (1€kafi, zdravotnickému zafizeni). Pacient bude opravnén pozadat
o Upravu udaji vedenych o své osobé¢, €i omezit rozsah zpracovani téchto
udaju. Dale bude mit pacient pravo pozadat o kompletni vypis €innosti
zpracovani svych udaji, tedy o celistvy prehled toho, ktery subjekt, za ja-
kym Ucelem a v jakém case do pacientovych dat nahliZel nebo je zpraco-
vaval.

e Pacient bude muset byt srozumiteln¢ informovan o ptipadné skutecnosti,
ze doslo k poruseni zabezpeceni jeho dat, at’ v jakémkoliv rozsahu.

e Na technické urovni bude nutné zavést vhodna opatieni vedouci ke zvy-
Seni ochrany dat. Pjde o Casto zmiflovanou pseudonymizaci dat, Sifrova-
ni dat, zajisténi odolnosti dat a sluzeb, zajisténi schopnosti obnovit data a
pravidelné testy zavedenych procest.

e Zdravotnickd zafizeni budou povinna vytvofit funkci povéfence pro
ochranu osobnich tdaji. Tento povéfenec bude dohlizet na to, aby veske-
ré ¢innosti byly provadény v souladu s pravidly a principy GDPR, a zaro-
ven bude prostfednikem pro komunikaci mezi zdravotnickym zatizenim
a Ufadem pro ochranu osobnich udaji (UOOU).

13.9 Otazky ke kapitole

1) Na co je nutné pii zpracovani osobnich tdaju dbat?
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2) Jaké jsou vyjimky pro zpracovani osobnich udaji ve zdravotnictvi?
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Prilohy

Priloha 1: Biosignaly obéhového systému

Fvziolosicky Typické Zakladna | Frekvent.
Y ) tg ) Y Druh nerania Snimacie zariadenie fyzikalne frekven- | spektrum
parameter hodnoty cia [Hz] [Hz]
BT kon¢atinové a hrudné elektrody: | 1-10 mV -
Elektrické elektrokardiogram srdcové elektrody 50 mV 13 0.05 - 100
S:It:‘l:cmly vektorkardiogram ortogonilne elektrody 1-10 mV 1.3 0.05 - 100
‘ fetalny e : -
elektrokardiogram povrchové elektrédy (matka) 10 pV 2.5 2-100
priame meranie
arten:‘t!neh‘o tlaku v tlakovy snimas; ortu-tovy 120 mmHg | 13 DC - 20
brachialnej alebo manometer
femoralnej artérii
priame meranie tlakovy snimad&; vodny 9 mmHg 13 DC - 20
Krvny tlak vendzneho tlaku manometer 12 cmH;0 ’ ’
. . sfygmomanometer (or-tut'ovy; 120/80 DC - 20
nepriame meranie ieroelektricky ikrofs H 13
arteridlneho tlaku piezoelektricky) s mikrofénom mmHg .
pre Korotkovov effekt 150 mV 30 - 500
kil pletyzmograf (zmena objemuy); Ap .
relativny arterialny tlak impedancny pletyzmograf 0.1% 1.3 0.05-10
elektromagneticky:; 1000
Krvny prietok perifémy prietok ultrazvukovy; izoter-micky c¢/min 1.3 DC - 50
(a jeho prietokomer '
ychl . aortalny prie 9 5 .
rychlost)) rizovy objem aor t‘l‘ll'l_\, prietokomer JOQO ‘ 13 DC - 50
- arteriografia cc/min
Krvny objem krvny objem angiografia 5500 cc - -
Funkcia P . .
mitralnej sonografia met6da T-M (time-motion) 16 cm/'s 1.3 DC - 50
sonografie
chlopne

[MRA52]
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Piiloha 2: Biosignaly respira¢niho systému

. - Typické Zakladna Fr’ekvené
Fyziologicky . I . . S né
- v Druh nerania Snimacie zariadenie fyzikalne frekven-
parameter - ) . spektrum
hodnoty cia [Hz]
: [Hz]
termistorovy; impe-dan¢ny 300 . 0.05-2
. . yneumograf : ce/vydych 0.25 DC-2
Dychanie pneumogram I o ’Dh : '
snimac elasticity o 0.25 DC-2
N cc/ vydych
Re‘s piraény pneumotachogram pneumot'achograf s tlakovym | 20 DDIJ 0.25 DC- 2
prietok prevodnikom cc/min
R. : i L ¢ny . . — =
o piracny spirogram spirometer 4000 cc 0.25 DC-0.5
objem
[MRA52]
Priloha 3: Biosignaly mozku
Fvziolosicky Typické Zakl Frekvené
}"u"m]etger Y Druh nerania Snimacie zariadenie fyzikalne frekv spektrum
paramete hodnoty [Hz] [Hz]
Elektricke yovrchoveé:; viuitrolebecné 530 pVv
aktivity elektroencefalogram I P PEC HY 10 0.5-100
h elektrody 500 pV
mozgu
Evokované intra-; extracelularne mikroelektrody 100 mV 10 1 - 10000
potencialy potencialy ihlové elektrody 50 pV 1 - 1000
O¢né odozvy | elektroretinogram E,"letktmd} /v kontaktnej 100 pV 10 0.5-20
i sosovke
[MRA52]
Piiloha 4: Biosignaly autonomniho nervového systému
. c 1 Typické Zakladna Fr’ekvené
Fyziologicky . P . . SE né
- - Druh nerania Snimacie zariadenie fyzikalne frekven
parameter - ) spektrum
hodnoty [Hz]
' [Hz]
Aktivita g‘alrllx-'a{llclkl}(-' R‘Of(ll"}’ - povrchové elektrody SD kQ
potnych zliaz re _ex. elektricky odpor snimac elasticity JD{.} . 0.25 DC-2
koze K cc/vydych
Telesna . . 36.1-36.9
teplota termistorovy teplomer -
teplota - oC

[MRA52]
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Priloha 5:

Biosignaly svalovych funkci

. A Typické Zakladna Fltekvenc
Fyziologicky . . . . . S . | né
J 7 Druh nerania Snimacie zariadenie fyzikalne frekvenci
parameter hodnoty a [Hz] spektrum
Y | [Hz]
Reaktivita S-D (strength-duration) | stimulovanie povrchovymi
svalov zavislost’ elektrodami
. . . . . 300 pV - -
Svalova sila myogram ihlové; povrchové elektrody na stah 0.5 DC - 50
elektromyogram ihlové; povrchové elektrody | 1 mV 0.5 10 - 5000
Svalové elektromvoseram so ihlové; povrchové elektrody,
potencialy AL stimulacia povrch. 1 mV 0.5 10 - 5000
stimulaciou . .
elektrodami
Vodivost elektromyograf so snizenou
H (Hofmanov) reflex . myog
nervov stimulaciou
Aktivita rychlost vedenia elektromyograf
hladkych i i i _
svalov elektrogastrogram povrchové elektrody 20 mV 0.25 0.05-2

[MRA52]
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Priloha 6: Prehled vlastnich biosignalu

Druh projevu Zpusob snimani Ptiklad vyuziti

(biosignal) (snimaé, ménic) (diagnosticka metoda)

Mechanické projevy:

a) Pohyb Odporovy zaznam dychacich pohy-
Kapacitni b, fonokardiograf, apex-
Piezoelektricky kardiografie

b) Rychlost, prutok Ultrazvukovy velocimetrie krevniho
Elektromagneticky toku,

c) krevni tlak Tonometr auskulta¢ni metoda
Piezoelektricky katetrizace srdce,

d) mechanicky vykon

meéfeni sily

ergometrie
mechanografie

Tepelné projevy:
a) teplota jadra, povr-
chova teplota

Teplomér (dilatacni, od-
porovy, termistorovy aj.)

termometrie

b) teplotni prib&hy Kapalné krystaly termografie
C) tepelné vyzafovani Kamera termovize
d) energeticky vydej Kalorimetr méfeni bazalniho metabo-
lismu
Elektrické projevy:
a) pasivni-zména impe- |Elektrody Reopletysmografie
dance
Elektrody EKG, EEG, EMG EOG a

b) aktivni-biopotencialy

pod.

Magnetické projevy:
magneticka indukce ¢in-
nych organi

Kvantovy magnetometr

MKG, MEG a pod.

Zména Cinitelu vnitiniho
prostiedi: pH, pO., pCO-

Elektrody

monitorovani pii celkové
anestézii

[WEB98]
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Priloha 7: Priklady zprostfedkovanych biosignalu

Zevni Cinitel
(detekovana veli¢ina)

Snimaci zarizeni

Diagnosticka metoda

RTG zateni:
stupen absorpce

fluorescencni §tit, foto-
graficky film,
scintilacni detektory

skiaskopie
skiagrafie
vypocetni tomografie

Jaderné zateni:

a) Zateni gama,
RozloZeni aktivity za-
fice

b) Pozitronové zafeni,
emise antihila¢nich fo-
tonu

scintila¢ni kamera

scintilacni detektory

scintigrafie

pozitronova emisni to-
mografie

Viditelné zareni:
obraz struktur télnich du-
tin

objektiv videokamery

videoendoskopie

Ultrazvuk:
Odraz, zména frekvence

piezoelektrické snimace

echosonografie
dopplerovské metody
ultrazvukova tomografie

Magnetické pole:
magneticky moment ja-
derného spinu

meétici magnetické civky

nuklearni magneticka re-
zonan¢ni tomografie

[WEB98]
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Piiloha 8: Priklady zprostiedkovanych biosignala

parametr, zakladni roz- [frekven¢ni |Mé&Fici piistroj, metoda,
sah,
metoda méfeni [rozmér parame-|rozsah [Hz] [Pouzité elektrody
tru
Srdce a [elektrokardio- [0,5-5 mV 0,01 - 250 |hrudni a koncetinové
cévy |grafie (EKG) elektrody
balistokardio- |0 -7 mg akcelerometr
grafie (BCG)
proudéni krve |1 - 300 ml/s elektromagneticky
nebo ultrazvukovy
manometr
srdecni vydej |4 - 25 I/min barvickova diluce
arterialni krev- (10 - 400 mmHg invazivni elektromano-
ni tlak metr
- pfima meto-
da
arterialni krev- |25 - 400 mmHg manzetovy auskultaéni
ni tlak
- nepiima me- nebo digitalni manometr
toda
vendzni krevni |0 - 50 mmHg invazivni elektromano-
tlak metr
srde¢ni ozvy 5-2000 |fonendoskop
SpO; 45 - 100 % pulzni oxymetr
pH krve 6,8-7,8 elektrody pro méfeni pH
elektrokardio-
srdce |[grafie (EKG) [0,5-5mV 0,01 - 250 |hrudni a koncetinové
a cévy elektrody
balistokardio-
grafie (BCG) |0-7mg akcelerometr
proudéni krve |1 -300 ml/s elektromagneticky
nebo ultrazvukovy
manometr
srdecni vydej |4 - 25 I/min barvickova diluce
arterialni 10 - 400 invazivni elektroma-
krevni tlak mmHg nometr
- pfima me-
toda
arterialni 25 - 400
krevni tlak mmHg manzetovy auskulta¢ni
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- nepiima
metoda

nebo digitalni manome-
tr

venozni krevni

invazivni elektroma-

tlak 0 - 50 mmHg nometr
srde¢ni ozvy |cca 10007 yPa | 5-2000 |fonendoskop
SpO, 45 - 100 % pulzni oxymetr
elektrody pro méreni
pH krve 6,8-7,8 pH
30 - 100
krevni O, mmHg
40 - 100
plyny |CO; mmHg analyzatory plynti
N, 1 -3 mmHg
0,1-0/4
CO2 mmHg
elektroencefa-
mozek [lografie (EEG) |5 - 300 .V 8 -150 povrchové elektrody
elektrokorti-
kografie 10 -5000 .V |8-150 implantabilni elektrody
nervove po-
tencialy 0,01-3mV jehlové elektrody
elektromyo-
svaly [grafie (EMG) [0,1-5mV 10000 jehlové elektrody
a kuze |odpor 1-500 kQ 0,01-1 |povrchové elektrody
el. potencialy
oko EOG 50-3500 .V [50 specialni dotekové
elektrody
el. potencialy
ERG 0-900 wV 50
elektrody pro méteni
travici |ZaludecnipH | 3-13 pH
elektrogastro-
ustroji |grafie (EGG) [10-100000uV |1 povrchové elektrody
- neinvazivni
elektrogastro-
grafie (EGG)
- invazivni 0,5-80 mV 1 vnitini elektrody
méfeni me-
chaniky dy-
plice [chani 0 - 600 I/min pneumotachograf,
- prutok
vzduchu diferen¢ni manometr
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respiraéni 2 - 50 de-

frekvence chti/min 0,1-10 spirometr

inspira¢ni ob- |50 - 1000

jem ml/dech 0,1-10 pneumotachograf
teplomér rtut’o-

télesna teplota |32 - 40 °C vy,digitalni
bezdotykovy infracer-

90 - 104 °F veny

[WEB98]
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Priloha 9: Tabulka rychlosti mobilniho bezdratového pristupu

Gent.ara'0e . Teoretickd  Skuteéna
mobilnich Technologie
L rychlost rychlost
systému
2G GSM 14,4 kbit/s 7-9 kbit/s
25G GPRS 115 kbit/s 20-40 kbit/s
2G EDGE 384 kbit/s 36 kbit/s
3G UMTS 2 Mbit/s 40 kbit/s
3G CDMA2000 1xRTT 153 kbit/s 50-80 kbit/s

3G W-CMDA
3G 1XEV-DO
3G 1XEV-DV
4G OFDM
[PUZ06]

384 kbit/s
2,4 Mbit/s
4,8 Mbit/s
20-50 Mbit/s

200-300 kbit/s
200-300 kbit/s

200-300 kbit/s
277
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